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Asunto:  Sesién Ordinaria No. 3237, Articulo 10, del 06 de octubre de 2021. Creacion
del Programa académico de posgrado: Maestria en Ciberseguridad

Para los fines correspondientes se transcribe el acuerdo tomado por el Consejo
Institucional, citado en la referencia, el cual dice:

RESULTANDO QUE:

1. En atencion al articulo 96 del Estatuto Organico, las Politicas Generales
aprobadas por la Asamblea Institucional Representativa constituyen la base
para la toma de decisiones del Consejo Institucional, siendo las vigentes las
publicadas en La Gaceta N°423 del 26 de octubre de 2015 y La Gaceta No. 555
del 09 de mayo de 2019; en lo conducente, interesa la que se indica a
continuacion:

“1. Se desarrollaran programas académicos en las areas de ciencia y tecnologia
en concordancia con los ejes de conocimiento estratégicos, los fines y principios
institucionales y con lo establecido en la Ley Organica del ITCR.”

2. En cuanto a la creacion de programas académicos, el Estatuto Organico del
Instituto Tecnolégico de Costa Rica, establece:

“

Articulo 18

Son funciones del Consejo Institucional:
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d. Decidir, previa consulta al Consejo de Vicerrectoria respectivo, sobre la
creacién, modificacion, traslado, o eliminacién de carreras y programas del
Instituto

Articulo 70 BIS 2
Las funciones del Consejo de Posgrado seran:

4. Asesorar al Consejo Institucional en los procesos de creacion, modificacion,
evaluacioén y cierre de programas de posgrado, unidades y areas académicas
encargadas de programas de posgrado.

5. Aprobar los planes de estudio de posgrado y sus modificaciones, segtn el

reglamento correspondiente.

Articulo 112

Los planes de estudio de las carreras seran elaborados por los departamentos
encargados de ejecutarlos, y seran aprobados en primera instancia por el Consejo
de Docencia o Consejo de Posgrado, segun corresponda. La iniciativa para la
elaboracién o modificacion de un plan de estudio debera provenir de las unidades
académicas respectivas o de los drganos superiores del Instituto. Lo anterior se
regira por los reglamentos correspondientes.

”

3. La Secretaria del Consejo Institucional recibio el oficio DP-126-2021, con fecha
07 de septiembre del 2021, suscrito por el Dr.-Ing. Teodolito Guillén Girdn,
Presidente del Consejo de la Direccion de Posgrado, dirigido al Ing. Luis
Paulino Méndez Badilla, Presidente del Consejo Institucional, en el cual
comunica el acuerdo del Consejo de Posgrado, correspondiente a la sesion por
Consulta Formal No. 05-2021, del 06 de setiembre del 2021, donde se acordo:

1. Aprobar el Disefio Curricular de la Maestria Profesional en Ciberseguridad
y sus cuatro énfasis: Master en Ciberseguridad, Master en Ciberseguridad
con énfasis en Sequridad del Software, Master en Ciberseguridad con
énfasis en Defensa y Ataque de Sistemas y Master en Ciberseguridad con
énfasis en Gestion de la Seguridad de la Informacion.

2. Elevar la propuesta de Programa de Maestria en Ciberseguridad con sus
énfasis al Consejo Institucional, con el fin de continuar con el proceso de
formalizacion.

”

4. El dictamen técnico-curricular del Centro de Desarrollo Académico (CEDA) para
el caso citado en el punto anterior, se aportd en el oficio CEDA-206-2021, con
fecha 12 de junio de 2021, suscrito por el PhD. William Delgado Montoya,
Director del Centro de Desarrollo Académico, dirigido al M.Sc. Jorge Alfredo
Chaves Arce, Vicerrector de la Vicerrectoria de Investigacion y Extensién y al
Dr.-Ing. Teodolito Guillén Girdn, Director de la Direccion de Posgrado. Se extrae
de dicho oficio:
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Por tanto

El Centro de Desarrollo Académico califica como cambio tipo Il y otorga su aval
positivo en relacion con la solicitud de:
“Propuesta de Diserio curricular de la Maestria Profesional en Ciberseguridad
y sus énfasis 4 énfasis:
-Master en Ciberseguridad.
-Master en Ciberseguridad con énfasis en Sequridad del Software.
-Master en Ciberseguridad con énfasis en Defensa y Ataque de Sistemas.
-Master en Ciberseguridad con énfasis en Gestion de la Seguridad de la
Informacion.

La direccion ai del CEDA recomienda el determinar un porcentaje de la asignatura
bajo una modalidad semipresencial, con actividades sincronicas y sincronicas,
segun el glosario de definiciones del DAR.

En cuanto al desglose de créditos y su relacion con horas por bloque, se realiza un
correcto calculo, descrito en considerandos como tabla 1; sin embargo, los
sistemas del DAR utilizan nimeros enteros, por lo que, recomiendo el redondeo a
la unidad mas proxima del total de horas por semana, segun corresponda.

El Centro de Desarrollo Académico recuerda que los tramites académico-
administrativos, posteriores a la dictaminacion realizada por el CEDA, relativos a
las modificaciones curriculares, deben ser gestionados ante el Consejo de
Posgrado, Consejo Institucional y en el momento de su aprobacion ante el DAR y
verificados por la Coordinacioén del PMC.

5. El Manual para el Disefio de Planes de Estudio y actualizaciones curriculares
del CEDA (2000), indica respecto a los cambios curriculares Tipo 3:

“7.3 TIPO 3: LOS APROBADOS POR EL CONSEJO INSTITUCIONAL

El Consejo Institucional conocera y aprobara, previo analisis del Consejo de
Docencia, los siguientes cambios y creacion de programas.

- Cambios en el nombre y duracion de una carrera.
- Creacién de una carrera nueva o un programa de posgrado.
- Creacién de un grado nuevo para una carrera existente.

Las carreras nuevas y los posgrados también deben ser aprobados por el Consejo
Nacional de Rectores previa evaluacion de la Oficina de Planificacion de la
Educacion Superior.”

6. Los Lineamientos para la creacion de nuevas carreras o la modificacion de
carreras ya existentes de CONARE (2013), indican en el apartado “3. PASOS
POR SEGUIR PARA LA CREACION O MODIFICACION DE UNA CARRERA”:
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“@

3.1 PRIMER PASO

Para la creacién de una nueva carrera, las Instituciones de Educaciéon Superior
Universitaria Estatal envian al CONARE, por medio de su rector o rectora, la
solicitud de autorizacion. Se entendera como una nueva carrera, aquella en la que
se proponga otorgar un nuevo grado académico, independientemente de que
exista otro grado en el area de conocimiento.

7. La Comision de Asuntos Académicos y Estudiantiles, en la reunion No. 734,
celebrada el 24 de setiembre del 2021, brind6é audiencia al Dr-Ing. Teodolito
Guillén Giron, Director de la Direccion de Posgrados, al Dr. Roberto Cortés
Morales, Director de la Escuela de Ingenieria en Computacion, a la Dra-Ing.
Lilliana Sancho Chavarria, Coordinadora de la Unidad de Posgrado en
Computacion, al Dr. Wiliam Delgado Montoya, Director del Centro de
Desarrollo Académico, al Dr. Mauricio Arroyo Herrera y al M.Sc. Kevin Moraga
Garcia, ambos Profesores de la Carrera de Ingenieria en Computacién; siendo
evacuadas durante la discusibn de esta reunién algunas dudas, que
prevalecian en el seno de la Comision.

8. Mediante oficio MC-160-2021 del 30 de septiembre del 2021, suscrito por la Dra.
Lilliana Sancho Chavarria, Coordinadora de la Unidad de Posgrado de
Computacion, dirigido a la Ing. Maria Estrada Sanchez, M.Sc., Coordinadora
de la Comision de Asuntos Académicos y Estudiantiles del Consejo
Institucional, remite informacion complementaria sobre la Propuesta de
Maestria en Ciberseguridad, adjuntando actualizado el Plan de Estudios de la
Maestria en Ciberseguridad y el Resumen Ejecutivo de la Maestria en
Ciberseguridad.

CONSIDERANDO QUE:

3. La Comision de Asuntos Académicos y Estudiantiles rescatd, en términos
generales, los siguientes elementos sobre la propuesta de la Maestria en
Ciberseguridad:

a. El programa de la Maestria en Ciberseguridad y sus cuatro énfasis: Master
en Ciberseguridad, Master en Ciberseguridad con énfasis en Seguridad del
Software, Master en Ciberseguridad con énfasis en Defensa y Ataque de
Sistemas y Master en Ciberseguridad con énfasis en Gestion de la
Seguridad de la Informacion, son parte de la oferta de Maestrias con
Ingenieria en Computacion como carrera base.

b. La propuesta de Maestria en Ciberseguridad esta dirigida a profesionales de
ciencias de la computacion, ingenieria del software, ingenieria en
computadores, administracion de tecnologia de la informacién y areas
relacionadas, con interés de especializarse en la investigacion aplicada de
conocimientos en la seguridad de la informacion en los diferentes dominios
(componentes, sistemas, empresas y la sociedad).
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El programa se propone como una Maestria Profesional, con una duracion
de un afio y seis meses, nueve ciclos lectivos bimestrales, e impartiéndose
una cohorte al final de cada promocion, en modalidad presencial y
semipresencial (bajo modalidad remota con apoyo de la tecnologia)

El analisis de la demanda, aportado por los proponentes, permite entender
que, se requiere disenar y ejecutar una oferta de programas de formacién
para profesionales en el area de la computacion, que logren adquirir
habilidades en la gestion y desarrollo de la ciberseguridad para empresas de
Costa Rica y el Mercado Global. Estos programas deben ser desarrollados
con el fin de lograr solventar la necesidad de recurso humano con
habilidades en este tema (Documento de Disefio de la Carrera, Pags. 12-
19).

El estudio sobre la oferta de programas de posgrado de formacion en
ciberseguridad o temas relacionados, que fueran impartidos en el Pais por
Universidades Publicas ya aprobadas por el CONARE vy las Universidades
Privadas aprobadas por el CONESUP, arrojan resultandos favorables a la
propuesta en analisis (Documento de Disefio de la Carrera, Pags. 19-20).

Conforme al estudio del disefio curricular, la Escuela proponente cuenta con
el personal idéneo y suficiente para la imparticion de la oferta académica
planteada (Documento de Disefio de la Carrera, Pags. 90-91).

La Escuela de Ingenieria en Computacién cuenta ya con una estructura
organizativa, que le permite gestionar el Programa de Maestria en
Ciberseguridad que se plantea, siendo la Unidad de Posgrado.

La propuesta de maestria indica, en cuanto a los requerimientos de personal
docente y de apoyo a la academia, para responder a la imparticion del
programa que, en vista de que la oferta solo considera atender una
generacion simultdneamente, si solo se da la apertura de un énfasis, se
requiere en promedio media plaza de tiempo completo para el puesto de
Profesor(a), si se hace la apertura de los tres énfasis, se requiere
aproximadamente 0.30 plazas durante el primer semestre de ejecucién del
programa; 0.61 plazas para el segundo semestre de ejecucién del programa
y 1.13 plazas en el tercer semestre de ejecucion del programa (Documento
de Disefio de la Carrera, Pags. 88-89).

El Coordinador de la Unidad de Posgrado seria normativamente, a quien le
corresponderia coordinar este programa. Adicionalmente, la Coordinacion
de dicha Unidad, cuenta con el apoyo administrativo de un asistente
(Documento de Disefio de la Carrera, Pag. 89).

El Centro de Desarrollo Académico dictamind positivamente la propuesta de
Disefo Curricular de la Maestria Profesional en Ciberseguridad y sus cuatro
énfasis, indicando ademas que, corresponde a un cambio curricular de Tipo
3; por cuanto es competencia del Consejo Institucional resolver en definitiva.
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4,

j. El Consejo de Posgrado dictaminé favorablemente la propuesta de Diseno

curricular de la Maestria Profesional en Ciberseguridad y sus cuatro énfasis.
En este aspecto, la Comision de Asuntos Académicos y Estudiantiles resalté
que, si bien el Manual para el Disefio de Planes de Estudio y actualizaciones
curriculares del CEDA, mismo que data del afio 2000, indica que, los
cambios curriculares Tipo 3 los aprobara el Consejo Institucional previo
analisis del Consejo de Docencia; el Estatuto Organico consigna desde el
afo 2017 (Sesion Ordinaria No. 3049, Articulo 7, del 29 de noviembre de
2017, Gaceta No. 490 del 01 de diciembre de 2017) la competencia de la
Direccion de Posgrados, cuando se trata de la creacion o modificacion de
planes de estudio de programas de posgrado.

Con base en los elementos anteriormente citados, la Comision de Asuntos
Académicos y Estudiantiles dictamind, en su reunion No. 735 del 05 de octubre
de 2021, recomendar al Pleno del Consejo Institucional que, conforme a sus
competencias estatutarias, apruebe el Programa Académico de la Maestria en
Ciberseguridad y sus cuatro énfasis, en aras de que se continue el tramite de
autorizacion ante el Consejo Nacional de Rectores, y que, sean resueltos los
requerimientos de recursos citados en el considerando 1.h., una vez se reciba
respuesta del CONARE.

Este Consejo Institucional recibe positivamente la recomendacion que emite la
Comisién de Asuntos Académicos y Estudiantiles, toda vez que, la misma ha
verificado el entero cumplimiento de la normativa interna, en el tramite de
creacion del Programa de Maestria en Ciberseguridad. Ademas, este nuevo
programa académico se constituiria en una novedosa oferta académica,
oportuna a nivel de posgrado, y que beneficiara no solo al ITCR, sino también a
la Sociedad Costarricense y Regional.

SE ACUERDA:

a.

Aprobar la creacién del Programa Académico de Posgrado “Maestria en
Ciberseguridad”, con grado académico de Maestria Profesional, y los titulos y
énfasis: Master en Ciberseguridad, Master en Ciberseguridad con énfasis en
Seguridad del Software, Master en Ciberseguridad con énfasis en Defensa y
Ataque de Sistemas, Master en Ciberseguridad con énfasis en Gestion de la
Seguridad de la Informacion; segun se detalla en el documento adjunto a este

. .
PDF PDF

Plan de Estudios Resumen Ejecutivo
Maestria en Cibersegt  Maestria Ciberseguric

Instruir a la Administracién para que continue con las gestiones necesarias con el
fin de contar con la autorizacién del Consejo Nacional de Rectores, para el
Programa Académico de Posgrado “Maestria en Ciberseguridad”.
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C.

e.

Resolver sobre los requerimientos de recursos para la imparticion del Programa
Académico de Posgrado “Maestria en Ciberseguridad”, una vez que el Consejo
Nacional de Rectores, se pronuncie sobre la propuesta.

Indicar que, contra este acuerdo podra interponerse recurso de revocatoria ante
este Consejo o de apelacion ante la Asamblea Institucional Representativa, en el
plazo maximo de cinco dias habiles, o los extraordinarios de aclaracion o adicion,
en el plazo de diez dias habiles, ambos posteriores a la notificacién del acuerdo.
Por asi haberlo establecido la Asamblea Institucional Representativa, es
potestativo del recurrente interponer ambos recursos o uno solo de ellos, sin que
puedan las autoridades recurridas desestimar o rechazar un recurso, porque el
recurrente no haya interpuesto el recurso previo.

Comunicar. ACUERDO FIRME.

Palabras clave: creacion - programa - maestria — ciberseguridad

c.d.

zrc

Auditoria Interna (Notificado a la Secretaria via correo electrénico)
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