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| tEI Politicas de disefio para crear un portal electrénico

| 5 HRETTUTO DE TRANSPARENCIA para la solicitud de informacién publica.

E INFORMACIKIN PUBLICA DE JALISCD
Objeto

Crear un conjunto de politicas que regulen el funcionamiento y sirvan de guia para el

desarrollo de paginas electrdnicas de los Sujetos Obligados que permitan elaborar y dar

seguimiento a las solicitudes electronicas de los ciudadanos, asi como visualizar la

. informacion solicitada, bajo los lineamientos que dicta la Ley de Transparencia e
formacion Publica del Estado de Jalisco (LTIPEJ).

| J Alcance

|\Esta politica es aplicable a las paginas electrdnicas o portales de los Sujetos Obligados

\NHHJFHelEﬂadodeJmhcu{SOL

Antecedentes

Proceso actual

Actualmente las solicitudes de informacion son presentadas en las oficinas del Sujeto
Obligado (SO), especificamente en la Unidad de Transparencia e Informacion (UTI). En
caso de que en |la dependencia no exista una UTI, es la Oficialia de Partes la que procesa
las solicitudes de informacion.

| interesado solicita informacion a través de un escrito libre que debe contener los
datos personales minimos necesarios:
a) nombre,
b) direccion 6
c) correo electronico y
d) una descripcion de la informacion solicitada, que contenga los elementos
necesarios para identificarla.
e) Forma en la que desea se entregue la informacion:
a. Consulta directa
b. Consulta por medio electrdnico
c. Copias simples
d. Copias certificadas
e. Otro tipo de medio
f) Informacién adicional opcional:
Sexo
Edad
Nivel educativo
Ocupacion
Pregunta 1. ; Solicita informacién por primera vez?
Pregunta 2.;Cémo supo que tiene el derecho de acceso a la
informacién publica?

+oQRooN

Este escrito se presenta ante la UTI del SO.
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2. La UTI revisa que la solicitud contenga todos los elementos
mencionados en el parrafo anterior para responder la

| MSTITUTO OE TRANSPARENCIA solicitud, en caso contrario, se requiere al salicitante para que
| = f UBLICA fl .
|  EINFORMACION PUBLICA DE JALISGO CompE‘tE |'D$ datOS faltantes.

3. La UTI genera un comprobante fechado y sellado de recepcion de la solicitud de
\ informacién. Aqui comienzan a correr los plazos establecidos en la Ley.

\ / 4. La UTI tiene un plazo de 5 dias habiles para contestar la solicitud, negativa o
' positivamente:

\J 4.1.5i la respuesta es positiva, el SO debe proporcionar la informacion solicitada en el
soporte material solicitado, siempre y cuando le sea posible, previo pago del

i soporte material en cuestion.
4.2.Si la respuesta es negativa, la UTI tiene la obligacion de informar al solicitante,
| dentro del plazo normal o adicional, y al Instituto al dia siguiente habil de la
notificacidn al solicitante, con un informe debidamente justificado y motivado

II, basado en la Ley del porqué de la negativa. El solicitante tiene la opcion de
\ solicitar una revision de su caso si ha quedado inconforme con la respuesta del
H'. SO, en cuyo caso tendra que acudir al ITEI.

9. El SO cuenta con un plazo prorrogable de 5 dias habiles mas, periodo que podra
tomar en caso gque requiera mas tiempo para dar respuesta a la solicitud, previa
notificacidn personal al solicitante.

a informacion se entregara a la persona que muestre el acuse de recibo de la
licitud de informacion. En caso de que el solicitante no cuente con el acuse de
ecibo, debe mostrar una identificacion y los datos que permitan localizar la
nformacion solicitada.

7. Cabe mencionar que en caso de que la UTI no responda a la solicitud dentro del plazo
ordinario o extraordinario que marca la Ley, la respuesta a la solicitud se entendera
resuelta en sentido positivo, previo resguardo de la informacién confidencial. Para tal
efecto el salicitante debera presentar un recurso de revision ante el ITEI.

Una vez que la informacion estd lista para ser entregada, la UTI tiene |a obligacion de
conservarla hasta por 10 dias habiles, contados a partir del dia en que la informacion
debe ponerse a disposicion del solicitante.

Al recibir la informacion, el solicitante debe firmar de conformidad para avalar la
entrega de la informacion.

10. Fin del proceso.

El proceso completo en forma de diagrama puede verse en el anexo 1.
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/ I I Proceso electronico Propuesto

nemTUTo o TRAnsPRENCla 1 L@ propuesta desarrollada para el proceso electronico que debe
| E INFORMACKIN PUBLICA DE JALISCD | - P . f ' bl t b t
seguir una solicitud de informacién publica tiene como base fres
aspectos:

1. El modelo o proceso actual (que es fisico), descrito anteriormente.
% 2. Las mejores practicas en procesos similares. Ya que el sistema de solicitudes
de informacion publica y datos personales del Instituto Federal de acceso a la
¢ Informacién Publica (IFAl) en www.sisi.org.mx . ha sido avalado por las
instituciones federales gubernamentales nacionales y estd reconocido de
manera internacional favorablemente, no dudamos en tomarlo como una
referencia de las mejores practicas en el tema.
3. Estandares y procedimientos de intercambio electrdnico.

' 1. El interesado entra a la pagina electrénica de la dependencia (SO). Debe capturar la
informacion personal:

| 1.1. De acceso:

\ 1.1.1. Usuario

| 1.1.2. Contrasefia

1.2. Obligatoria;
B 1.2.1. Mombre
1.2.2. Correo electronico (de no contar con un correc electronico, el solicitante
podra consultar el estado de su salicitud en la pagina de Internet del SO)

Y de la informacion:
3.1. Una descripcidn detallada de la informacidn solicitada, de tal manera que el
S0 tenga los elementos necesarios para localizar la informacién.

n gaso que el solicitante no cuente con un nombre de usuario y una contrasefia,
teridra que solicitar una mediante la pagina electranica.

3. Se debe seleccionar un soporte material o electrénico para visualizar o recibir la
/A\ ‘"-, informacién solicitada:
f ".I 3.1. Consulta en la péagina electronica,
f \ 3.2. Consulta directa en las oficinas del SO,

3.3. Medio electronico o magnético,

3.4. Copias simples,

3.5. Copias certificadas o

3.6. Correo electronico.

En cada caso se debe especificar si tendra algln costo del soporte solicitado.

Informacidn adicional opcional;

4.1. Sexao

4.2. Edad

4.3. Nivel Educativo /
J

4.4. Ocupacion (.
4.5. Pregunta 1. ; Saolicita informacion por primera vez?

4.6. Pregunta 2. ;Cdmo supo que tiene el derecho de acceso a la informacion \
publica?

wwnwitei.org.mx
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La pagina electrdénica debe generar un comprobante
glectrénico de recepcidn de la solicitud de informacion. Agui

INSTITUTS DE TRANSPARENGIA | comienzan a correr los plazos establecidos en la Ley. Este

| E INFORMACION PUBLICA DE JALISCO |

comprobante debe contener al menos los siguientes
elementos:

5.1. Fecha y hora de la solicitud

5.2. Nimero de folio generado por la pagina

5.3. Nombre del solicitante

5.4. Correo electronico (en caso de contar con unao)

5.5. Leyenda 1

5.6. Descripcidn de la informacion solicitada

5.7. Forma de entrega seleccionada

5.8. Leyenda 2

5.9. Cddigo de autenticidad de la informacion
5.10. Cddigo de acuse de recibo.

8.11. Leyenda informativa

Ver anexo 3.

Si el escrito contiene los datos necesarios para iniciar el tramite, se turna a la UTI del
SO para responder la solicitud, en caso contrario, se regresa al solicitante por medio
del correo electronico para que complete los datos faltantes o proporcione mas datos
acerca de la informacion solicitada.

Recibida la solicitud de informacién por la UTI, se le asignard un nimero de
xpediente para su identificacion; hecho lo anterior, el tramite de |a solicitud continuara
todas sus etapas Unicamente con el nimero de expediente y la informacion
itada. Es decir, el tramite continuard omitiendo los datos personales del
ario, mismos que quedaran en custodia de la UTI.

gt
LA UTI tiene un plazo de 5 dias habiles para contestar |la solicitud, negativa o
posiivamente:

8.1. Si la respuesta es positiva, el SO debe proporcionar la informacién solicitada en
el soporte material solicitado, siempre y cuando le sea posible, previo pago del
mismo.

8.2. Si la respuesta es negativa, la UT| debera informar simultaneamente al solicitante
y al ITEl durante los 5 dias habiles siguientes, (contados a partir del dia de la
recepcion de la solicitud) acompafiado de un informe debidamente justificado y
motivado (basado en la Ley) del porqué de la negativa. El solicitante tiene la
opcion de presentar un recurso de revision de su caso si ha quedado inconforme
con la respuesta del SO, en cuyo caso tendra que acudir al ITEI.

El SO cuenta con un plazo adicional de 5 dias habiles mas, periodo que podra tomar
€n caso que requiera mas tiempo para dar respuesta a la solicitud, previa notificacion
electronica al solicitante. Ver seccidn 4.1 de las Politicas de Disefio.

. Cabe mencionar que en caso de que la UTI no responda la solicitud dentro del plazo

ordinario o extraordinario que marca la Ley de la materia, la respuesta a la solicitud se
entenderd en sentido positivo, es decir, el SO debera poner a disposicion del
solicitante la informacion, previo resguardo de la informacion confidencial, siempre y
cuando se presente un recurso de revision ante el ITE! por parte del solicitante.

B e L T et e T Y T R R g
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11. Una vez que la informacion esta lista para ser entregada, la
UTI tiene la obligacion de conservarla hasta por 10 dias
INSTITUTO DE TRANSPSRENCIA
| E INFORMACHIN PUBLICA DE JALISCO

habiles, contados a partir del dia en que la informacion debe

ponerse a disposicion del solicitante. La informacion referente
a las solicitudes y de la informacion solicitada —cuando sea posible- debera ser

almacenada en medios magnéticos (arreglos de discos duros, cintas de respaldo,
x | discos dpticos) que aseguren su integridad, de manera que sea posible recuperarla
,-f/ en cualquier momento futuro.

12. En el momento que la informacién ha sido entregada y recibida de conformidad, se
debe proceder asegurando que el solicitante “firme” de recibido electrénicamente. Ver
seccion 4.1 de las Politicas de Disefio.

13. Fin del proceso

El proceso completo en forma de diagrama puede verse en el anexo 2.
.I Politicas de Disero
|

El proceso anterior se apega a la Ley de Transparencia e Informacion Publica del Estado
de Jalisco, y para asegurar un minimo de calidad en las paginas que se desarrollen para
nrecibir, contestar y administrar solicitudes electronicas de informacion publica, se dictan
* \las siguientes politicas:

e los elementos de disefo generales:

popularidad del Internet y su inevitable adopcion por parte de los usuarios de
putadaoras, y de la poblacion en general, han abierto toda clase de oportunidades
dar a conocer informacion y comercializacion de productos, que no dudamos que
la,manera de interactuar con muchas entidades de nuestra vida en general, ya
sea|de manera publica o privada, ademas que se ha convertido en un excelente medio

expresion mundial. Es por eso que en temas como el de la transparencia y acceso

a la informacion publica no podemos mas que tratar de visualizar los retos actuales y

futuros que nos planteara en términos de tecnologia el tema del acceso electrénico
para solicitar informacion pablica.

1.1.El disefio general de |las paginas electronicas para las solicitudes via electronica
debe de propiciar el uso de las tecnologias actuales (Web), tomando en cuenta
que el acceso a este tipo de tecnologia debe ser adoptado por los usuarios
cotidianos y los no usuarios de computadoras, -y no al contrario, ya que se corre
el riesgo de ahondar |a brecha entre los usuarios y las tecnologias de informacion-

al mismo tiempo de que las paginas electronicas deben ser ficles en su
funcionamiento a los principios planteados en la LTIPEJ.

1.2.Las paginas desarrolladas con el objeto de gestionar las solicitudes de
informacion, deben de cubrir en lo posible los aspectos de disefio como si fuera a

ser desarrollada una pagina electronica para comercio electrénico o cualguier otro
uso comercial. Entre estos aspectos, estan:

1.2.1. Los tiempos de respuesta de la pagina.

cuentan con monitores limitados en

122, Los colores utilizados.- Todavia en estos tiempos existen personas que

colores, por lo que se debe tener en

- —
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cuenta la seleccion de colores que se utilizara en las
paginas, ademas de que para el tema de velocidad,

INSTITUTO DE TRAKSPARENCIA | algunos navegadores se limitan a mostrar 56 colores.
E INFORVACION PUBLICA OF JALSCO | 1.2.3. Por otro lado, los navegadores mas usados,
Internet Explorer y Netscape, tienen una paleta de 216 colores comunes y 40
adicionales, asi es que es una buena practica que en las paginas electronicas
desarrolladas se utilicen solamente colores de estas paletas, para lograr que
2O los visitantes a las paginas visualicen los colores como se definieron
originalmente.

1.2.4. La accesibilidad.- La aplicacién Web desarrollada debe garantizar que
%] puede ser accedida y usada por todos los usuarios potenciales,
independientemente de las limitaciones propias del individuo o de las
derivadas del contexto de uso.' De esta manera, la Web Content Accesibility
(WCAG) ha dictado algunas pautas que aseguran la el acceso para todos los
usuarios con la ayuda de la tecnologia estandar.

1.2.5. Ademas de lo anterior debemos hacer hincapié en la facilidad de uso que
debe tener la pagina, aln asi, no podemos suprimir el proceso de validacion
de usuarios (nombre de usuario y contrasena).

\ 2. Delos elementos de la pdagina electrdnica principal o inicial.

\ Para que las solicitudes de informacién sean correctamente recibidas por los SO's, la
\ pagina electronica debera contener al menos los siguientes nodos (elementos);

.1.2. Contrasefia

( Il' 2.2.Una entrada para elaborar las solicitudes de informacion, que contenga como
A elementos minimos:
2.2.1. Obligatorios
2211, MNombre
2.21.2. Una descripcién detallada de la informacion solicitada, de tal
manera que el SO tenga los elementos necesarios para localizar la
informacion.
2.21.3. Tipos de soporte material o electrénico para visualizar o recibir la
informacion solicitada:

2.21.41 Consulta en la pagina electrdnica,
2.2.1.4.2 Medio electrdnico o magnético,
2.2.1.4.3 Copias simples,

2.2.1.4.4 Correo electrdnico,

22145 Copias certificadas o

2.21.46 Consulta directa en las oficinas del SO

En cada caso se debe especificar si tendra costo.

______ e | 2.2 2 D_atlﬂs ﬂpclonales
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2.2.21 Carreo electronico
2.2.2.2 Sexo

| INETITUTD DE TRAMNSPRRENCIA ' 2223 Edad
BB SRR RS A T I R 2.224  Nivel Educativo

2.2.2.5 Ocupacion

2226 Pregunta 1: ¢ Solicita informacién por primera vez? Y

2227 Pregunta 2: ;Codmo supo que tiene el derecho de acceso a la
/ informacidn publica?

| f'K 2.3.Una entrada para dar seguimiento a las solicitudes de informacion.
'1\ f 2.3.1. Debe contener al menos, una pizarra en donde se pueda visualizar los
kY datos basicos de cada solicitud:
N 2.3.1.1. MNdmero de caso
2.3.1.2.  Fecha de |a sclicitud
2.3.1.3. Informacion solicitada
2.3.1.4. Respuesta a la solicitud

2.4 Una entrada para ver estadisticas de las solicitudes
2.4.1. Debe contener al menos las estadisticas siguientes:
2.4.1.1. Solicitudes hechas agrupadas por tipo de sexo
24.1.2. Solicitudes hechas agrupadas por rangos de edades
2.4.1.3. Solicitudes hechas agrupadas por nivel educativo
2.41.4. Solicitudes hechas agrupadas por ocupacién
2.41.5. Solicitudes hechas agrupadas por tipo de respuesta a la solicitud (si
y no)

na entrada para ver un manual de ayuda para el usuario
entrada para pedir ayuda via electrénica (correo electranico)

s de disponibilidad (24 horas por 7 dias a la semana)

s de procesamiento de solicitudes. (las solicitudes recibidas fuera del

horario de labores se procesaran al dia habil siguiente. El comprobante de |a solicitud
contendra la fecha del siguiente dia laboral.)

Cualquier persona que elabore una solicitud de informaciéon podra remitirla en
cualquier horario, es decir, durante las veinticuatro horas y los siete dias de la

semana, por lo que, no habrd momento en que se le impida al solicitante ingresar su
solicitud.

Sin obstaculizar el derecho a la informacion, la solicitud de informacién que se realice
fuera del horario de las labores del SO, se le tendra recibido con fecha u hora
siguiente que sea habil para el SO, siendo hasta este momento cuando comienza a
contar el término de Ley para el otorgamiento de la respuesta al solicitante.

De la informacidn solicitada:

5.1.La informacién captada en esta seccion sera fundamental para entender y
localizar agilmente la informacién solicitada, asi es que seré necesario considerar

un area lo suficientemente amplia para que el solicitante pueda describir lo mas
que pueda su pehr:n:m

S —— g e ——
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I -@I 6. De los elementos de seguridad de la pagina:"

| o NeTTUTO D TRANSPARENCIS | 6.1.Acceso a la pagina electrdnica.

o Debe contar con un sistema de acceso basado en nombres de
usuario y contrasefa correspondientes, para garantizar que los solicitantes que
cuenten con un nombre de usuario y una contrasefia, accedan a la informacion que

’ les corresponde. Aln asi los usuarios que decidan no registrarse tendran derecho a
| visualizar los elementos publicos, tales como la pizarra de seguimiento a solicitudes, y
| las estadisticas, explicadas anteriormente en las secciones 2.2 y 2.3 de las politicas
i-. | de disefio.

\ [ 6.2.Numero de caso.

/' 5e debe contar con un sistema para la generacion de un ndmero consecutivo para
asignarlo a cada solicitud, de manera que ese numero identifiqgue esa solicitud, y sélo
esa.

6.3.Cadigos de seguridad en el documento de acuse de recibo.

Aunque el objetivo de las politicas de seguridad es mantener las tres caracteristicas

de la informacion:" confidencialidad, integridad y disponibilidad, en un ambiente en

donde toda la informacion es “publica”, estas tres caracteristicas adquieren una
\ connotacion diferente:

Y % a. La confidencialidad se refiere en este contexto a la autenticidad de la
informacion, que como mencionaremos més adelante, es avalada por un
codigo generado por un sistema criptografico.

La modificacién de la informacién capturada es practicamente nula, ya
gue como se acusan de recibido electrénicamente, cualquier modificacion
s ingresada como si fuera una solicitud diferente.

La disponibilidad, como hemos mencionado, es total para toda la
comunidad que esté interesada, solamente con proporcionar los datos del
numero de caso, es suficiente para conocer la informacion general del
misma.

La funcién tradicional de las firmas rubricas, es garantizar la autoria o
acuerdo en el contenido de un documento™. En un ambiente electrénico
de intercambio de datos, estas firmas son reemplazadas por las firmas
ngméfricas. publicas y privadas, con un esquema explicado en el siguiente
parrafo.

Basandonos en lo anterior, para validar la autenticidad de las solicitudes
ingresadas en las paginas electronicas de los sujetos obligados, se deben
considerar dos puntos obligatorios en los cuales se deben generar firmas
electrdnicas:

a. En el momento de generar el acuse de recibo, se debe contar con un
sistema criptografico para generar la firma electronica del acuse.

b. En el mismo sentido, se debe contar con una firma publica para
“confiar’ en la firma electranica generada en el paso anterior, y a su

} Miguel de Cervantes Saavedra No. 12, Col. Ladrén de Guevara, C.P. 44600, Guadalajara, Jalisco, México
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vez, se debe contar con una “funcidn de
control® para garantizar que la informacidn

|  NSTITUTO D& TRANSPARENCIA | contenida en el ducun’!entc- no ha . sido
Sl modificada desde que fue ingresada la primera

W

Vez.

La validez de estas firmas estd siendo contemplada en las leyes locales, y
continuamente se modifica para adecuarse a las necesidades actuales, pero se
conserva la esencia del concepto de firma electronica que tiene la Ley Modelo de la
.| Comision de las Naciones Unidas para el Derecho Mercantil Intermacional.”
| 6.4.Firma electronica de recibido.
\ Para la generacion y recepcién de la "firma de recibida”, se debe implementar un
sistema electrdnico que logre los siguientes objetivos:

[ 6.4.1 Que los usuarios registrados en la pagina electrénica puedan “firmar”
‘ electronicamente la entrega de la informacién solicitada, analogamente a
como se realiza cuando se entrega de forma personal.
\ 6.4.2 Que los usuarios reciban en su buzén de correo electronico notificaciones
.II electronicas, -analogamente al proceso de notificar personalmente al
\ solicitante por parte del SO- vy que el sistema electrdnico de la pagina
- asegure que efectivamente el solicitante indicado recibié la notificacian.

\Para lograr lo anterior, se debe contar con un sistema electrénico que realice lo
\ siguiente:

I
Para firmar de recibido en la pagina electrénica:
ebe existir un sistema electrénico que cuando el usurario ingrese a la pagina
ntroduciendo su usuario y contrasefia, enseguida le notifigue que tiene un
ensaje, instruyéndole la forma en que puede acceder a la informacion segln sea
el caso de su eleccion (ver seccion 2 del proceso electronico); dentro de estas
instrucciones, debe estar contemplado un proceso tal (un hipervinculo), que
cuando el usuario haga click para visualizar la informacion, el sistema confirme,
por medio del usuario, el nimero de caso, v los dos cadigos generados en el paso
3 de este proceso, que la informacion ha sido recibida por el usuario correcto.

Para firmar de recibido mediante el envio de un correo electrénico al buzén
del solicitante:

Debe existir un sistema electronico que envie un correo al solicitante
comunicandole que su solicitud de informacion ha sido resuelta favorablemente,
instruyéndole la forma en que puede acceder a la informacion segun sea el caso
de su eleccion (ver seccidn 2 del proceso electronico); dentro de estas
instrucciones, debe estar contemplado un proceso tal (un hipervinculo), que
cuando el usuario haga click para visualizar la informacion, el sistema confirme,
por medio del usuario, el nimero de caso, vy los dos codigos generados en el paso

3 de este proceso, que la informacion ha sido recibida por el usuario correcto. Ver
anexo 4.

Para notificar por medio de correo electréonico:
Debe existir un sistema electronico que envie un correo al solicitante
comunicandole que le ha sido enviada una notificacion (ampliacién de plazo,

\J Miguel de Cervantes Saavedra No. 19, Col. Ladron de Guevarz, C.P. 44600, Guadalajara, Jalisco, México

www itei.org.mx



@ ]
notificacion de negativa, aclaraciones), instruyéndole la forma en
que puede acceder a la informacion de la notificacion segin sea

| o NemIUTO DE TRANSPRRENCIS | el caso; dentro de estas instrucciones, debe estar contemplado

E INFORMACIIN PUBLICA OE JALISCO |
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e,

un proceso tal (un hipervinculo), que cuando el usuario haga click
para visualizar la informacion, el sistema confirme, por medio del usuario, el
numero de caso, vy los dos cadigos generados en el paso 3 de este proceso, que la
notificacion ha sido recibida por el usuario correcto.

De los medios de almacenamiento de la informacion:

6.1 Los datos referentes a las solicitudes, tales como nombre, domicilio, correo
electronico, los datos opcionales (véase la seccidn 2 en este mismo documento), y
de la informacion solicitada —cuando sea posible- deberan ser almacenados en
algan medio magnético (arreglos de discos duros, cintas de respaldo, discos
Gpticos) que aseguren su integridad y almacenamiento seguro, de manera que
sea posible recuperarla en cualquier momento futuro, por la comunidad de
usuarios en general,

6.2 Se debera contar con algun método de respaldo minimo, consistente en discos
duros, discos compactos, o cintas de respaldo que garanticen la seguridad y la
integridad de los datos mencionados en el parrafo anterior.

la auditoria de las paginas electrénicas:

ITEl se reserva el derecho de mantener un monitorec en las paginas
lestronicas de los Sujetos Obligados, a fin de garantizar el acceso electronico
nfigble a los usuarios en general. Algunos aspectos que se podrian monitorear,

serian:

8.1.1. La accesibilidad de |a pagina,”

8.1.2. Los codigos de seguridad emitidos,

8.1.3. La base de datos de las solicitudes de informacién, y

8.1.4. Los sistemas de respaldo de las solicitudes de informacion.
8.1.5. Horario de recepcion de solicitudes.

8.1.6. Disponibilidad de presentar solicitud de informacién.

8.1.7. Resguardo de datos personales en el procesamiento de una solicitud de
informacion (nombre, domicilio o correo electrénico).
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I E Definiciones

| g NeTIuTO OE TRANSPARENGIA | Sujeto Obligado (S0).- Todos los mencionados en el articulo 3
E INFORMACKIN PLUBLICA DE JaLISCD | de Ia LE"_I,I" dE Transparencia }I, ACCESD a Ia !I'IfOI‘I'I'IElGIﬂJI"‘I Publlca
del Estado de Jalisco.
Unidad de Transparencia e Informacién (UTI).- La instancia creada al interior de cada
- una de las entidades que, de acuerdo a la normatividad aplicable, conforman la estructura

|'r organica de los sujetos obligados y que tiene las atribuciones conferidas por la Ley de
| /Transparencia e Informacién Publica del Estado de Jalisco. -
| / Instituto de Transparencia e Informacion Pdblica de Jalisco (ITEl).- Institucién
| [ encargada de vigilar y promover el cumplimiento de la LTIPEJ, y por tanto, garantizar el
; | derecho de acceso a la informacién pablica.
Ley de Transparencia e Informacién Piblica del Estado de Jalisco (LTIPEJ). Marco
r normativo para garantizar el derecho de acceso a la informacion publica y el resguardo de
los datos personales que se encuentran en manos de los sujetos obligados.
Bibliografia
l'lII Calidad: Metodologia para documentar el 1ISO-9000 version 2000

\ Alberto Alexander Servat
Pearson, Prentice Hall
Primera edician, 2005,
A
‘ngenieria de la Web y patrones de disefio,
. Paloma Diaz, Susana Montero, Ignacio Aedo,
rson Prentice Hall

\ Firma*. electronica avanzada, documentos digitales vy comprobantes electronicos,
miento juridico y fiscal,

Perez Chavez Campero.

Tax editores, primera re impresién 2005

Creacion y disefio Web

Caudia Valdes-Miranda Cros, Enrique Rodriguez Alvarez
Anaya Mutimedia

Edicidon 2005.

,

'El objetivo de la accesibilidad a la Web consiste en garantizar que las aplicaciones Web puedan ser
accedidas usadas por todos los usuarios potenciales, independientemente de las limitaciones propias del
mdividuo o de las derivadas del contexto de uso. Por tanto, incluye el uso de cualquier tipo de navegador
(actual, antiguo, de propdsito especial), de cualguier tipo de computador (de baja o alta capacidad de
procesado, baja o alta definicion de pantalla, cualquier tamafio de display, etc.) de cualguier tipo de conexidn

(con bajo o alto ancho de banda), y por personas con todo tipo de caracteristicas fisicas. sensoriales o
cognitivas.

" Entre las medidas de cardcter técnico se encuentran:
Identificacién y autenticacion de usuarios: mientras que la identificacion pretende obtener la identidad del
usuanio que accede al sistema, la autenticacién pretende confirmar que el usuario es quien dice ser.
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Mormalmente la autentificacion se realiza, bien por algo que se tiene (v.g. una tarjeta), bien por algo que se
sabe (contrasefia) o bien por algo que se es (caracteristicas de la persona, como la huella digital).
Control de accesos: una vez confirmada la entrada del usuario en el sistema, ¢l control de accesos pretende
asegurar que las acciones realizadas por el usuario estin en conformidad con los privilegios del mismo.
Control del flujo de informacién: Complementa al control de accesos, evitando ciertos actos de los usuarios
sobre los datos a los que tienen derecho a acceder. Por ejemplo, puede evitar la copia de un fichero de acceso
restringido a uno sin restricciones de acceso.

| Confidencialidad: pretende evitar el acceso a la informacion por parte de usuarios no autorizados.

| Integridad: Pretende evitar la modificacion de la informacion por parte de usuarios no autorizados.
No repudio: evita que un sujeto reniegue de la realizacién de una accion que previamente si habia efectuado.
Notorizacion: ofrecen confiahilidad, mediante la certificacidn de la asociacidn entre individuos y claves
publicas de cifrado.
Auditoria: registran todas las acciones realizadas en el sistema por parte de los usuarios.

Ingenieria de la Web y patrones de disefio,

Ma. Paloma Diaz, Susana Montero, [gnacio Aedo,

Pearson Prentice Hall

Pags. 205,206

Pags. 209,210

Principios de disefio

Como se comentd anteriormente, el concepto de seguridad total es inalcanzable. Sencillamente, no existe un

ntizar los requisitos de seguridad de la organizacion y de generar confianza en los usuarios. La

iencia en el desarrollo de mecanismos de seguridad, en concreto relacionados con el control de acceso,
lugar a los siguientes criterios de disefio:

ion de datos: los mecanismos de proteccidn deben definirse usando elementos del nivel de
abstraccion adecuado, evitando alejarse del dominio de aplicacion. Asi, al especificar permisos sobre una
cuenta bancaria es preferible hablar de “ingresar” y “retirar” antes que de “leer” y “escribir” en un fichero de
datos que almacene los movimientos.

Privilegios minimos: deberdn asignarse a los usuarios los minimos privilegios necesarios para acometer sus
tareas y ninguno mas.

Separacion de privilegios: las tareas criticas del sistema deben disefiarse de forma que sean realizadas por
mas de una persona, dificultando la posibilidad de uso fraudulento del sistema.

Separacion de administracién v acceso: la administracidn de la politica de acceso debe estar separada del
acceso a la informacion del sistema. Ademas que el administrador pueda dar un permiso no le habilita para
ejercer ese permiso.

Autorizaciones positivas y negativas: para afadir flexibilidad, deberdn asumirse autorizaciones tanto
positivas, que permiten el acceso, como negativas que deniegan el acceso.

Delegacion de privilegios: debe ser posible delegar tareas adminisirativas a los usuarios, cuando éstas no
sean criticas para el funcionamiento del sistema o si asi lo determina la politica de seguridad.
Transacciones bien formadas: las operaciones que manipulan objetos son conocidas, su comportamiento es
predecible y carecen de errores, por lo que tras su aplicacidn el estado del sistema permanecerd consistente.
Ademas solo puede accederse al mismo a través de dichas operaciones.

Autenticacion

Comparticidn minima

Disefio abierto

Exigencias de permisos

Intermediacion completa.

Mecanismos economicos

Sencillez de uso y aceptabilidad.
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" Confidencialidad: garantiza que la informacion es revelada sélo a los usuarios autorizados, en tiempo y
forma precisa.

I// Integridad: asegura que la modificacion de la informacidn es realizada por los usuarios habilitados, en el

| tiempo y forma precisa,

. /Disponibilidad: permite que la informacion esté accesible, en tiempo y forma adecuada, a aquellos usuarios

| [ autorizados.

| Ingenieria de la Web v patrones de disefio,

Ma. Paloma Diaz, Susana Montero, Ignacio Aedo,

Pearson Prentice Hall

Pag. 204

1

¥ The sigature is authentic.- The signature convinces the document’s recipient that the signer deliberately
signed the document.
The signature is unforgeable.- The signature is proof that the signer, and no one else, deliberately signed the
document.
The signature is not reusable.- The signature is part of the document; an unscrupulous person cannot move
the signature to a different document.
The signed document is unalterable.- Afier the document is signed, it cannot e altered.

I'l, The signature cannot be repudiated.- The signature and the document are physical things. The signer

\ cannaot later claim that she or he didn’t sign it

¥ Las claves complementarias utilizadas para las firmas numéricas se denominan “clave privada”, que de
erdinario conocen mas personas y se utiliza para que el tercero que actia confiando en el certificado, puede
verificar la firma numérica. El usuario de una clave privada debe mantenerla en secreto. Hay que sefialar que
el usuario individual no necesita conocer la clave privada. Esa clave privada probablemente se mantendri en
una tarjeta inteligente, o se¢ podrd acceder a ella mediante un nimero de identificacién personal o mediante un
dispositivo de identificacidn biométrica, por ejemplo, mediante el reconocimiento de una huella digital. Si es
f \ necesario que muchas personas verifiquen firmas numéricas del firmante , la clave plblica debe estar a

| disposicion o en poder de todas ellas, por gjemplo, publicindola en una base de datos de acceso electrénico o
en cualquier otro directorio piblico de ficil acceso. Si bien, las claves del par estin matemdticamente
relacionadas entre si, el disefio y 1a ejecucidn en forma segura de un criptosistema asimétrico hace
virtualmente imposible que las personas que conocen la clave piblica puedan deducir de ella la clave privada
Los algoritmos mas comunes para la codificacion mediante el empleo de claves piblicas v privadas se basan
en una caracteristica importante de los grandes nimeros primos: una vez que se multiplican entre si para
obtener un nuevo numero, constituye una tarea larga y dificil determinar cuales fueron los dos niimeros
primos que crearon ese nuevo numero mayor. De esa forma, aunque muchas personas pueden conocer la
clave piblica de un firmante determinado y utilizarla para verificar las firmas de este, no podrdn descubrir la
clave privada del firmante v utilizarla para falsificar firmas numéricas.

La funcién control

Ademas de la creacidn de pares de claves. se utiliza otro proceso generalmente conocido con el nombre de
“funeidn control”, tanto para crear coma para verificar una forma numérica. La funcién contral es un proceso
matematico basado en un algoritmo que crea una representacion numérica o forma comprimida del mensaje, a
menudo conocida con el nombre de “compendio del mensaje”™ o “huella digital” del mensaje, en forma de un
“valor control” o “resultado control” de una longitud estandar que suele ser mucho menor que la del mensaje,
pero que no obstante, s esencialmente dnica con respecto al misme. Todo cambio en el mensaje produce
“\\ invariablemente un resultado control diferente cuando se utiliza la misma funcién control. En el caso de una
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funcién control segura, a veces determinada “funcidn control unidireccional”, es virtualmente imposible
dedicar el mensaje original, aun cuando se conozea su valor de control. Por tanto, las funciones control hacen
posible que el programa de creacidn de firmas numéricas funcione con cantidades mas pequefias v predecibles
del datos, proporcionande una consistente correlacion testimonial con respecto al contenido original del

mensaje, ¥y dando garantias efectivas de que el mensaje no ha sido modificado desde que se firmd en forma

numérica.
itma electrdnica avanzada, documentos digitales v comprobantes clectronicos, tratamiento juridico v fiscal,

- ;erez Chévez Campera.
Tax editores, primera re impresion 2003

Pig. 20.
" Por firma electronica se entenderdn los datos en forma electrénica consignados en un mensaje de datos, a o

adjuntados o légicamente asociados al mismo, que puedan ser utilizados para identificar el firmante en
relacién con el mensaje de datos e indicar que éste Gltimo aprueba la informacién recogida en el mensaje de

datos.
Concepto de mensaje de datos:
Por mensaje de datos se entenderd la informacion generada enviada, recibida o archivada o comunicada por

edios electrénicos, dpticos o similares, como pudieran ser, entre otros. el intercambio electrdnico de datos
I}, el correo electronico, el telegrama. el telex o el telefax.
electrdnica avanzada, documentos digitales y comprobantes electrénicos, tratamiento juridico y fiscal.
havez Campero,
res, primera re impresion 2005
ibiidad como medida de calidad,
La calidad de las aplicaciones web debe tenerse en cuenta de manera similar al resto de las aplicaciones

software. La norma 1SO 9126 define seis cualidades que debe tener cualquier producto software para que sea
de calidad: funcionalidad, fiabilidad, eficiencia, usabilidad, facilidad de mantenimiento y portabilidad.

Ingenieria de la Web v patranes de disefio,
Ma. Paloma Diaz, Susana Montero, Ignacio Aedo,

Pearson Prentice Hall
Pég. 300
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La UTI revisa que la salicitud contenga todos los elementos
mencionados en el parrafo anterior para responder la
INSTITUTO DE THANSPARENCIA | solicitud, en caso confrario, se requiere al solicitante para que
| emeomucionrualichce wisco complete los datos faltantes.

ST
b

3. La UTI genera un comprobante fechado y sellado de recepcion de la solicitud de
informacién. Aqui comienzan a correr los plazos establecidos en la Ley.

[ 4. La UTI tiene un plazo de 5 dias habiles para contestar la solicitud, negativa o
[ - i positivamente:

\ 4.1.5i la respuesta es positiva, el SO debe proporcionar |a informacion solicitada en el
soporte material sclicitado, siempre y cuando le sea posible, previo pago del
soporte material en cuestion,
4.2.5i |la respuesta es negativa, la UTI tiene la obligacion de informar al solicitante,
dentro del plazo normal o adicional, y al Instituto al dia siguiente habil de la
notificacién al solicitante, con un informe debidamente justificado y motivado
basado en la Ley del porque de la negativa. El solicitante tiene la opcion de
solicitar una revision de su caso si ha quedado inconforme con la respuesta del
S0, en cuyao caso tendra que acudir al ITEL

El SO cuenta con un plazo prorrogable de 5 dias habiles mas, periodo que podré
mar en caso gue requiera mas fiempo para dar respuesta a la solicitud, previa
tificacidn personal al solicilante.

g

informacion se entregara a la persona que muestre el acuse de recibo de la
salicitud de informacion. En caso de que el solicitante no cuente con el acuse de
ibo, debe maostrar una identificacion vy los datos que permitan localizar la
informacidn solicitada.

7. Cabe mencionar que en caso de que la UTI no responda a la solicitud dentro del plazo
ordinario o extraordinario que marca la Ley, la respuesta a la solicitud se entendera
resuelta en sentido positivo, previo resguardo de la infarmacion confidencial. Para tal
efecto el salicitante debera presentar un recurso de revisién ante el ITEL.

8. Una vez que la informacion esta lista para ser entregada, la UTI tiene la obligacion de
conservarla hasta por 10 dias habiles, contados a partir del dia en que la informacidn
debe ponerse a disposicion del solicitante.

9. Al recibir la informacion, el solicitante debe firmar de conformidad para avalar la
entrega de la informacion.

10. Fin del proceso.

El proceso completo en forma de diagrama puede verse en el anexo 1.
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