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1. Introduccion

1.1. Objeto

Este documento es un manual de Instalacion y uso de la aplicacién Sinadura en el sistema operativo

Windows. Tal como se explica en su pagina web (http://www.sinadura.net/), El proyecto Sinadura:

“Es un proyecto que consiste en ofrecer un servicio para la generacion de factura electrénica
mediante la firma digital de pdfs. Consta de un aplicativo multiplataforma y una comunidad que ofrece

documentacién y servicios de valor afiadido.

El objetivo nace de una necesidad no resuelta por los desarrollos actuales en software libre, la
posibilidad de realizar el proceso de e-factura haciendo uso de herramientas de software libre y

principalmente en entornos linux y pretende crecer en funcionalidades y servicios.”

Este manual esta basado en los que existen en http://www.sinadura.net/wik pero personalizado para

su uso con los certificados de la ACCV (Autoritat de Certificacio de la Comunitat Valenciana).

1.2. Referencias

- Instalacion de las tarjetas criptograficas de la ACCV vy el lector:

- La ACCV proporciona junto con las tarjetas criptograficas un CD de instalacién. Este contiene

los pasos necesarios para instalar el lector y la tarjeta.
- Manual para instalar tarjetas Siemens:

- http://lwww.accv.es/html-descargas/OKU3121 v.pdf

- Manual para instalar tarjetas G&D:

- http://lwww.accv.es/html-descargas/OKU3121-GyD c.pdf

- Instalacion de la ClauACCV:
- Guia para el navegador Internet Explorer:

- http://www.accv.es/clau-accv/clau_ie c.pdf

- Guia para el navegador Firefox:

- http://lwww.accv.es/clau-accv/clau_fx_c.pdf

- Guia para el navegador Mozilla;

- http://lwww.accv.es/clau-accv/clau_mz_v.pdf




- Configuracion de Acrobat Reader para validar las firmas:

- http://www.accv.es/firma-pdf v.htm

- Tipo de certificados emitidos por la ACCV:

- http://www.accv.es/solicita_c.htm




2. Manual

2.1. Requisitos previos

Para ejecutar la aplicacién necesitaremos tener instalada en nuestro ordenador la maquina virtual

Java en su version 6 (http://www.java.com/es/download/). Para saber la version que tenemos

instalada abrimos un “Simbolo del Sistema” (Inicio/Todos los Programas/Accesorios/Simbolo del

Sistema). Tecleamos “java -version”:

Simbolo del sistema

Microsoft Windows XP [Uepsion 5.1.26801
CC>» Copyright 1985%-2081 Microsoft Corp.

C:SWINDOWS > java —wversion

java version "1.6.8_1@"

JavatTH> SE Runtime Environment (hbuild 1.6.@_168-h33>

Java HotSpot(TM>» Client UM (build 11.8-bh15, mixed mode. sharing?>

CasWINDOWS >

Si en la primera linea pone “java version “1.6.0_XX" tenemos instalada la version 6. Si no fuera asi

deberiamos descargarnosla desde el enlace anterior e instalarnosla en nuestro PC.

Si el soporte de nuestros certificado es la tarjeta criptografica deberemos instalar previamente el

lector de tarjetas criptogréaficas y la tarjeta en el equipo (ver referencias para mas informacion).

2.2. Instalacion

Para su instalacién en alguno de los sistemas operativos Windows deberemos descargarnos la

aplicaciobn desde http://www.accv.es/descargas/sinadura/sinaduraDesktop-1.3.0-win32-install.exe.

Haciendo doble clic sobre el instalador sinaduraDesktop-1.3.0-win32-install.exe  descargado:

Primero elegiremos el idioma de instalacion:



@8 Language Selection E|

Flease select your language below

Después veremos la informacion de la aplicacion y pulsaremos el botén Siguiente :

@8 IzPack - Instalacidn de sinadura

= Bienvenido a la instalacidn de sinadura @{version} |
Q Autorfes) del programa

- zylk.net <info@zylk.net:=

- irontec <info@irontec, com>
EI Pagina del programa; htkpeffwww, sinadura, net

(Hecho con lzPack - hitpaifizpack. orgf) =

L @Siguiente ﬂmSalir ]

Entonces seleccionaremos el directorio donde queremos que se instale la aplicacion y pulsamos

Siguiente:



o¥ IzPack - Instalacion de sinadura

[ seleccione la ruta de instalacién:

|C:'|,P.rchivos de programa'l,sinadura| " E Escoger ... ]

(Hecho con lzPack - hitp:¥izp ack.orng —

’ @Anterior ]l @Siguiente ][ @Salir ]

Nos avisara de la creacion de la carpeta que le indicamos, si no esta creada. Pulsamos en Aceptar.

Mensaje

Se creard el directorio destino:

CiVarchivos de programalsinadura

| “Aceptar | | cancelar |

En este paso podremos ver el espacio que necesitamos y del que disponemos y no hay que hacer

mas que pulsar Siguiente.



@8 IzPack - Instalacicn de sinadura

8 Seleccione los paquetes que desea instalar:

Q Mota: los paguetes en gris son obligatorios,

B sinadura

Descripoian

Archivos de la aplicacion

Espacio total necesario; 13,94 ME
Espacia disponible: 195,47 GE

fHecho con [zPack- hitpizpack.orgh

[ @Anterior ]L @Siguiente §|WSalir ]

En este momento realiza la instalacion. Cuando termina pulsamos Siguiente.

&% IzPack - Instalacicn de sinadura

8% Progreso de la instalacidn:

[Irstalacitn completadal

8 Progreso tatal de la instalacion:
( 111 [

{Hecho con IzPack - hitp:lizpack.orgh

8 Anterion L @Siguiente EJEO_SaIir J

Si queremos crear accesos directos en el escritorio 0 en el mend Inicio lo indicamos aqui. Es

recomendable crear el acceso directo en el menu Inicio. Pulsamos Siguiente.



o¥ IzPack - Instalacion de sinadura

[~| Configuracion de accesos directos

Crear accesos directos en el mend Inicio

[ crear accesos directos adicionales en &l escritoria

Seleccione un grupo de programas para los accesos directos:

7-Zip #|  Crear acceso directo para;
ACCEsOros
ACCY )
Apache HTTP Server 2.2 () Todos los usuarios
AYG 7.5 =
CeepBurner

FileZilla FTP Client

Simp

Herramientas administrativas

Inicio

Juegos &

() Usuario actual

|sinadura | [ Por defecta ]

(Hecho con lzPack- hitp:fizpack.orgh -

’ éé‘-:lnnterior ]L @Siguiente ﬂmSalir ]

Si todo ha terminado bien llegaremos a este punto. Pulsamos en Hecho y ya tenemos la instalacion

completada.

o¥ IzPack - Instalacion de sinadura

Vv’

% La instalacion ha finalizado con éxito,

&% Se ha creado un programa de desinstalacidn en:
i Archivos de programalsinaduraiUninstaller

[Hecho con zPack- hitp:lizpack.orgs)




2.3. Uso

Vamos al menu Inicio>Todos los programas>sinadura>Sinadura — Firma Digital y hacemos clic sobre

él.

La primera vez que ejecutamos la aplicacién se nos muestra un didlogo en el que se nos pide una
contrasefa. Esta contrasefia es la contrasefia general de la aplicacion y es necesario introducirla para
garantizar la seguridad de los datos almacenados. Es importante recordar la contrasefia introducida,
ya que cada vez que se ejecute la aplicacion se volvera a pedir y, en caso de no introducir la
contrasefia correcta, no serd posible continuar con la aplicacion y sera necesario volver a

descomprimir el archivo de la aplicacion, perdiendo asi las configuraciones previamente guardadas.

&l B Contrasedia de la aplicacicn

Introduzca una nueva conkrasefia para la aplicacidn

= firmas Certificado | Afiadi archivos

._I, Afiadic direckoria
G

[ « Aceptar ] [ K Cancelar ]

il |

|_"‘ Modificar

i‘ Elirninar

i~
%

<= Firmat archivos

Una vez que introducida la contrasefia de la aplicacién correctamente aparece la ventana principal de
la aplicacién. Dicha ventana esta compuesta por un menu desde donde podemos acceder a las
distintas secciones de la aplicacion. En la imagen siguiente tenemos el ejemplo de la ventana que se

nos mostrard la primera vez que ejecutemos la aplicacion.



fg_"]sinadura

Archivo  Firmar  Herramientas  Avuda

Archiva Origen Archivo destino

B

Almacen de firmas

Certificada | Afiadir archivos

! | Afiadir directario
AE

| Modificar

i-] Elirninar

L]
essg

y
#= Firmar archivos

En el propio contenido de la ventana hay un espacio donde se listan los documentos a firmar y varios

botones con los que realizar distintas funciones.

Boton

Accién

Anadir archivos

Seleccionar un archivo a firmar

Anadir directorio

Seleccionar un directorio para firmar todos los

archivos que contiene

Modificar Modificar las opciones de firma de los archivos
seleccionados de la lista. Ver apartado 2.3.2
Firmar.

Eliminar Eliminar de la lista de archivos a firmar los

seleccionados

Firmar archivos

Comenzar el proceso de firma sobre todos los

archivos listados

IMPORTANTE, en la parte inferior de la ventana se nos ira mostrando la informacién de las acciones

gue hagamos con la aplicacién y los errores , si estos se dan.




2.3.1.Configuraciéon de Sinadura

El primer paso antes de empezar a utilizar Sinadura consistira en configurar todas la preferencias de

la aplicacién. Esto lo podremos hacer desde "Herramientas" > "Configuracién personal...".

2.3.1.1. Firma

Aqui se engloban las diferentes opciones para el proceso de firma de documentos.

Bl Preferences

* Firma
-~ Ernail
- Gestion de certificados Caracteristicas para el procesa de firma,
- Sellado de tiempo DIHC|LIiI’ PDF417
- Generales -
Margen izguierdo del PDF417 | 1o
fMargen superior del PDF417 ll 10
Incluir sello de firma
[C1Enviar email
Firma visible
Sella de Firma ;.resource;,i's"i.nad"L-lra_sé-Il.o.png Browse. ..
Coordenada comienza harizontal 20 I
Coordenada comienzo warkical ;_20 _i
Directorio de destino é..r_nlals_gL_lr_c_e_sm
Sufijo del nombre , -signed
[Restore Qefaults] I apply ]
[ QK ] [ Cancel ]
Caracteristica Significado
Incluir PDF417 Incluye en el documento firmado un cédigo de barras. Se permite
especificar la posicion del documento donde queremos que se
visualice el cédigo de barras usando las propiedades Margen
izquierdo del PDF417 y Margen superior del PDF417.
Margen izquierdo del PDF417 Valor que permite especificar la posicion del cédigo de barras en
el documento. N° 1 en la Imagen 1.
Margen superior del PDF417 Valor que permite especificar la posicion del cédigo de barras en
el documento. N° 2 en la Imagen 1.
Incluir sello de firma Indica si queremos incluir una imagen (sello de firma) como




fondo de la representacion gréfica de la firma en el pdf. La
imagen la podemos seleccionar en el campo sello de firma .
Obviamente si no se ha seleccionado sello visible no se

visualizara.

NOTA: actualmente siempre muestra la imagen de fondo si la
firma es visible. Por tanto, en el campo Sello de firma tendremos

que especificar una imagen.




Enviar email Indica si queremos mandar por correo electronico los
documentos firmados. Sera necesario tener configuradas las
preferencias de Email (ver apartado 2.3.1.3 Email).

Firma visible Indica si queremos que la firma tenga una representacion grafica

en el documento que podra contener texto ("Razon" vy

"Localizacién") y una imagen (Sello de firma).

Sello de firma

Indicaremos el fichero con la imagen que queremos usar de

fondo de la representacion grafica de la firma (sello de firma).

Coordenadas comienzo horizontal

Valor que permite especificar la posicion de la representacion de

la firma en el documento. N° 3 en la Imagen 1.

Coordenadas comienzo vertical

Valor que permite especificar la posicion de la representacion de

la firma en el documento. N° 4 en la Imagen 1.

Directorio de destino

Directorio por defecto donde almacenar los archivos firmados.

Sufijo del nombre

Sufijo por defecto para los ficheros firmados. Los ficheros
firmados se llamaran igual que el correspondiente original, pero
terminando su nombre con el sufijo elegido. Esto se puede
especificar para cada archivo en el boton Modificar de la ventana

principal.
Por ejemplo : Documento original: documento.pdf factura.pdf

Sufijo del nombre con el valor -signed, los nombre con los que se

guardaran seran:

documento-signed.pdf factura-signed.pdf




i Prueba-signed. pdf - Adobe Reader

Archivo  Edicion  Ver Documento  Herramienktas Venkana  Awuda

Ba o [l j@ @[] 5| @ Il

Firma valida
Digitally signed by ===
B — —-
NIF =,

Date: 2009.03.10
14:34:04CET

_Reason: power

Fe s el 8 Zylkn

iro

Location: Valencia

@ Firmado v tadas las firmas son validas,

Imagen 1: Posicion del codigo de barras y el

sello de firma

2.3.1.2. Apariencia

En el subapartado Apariencia se pueden afiadir los campos Razén y Localizacion que formaran parte
del sello visible del documento y de los detalles de la firma. En este apartado no hace falta
modificar nada.



Bl Preferences |Z[E

=1 Firma Apariencia
Apariencia
< Emnail Configuracion de los parametros gue conforman la apariencia de la firma,
- Gestidn de certificados Razdn:
- Sellado de tiempo
- Generales
Localizacion:
Valencia
|
[Restore Qefaults] I Apply ]
[ oK, ] ’ Cancel ]
Caracteristica | Significado

Razoén

Razon por la que se ha firmado el documento. Si no se rellena aparecera el campo

Reason de la firma como vacio.

Localizaciéon

Informacién de la localizacién donde se ha realizado la firma. Si no se rellena

aparecera el campo Location de la firma como vacio.

Un ejemplo de

23.1

En este punto

como se mostrarian estos campos se encuentra en la Imagen 1.

3. Emall

veremos como configurar la aplicacién para el envio de los documentos firmados

mediante correo electrénico. Consulte a su administrador de sistemas 0 a su proveedor de correo

electrdénico si no sabe como completar estas preferencias.




= Firma Email
Apariencia
I8 £ il Preferencias de configuracion para el envio de correos.

- Gestion de certificados Host | ]
- Sellado de tiempo s
- Generales Puertao |

Isuatio |

Contrasefia |
s

Remitente [

Copia a |

[restore Defaults | [ apply |
[ o || concel |
Caracteristica | Significado
Host Especifica el host SMTP para el envio de correo saliente.
Puerto Puerto del host especificado.
Usuario Usuario para autenticarse en el host especificado
Contrasefia Contrasefia del usuario especificado
TLS Se debe marcar si es necesario este modo de autenticacion
Remitente Nombre del remite del correo electrénico
Copia a Direccion de correo a la que enviar siempre una copia del correo.

Una vez configuradas estas preferencias, cuando queramos mandar un correo electronico
deberemos, ademas de indicarlo tal como se indica en el apartado 2.3.1.1 Firma, especificar el correo
electronico del destinatario, el asunto y el contenido del email de la forma como se muestra en el

apartado 2.3.2 Firmar para cada uno de los documentos a firmar.



2.3.1.4. Gestion de certificados

En este apartado se encuentran todas las opciones relativas a la gestion de los certificados
necesarios para el proceso de firma. Antes de poder firmar un documento debemos configurar un

certificado valido con el que firmarlos.

M Preferences

= Firma Gestioh de certificados
Apariencia
- Email Gestione sus certificados, (Alka, modificacion v borrado de los mismos),

Sellado de tiempo . | e Ariadiv
- Generales

Certificado por defecto

Seleccione el certificado a utilizar por defecto,

Almaceén de firmas por defecto:

Certificado por defecto:

£

Ok ] [ Cancel

Los almacenes de claves y certificados (Almacén de firmas) admitidos en esta aplicacién son los
ficheros con formato PKCS12 (ficheros con la extensién .pl2) y las tarjetas critpograficas (que

implementen la interfaz PKCS11).

En el cuadro de texto iran apareciendo los almacenes de firmas que iremos afiadiendo con el boton
Afadir. Con el boton Modificar podremos modificar los almacenes que ya hayamos afadido y con el

botén Eliminar eliminarlos.

Posteriormente podremos configurar cual de ellos es nuestro almacén de firmas y certificado por
defecto (un almacén de firmas puede contener mas de un certificado) con las propiedades Almacén

de firmas por defecto y Certificado por defecto.

Los almacenes de firmas distinguen los certificados contenidos en él con un alias. Son estos alias los
gue se nos mostraran en Certificado por defecto. Ver el apéndice 3.1 para conocer que alias se usan

para los certificados de la ACCV.



23141 Boton Anadir

Para afadir un nuevo almacén de certificados pulsaremos el Boton Afadir se nos mostrara la
siguiente ventana:

M Certificado

MNombre |

Cantrasefia

Tipo IPRCS1L v |

« Bceptar ] I L Cancelar ]

Caracteristica | Significado

Nombre Nombre descriptivo del almacén de certificados. Podemos ponerle cualquiera que

después nos sirva para diferenciarlo de los otros almacenes.

Directorio Ruta del fichero del almacén de firmas

» Si el almacén de firmas es de tipo PKCS12: seleccionaremos el fichero
correspondiente (tipicamente con extension .p12 o .pfx)

. Almacén de firmas a partir de una tarjeta criptografica (PKCS11).
Deberemos seleccionar la libreria de dicho dispositivo, que depende de
cada tipo de tarjeta:

« ACCV Siemens:
« c:\windows\system32\CardOS_PKCS11.dll 6
« c:\windows\system32\siecap11.dll

e ACCV G&D: c:\windows\system32\aetpkss1.dll

e Clau ACCV: c:\windows\system32\pkcs11-win.dll

NOTA: es necesario instalar la tarjeta criptogréafica o el Clau ACCV en el PC para
tener disponibles las librerias de cada dispositivo.

Contrasefia Contrasefia del almacén de firmas.

Si introducimos la contrasefia, esta serd almacenada de manera cifrada en la
aplicacion para sucesivos usos y no serd necesario introducirla cada vez que se
acceda al almacén de certificados. En caso contrario, deberemos introducirla cada

vez que queramos realizar una firma.

Tipo Tipo de almacén de certificados afiadido. Es importante que sea correcto.

Los almacenes de claves y certificados admitidos en esta aplicacion son los

ficheros con formato PKCS12 (ficheros con la extension .p12, su soporte habitual

es el disquete) y las tarjetas critpogréaficas (que implementen la interfaz PKCS11,




se incluye el Clau ACCV).

Pulsamos en Aceptar y se creara el nuevo almacén de certificados.

2.3.1.4.2 Boton Modificar

Para modificar un almacén de certificados que ya existe pulsaremos el Boton Modificar se nos
mostrara la siguiente ventana:

I Certificado

Mombre __Eiernens |

Direckorio CAWINDOWS|system3Z|CardOS_PRCS11.dI | &

Conkrasefia |

Tipa E_PKcsn ) v:i

" Aceptar ] I & Cancelar ]

Caracteristica | Significado
Nombre Nombre descriptivo del almacén de certificados. No podemos madificarlo.
Directorio Ruta del fichero del almacén de firmas

« Si el almacén de firmas es de tipo PKCS12: seleccionaremos el fichero
correspondiente (tipicamente con extension .p12 o .pfx)

. Almacén de firmas a partir de una tarjeta criptografica (PKCS11).
Deberemos seleccionar la libreria de dicho dispositivo que depende de
cada tipo de tarjeta:

+ ACCV Siemens:
« c:\windows\system32\CardOS_PKCS11.dll
« c:\windows\system32\siecapl1.dll

« ACCV G&D: c:\windows\system32\aetpkss1.dll

« Clau ACCV: c:\windows\system32\pkcs11-win.dll

NOTA: es necesario instalar la tarjeta criptografica o el Clau ACCV en el PC para
tener disponibles las librerias de cada dispositivo.

Contrasefia Contrasefia del almacén de firmas.

Si introducimos la contrasefia, esta serd almacenada de manera cifrada en la
aplicacion para sucesivos usos y no serd necesario introducirla cada vez que se
acceda al almacén de certificados. En caso contrario, deberemos introducirla cada

vez que queramos realizar una firma.

Tipo Tipo de almacén de certificados afiadido. Es importante que sea correcto.




Los almacenes de claves y certificados admitidos en esta aplicacion son los
ficheros con formato PKCS12 (ficheros con la extensién .p12, su soporte habitual
es el disquete) y las tarjetas critpograficas (que implementen la interfaz PKCS11,
se incluye el Clau ACCV).

Hacemos los cambios pertinentes, pulsamos en Aceptar y se modificara el almacén de certificados.

2.3.1.4.3 Botén Eliminar

Si seleccionamos el almacén de certificados del listado y pinchamos en Eliminar se eliminara el
almacén indicado.

2.3.1.5. Sellado de tiempo

En el apartado de Sellado de tiempo se nos permite seleccionar la url del servidor de sellado tiempo
gue queramos utilizar al firmar.

Un servidor de tiempos nos permite asegurar, por utilizar una fuente fiable de tiempo, la fecha en la
que se realizé la firma. Poder asegurar la fecha y la hora en la que se realizé una firma es muy
importante para poder comprobar que el certificado usado en la generacién de la firma era valido en
el momento en el que se utilizé.

B

M Preferences

= Firma Sellado de tiempo
Apariencia
- Email Configuracion de los parametros del servidor de sellado de tiempa.
- faestion de certificados [¥]Hahilitar sellado de tizmpo.
& -cllado de tempo . -

L meneralas URL del servidor: | http:/ftss.accy.es:8316/tsa &

[Restore Defaults ] I apply ]
[ (214 ] [ Canicel ]




En Habilitar sellado de tiempo le indicamos que queremos que genere una firma que incluya un sello
de tiempo para asegurar la fecha y hora en la que se generd la firma. En el caso que no queramos
afadir este sello (por ejemplo, no tengamos conexién a la red) desmarcaremos esta opciéon Y/O
dejaremos en campo URL del servidor vacio.

El servidor de tiempo de la ACCV es http://tss.accv.es:8318/tsa.

2.3.1.6. Generales

Este apartado agrupa las opciones de configuracion general de la aplicacion.

Bl Preferences

= Firma Generales

Apariencia
- Email arateristicas generales dela aplicacion,
- Gaestion de certificados ; I
- Sellado de tiempo

B oenerales

Idioma | espafiol - spanish vi

Ok ] [ Cancel

En Idioma podremos elegir el idioma de la aplicacion. Actualmente los idiomas disponibles son
castellano, euskera e inglés.

2.3.2. Firmar
Una vez tengamos configurada a nuestro gusto la aplicacion podemos empezar a firmar PDFs.

2.3.2.1. Seleccionar los documentos

El primer paso consistira en seleccionar lo documentos a firma para ello tenemos dos opciones:



@sinadura

Archiva  Firmar  Herramientas  Ayuda

Archivo Crigen P.rchiv_o desting Almacen de firmas Certificado | Afiadir archivos

i

I.J‘ Afiadir directario

| i Modificar

£| Eliminar

L]
essg

S
|

4
== Firmar archivos

- Boton Afadir archivos: seleccionaremos 1 o varios archivos pdf que queramos firmar.

- Boton Afadir directorio: seleccionaremos un directorio que contenga los pdfs que queramos

firmar.

El resultado de alguna de las dos acciones anteriores sera (con el n° de archivos que seleccionemos):

@sinadura

Archivo  Firmar  Herramientas  Avuda

Archiva Origen Archivo destino Almacen de firmas Certificado J R
Ci\Documents and Setki...  resources\signature-signe...  Siemens e -
C:\Documents and Sethi... resources\Prueba-signed....  Siemens J‘ Ansdiv difsctario

| i Modificar
i‘ Elirninar
esse
2l >

/
= Firmar archivos




2.3.2.2. Seleccionar el certificado

El siguiente paso consistira en indicarle el certificado que usaremos para generar la firma y otras

preferencias. Para esto deberemos seleccionar los archivos de la lista y pulsar el botén Modificar.

NOTA: si cuando configuremos el almacén por defecto (ver apartado 2.3.1.4 Gestion de Certificados)

no le especificamos la contrasefia, antes de ver la ventana siguiente nos pedira la contrasefia de este.

Si seleccionamos un solo archivo veremos:

B Modificar

Firma visible

Incluir sello de firma

[ Incluir FDF417
Almacén de firmas por defecto:
!_Siemens - v
Certificado por defecto:

|FIrma v

Directario de destineg resources|Prueba-signed. pdf _j

" Bceptar J l ,{ Cancelar ‘

Las preferencias que hayamos configurado en el apartado 2.3.1 Configuracion de Sinadura quedaran
reflejados en esta ventana aunque las podemos personalizar para cada documento que vayamos a

firmar. Lo méas importante en este paso es seleccionar el almacén de firmas y el certificado que se

quiera usar.
Caracteristica Significado
Firma visible Indica si queremos que la firma tenga una representacion grafica en

el documento que podra contener texto ("Razén" y "Localizacion") y
una imagen (Sello de firma). Estos elementos son configurables, ver
apartado 2.3.1.1 Firma.

Incluir sello de firma Indica si queremos incluir una imagen (sello de firma) como fondo




de la representacién grafica de la firma en el pdf. Esta imagen es

configurable, ver apartado 2.3.1.1 Firma.

Incluir PDF417

Incluye en el documento firmado un coédigo de barras. La posicién

de éste es configurable, ver apartado 2.3.1.1 Firma.

Almacén de firmas por defecto

Almacén de certificados que contendra el certificado que queremos

usar para firmar.

Podremos elegir entre los almacenes que hayamos configurado
previamente como se indica en el apartado 2.3.1.4 Gestion de

Certificados.

Certificado por defecto

Certificado del almacén de firmas anterior que queramos usar para
generar nuestra firma ya que un almacén puede contener varios

certificados. Listara todos los certificados disponibles en el almacén.

Directorio de destino

Directorio donde queremos que se guarde el documento firmado.
Nos mostrara también el nombre que tendra el nuevo documento.
Este se genera con el sufijo configurado en las preferencias (ver

apartado 2.3.1.1 Firma).

Enviar email

Si queremos enviar por correo el documento firmado que vamos a
generar. Es IMPRESCINDIBLE que hayamos configurado el envio

de correos electronicos previamente (ver apartado 2.3.1.3 Email).

Destinatario

El correo electrénico de la persona a la que le queramos mandar el

pdf firmado que generemos.

Asunto Asunto del correo electronico que vamos a mandar con el pdf
firmado que generemos
Contenido Texto del correo electrénico que vamos a mandar con el pdf firmado

gue generemos




Si seleccionamos varios archivos veremos:

M Modificar

Firma visible

[ 1nclair POF417

Almacen de firmas por defecto:

|Siemens b

Certificado por defecto;

|FIRMA |

Directorio de desting | resources | [Examinar]

Sufijo del nombre ;-—.s-igne-él

[CEnwiar emai

« Aceptar ] [ },‘ Cancelar ]

Las opciones son practicamente las mismas que antes:

Caracteristica

Significado

Firma visible

Indica si queremos que la firma tenga una representacion grafica en
el documento que podra contener texto ("Razén" y "Localizacion") y
una imagen (Sello de firma). Estos elementos son configurables, ver
apartado 2.3.1.1 Firma.

Incluir sello de firma

Indica si queremos incluir una imagen (sello de firma) como fondo
de la representacién grafica de la firma en el pdf. Esta imagen es
configurable, ver apartado 2.3.1.1 Firma.

Incluir PDF417

Incluye en el documento firmado un coédigo de barras. La posicién

de éste es configurable, ver apartado 2.3.1.1 Firma.




Almacén de firmas por defecto | Almacén de certificados que contendra el certificado que queremos

usar para firmar.

Podremos elegir entre los almacenes que hayamos configurado
previamente como se indica en el apartado 2.3.1.4 Gestion de

Certificados.

Certificado por defecto Certificado del almacén de firmas anterior que queramos usar para
generar nuestra firma ya que un almacén puede contener varios

certificados. Listara todos los certificados disponibles en el almacén.

Directorio de destino Directorio donde queremos que se guarde el documento firmado.
Este se puede especificar en las preferencias (ver apartado 2.3.1.1

Firma).

Sufijo de nombre Sufijo que se le afiade al nombre original del documento a firmar
para darle nombre al nuevo documento generado. Este se puede

especificar en las preferencias (ver apartado 2.3.1.1 Firma).

Enviar email Si queremos enviar por correo el documento firmado que vamos a
generar. Es IMPRESCINDIBLE que hayamos configurado el envio

de correos electronicos previamente (ver apartado 2.3.1.3 Email).

Destinatario El correo electrénico de la persona a la que le queramos mandar el

pdf firmado que generemos.

Asunto Asunto del correo electronico que vamos a mandar con el pdf

firmado que generemos

Contenido Texto del correo electrénico que vamos a mandar con el pdf firmado

gue generemos

2.3.2.3. Firmar

El dltimo paso consistira en pinchar en el Boton Firmar archivos. Si todo a ido bien se nos indicara en
los mensajes de la parte inferior de la ventana. En caso contrario, apareceran mensajes en rojo

especificando el motivo del error.




Archivo  Firmar  Herramientas

Avuda

Archivao Crigen Archivo desting Almacen de firmas Certificado | Ansdiarehime
C:iDocuments and Setti,.. resourcesiPrueba-signed....  Ciudadano FIRMA -
Ci\Documents and Setti... resourcesisignature-signe... Ciudadano FIRMA J Bt divseEsHE
A
S|
| RS Modificar
£| Elirninar
essea
Al
VEUD ST 1 ETIAr S U] e JSISLLI 00 BT aias | e UST Snianst | s ias  LIaanal o F
12:02:48 12-mar-2009 @ Firmando documentos... =
12:0350 12-mar-2003 @ Firmadn el documento resources\Prueba-zsigned. pdf
12:03:50 12-mar-2009 0 Firmado el documenta rezources\signature-signed, pdf
12:03:50 12-mar-2003 9 Firma de documentos finalizada. =
»

irmar archivo




3. Apéndices

3.1. Alias de los certificados

Dentro de los almacenes de firmas que distribuye la ACCV nos encontraremos:

Tipo de certificado Alias Sirve para firmas electrénicas
Ciudadano FIRMA Si

CIFRADO No, para cifrar datos
Entidad AMBOS Si, y para cifrar datos
Empleado Publico EPN1 Si, y para cifrar datos




