Hirek

Motorola és a pingvin (lowend)

A Motorola bejelentette, hogy befeje-
zik a Razr (razor, magyarul borotva)
fantazianevd késziilék gyartasat, és
helyét a Linuxos Scpl (scalpel, magya-
rul szike). A Motofone F3 Indidban
mar kaphat6. Noha alsé kategorids te-
lefon (50 dolldr koriili dron lesz kapha-
t6), mégis a kijelz6 a megszokott LCD
helyett elektronikus papir, mellyel igy
hihetetlen készenléti (koriilbeliil 400
ora) és beszélgetési (kortilbelil 8 6ra)
id6 érhetd el. A telefonon MontaVista
Linux fut.
2 http://www.linuxdevices.com/news/
NS5567800205.html

IS0 szabvany az OpenDocument
IS0 szabvannya nyilvanitottdk az
OpenDocumentet (ISO/IEC 26300).
Ez a gyakorlatban annyit jelent,
hogy jogdij nélkiil barki implemen-
talhatja a szoftverében, legyen az
zart vagy nyilt forraskoda.
Az OpenDocument az alabbi végzs-
déseket hasznalja: .odt szoveges éllo-
manyhoz, .ods tablazatokhoz, .odp
prezentaciokhoz, .odg grafikdhoz
és .odf matematikai képletekhez.
2 http://en.wikipedia.org/wiki/
OpenDocument

Motorola és a pingvin (highend)
Linux irant talan
a Motorola az
egyik legelkotele-
zettebb gyarto.
Mi sem bizonyitja,
hogy E6 néven
piacra dobott egy
mobiltelefont,
mely 2.4 hiively-
kes QVGA kijelzo-
vel (240x320) bir,
kapott 2 mega-
pixeles kamerdt és
2 gigabdjtig bévit-
hetjiik SD kartyaval. Helyet kapott
benne Microsoft kompatibilis irodai
csomag, illetve szinte bdrmilyen zenei
forméatumot lejatszik, melyet akar
Bluetooth
headseten is
hallgathatunk.
Urém az 6rom-
ben: nincs ben-
ne 3G, illetve nem négy, hanem
csupan harom savos. Egyeldre csak
Kindban kaphato.
< http://www.slashgear.com/
motorolas-sexy-linux-smartphone-
052771.php

4G proba mar az idén
A Telecom World 2006 kiallitason
a Qualcomm felfedett par részletet
a 4G mobil adatétvitelrél. Az UMB
(Ultra Mobile Broadband) lehetévé
fogja tenni akar a 280 megabites dtvi-
telt is. Ez azonban elméleti szam,
kérdés, milyen lesz a val életben.
Az persze méar bizonyos, hogy 100
megabites letoltés és 50 megabites
feltiltés lesz a kittizott cél a 3GPP-s
hosszutava terveknek megfelelGen.
2 http://www.eetimes.com/rss/show
Article.jhtml?articleID=196601876

Mini mindenes

A Neuros Audio
bemutatta apré
digitalis video
rogzitsjét, az
OSD-t (Open
Source Device),
amellyel felve-
hetiink vagy
lejatszhatunk
videdkat. Az eszk6z maga nem tartal-
maz hattértarat, azonban rendelkezé-
stinkre all szamos kartyahely (CE
Microdrive, SD/MMC, MemoryStick),
illetve nem szabad megfeledkezni az
USB hittértdrakrdl, valamint a netes
kapcsolat (NFS, Samba) lehet&ségérdl
sem. Az eszkoz természetesen Linuxos
és hardveresen régzit MPEG4 forma-
tumba. Lejatszaskor viszont nem jon
zavarba xvid, asf vagy wmv formatum
esetén sem.
2 http:/www linuxdevices.com/news/
NS9045680371.html
2 http://www.linuxlookup.com/
review/neuros_osd_review

Playstation3 tamogatas a Linux

kernelben

A 2.6.20-as kernelverziotol mar talalunk

egy ,PS3 console and other devices” pon-

tot is kernel forditaskor. Ez azt jelenti,

hogy minden IBM Cell processzorral

szerelt eszk6z hasznalhat6 lesz

Linuxszal. A kédrészletet a Sony irta.

< http://osnews.com/story.php/16644/
Sony-Adds-PS3-Support-to-Linux-
Kernel/



64 Studio

Ez nem egy Gijabb
hollywood-i sttdi6 ne-
ve, hanem egy Debian

6 alapt Linux disztriba-

STUD'U ci6é, mely a hang és

video szerkesztésre lett kihegyezve.
A rendszer alapjat a Debian 64 bites
(Amd és Intel is) verzidja adja, de
régebbi PC-kre elkésziilt a 32 bites
véltozat is.
Grafikus feliiletet a Gnome biztosit.
2.6.17-es kernelét felkészitették
valds idejit SMP-re is, igy nem je-
lenthet gondot a tobbprocesszoros
szamitogép sem. A CD-n helyet
kaptak zenei (pl. Ardour, Hydrogen,
Jamin, stb.) és videds alkalmazasok,
két és haromdimenziés grafikus al-
kalmazasok, webbongészs és irodai
alkalmazas.
A disztribtci6 egyeldre ftp és http
protokollokon tolthetd le.
< http:/desktoplinux.com/news/
NS5486057047 html
2 http://64studio.com/wiki/
DownloadAnInstaller

PostgreSQL 8.2

Egy éves fejleszt6i munka utan végre
megjelent a népszerti adatbazis-kezels
legfrissebb verzi6ja, mely tébb mint
200 tijdonsdggal és javitassal kecsegtet.
A gyakorlatban ez azt jelenti, hogy
egyre inkabb felzarkézik a kereskedel-
mi adatbéazis-kezel6khoz. Az egyik
legjelent&sebb tvjitas a Warm Standby
Databases, amely lehetévé teszi, hogy
egy klaszteren belill legyen menté-
siink az adatbazisrél. Mindezek
mellett a teljesitmény is javult 10,
bizonyos esetekben pedig akar
20 szazalékkal is.
A PostgreSQL kovetkezs verzidja
(8.3) elérelathatéan 2007 nyaran
jelenik meg.
2 http://www.internetnews.com/
dev-news/article.php/3647376

Metanol alapii tapellatas

A Hitachi 2007-t61
kezdi el gyartani

a metanol alapii
tizemanyag cellajat,
i mellyel elsGsorban
kis energiaigényt mobil eszk6zoket
(PDA, mobiltelefon) kivannak taplalni.
A késziilék 10 ezer orés élettartammal
bir, és négyzetcentiméterenként 100 mil-
liwattot fog leadni. Att6l persze nem
kell félntink, hogy megissza a kedvenc
soriinket, hiszen abban efanol, mig az
tizemanyagcelldban metanol van.

2 http://www.idu.com/article7357. html

<

Novell-Microsoft egyezmény
Richard Stallman, a GPL atyja, a toki-
6i GPL konferencidn kijelentette, hogy
a Novell-Microsoft megallapodds nem
sérti a GPL 2-es verzidjat. Az is kide-
riilt, hogy a 3-as verzi6 jelenlegi terve-
zete sem szabna gatat az ilyen megal-
lapodésnak, Stallman szerint azonban
még nincs késé moédositani.
2 http://www.eweek.com/article2/
0,1759,2065479,00.asp

Wizpy, a linuxos MP3 lejatszé

A japan TurboLinux bemutatta

a linuxos Wizpy-t, mely 4 gigabdjtos
tdarhelyével lehet vonzé. Az eszkoz az
1.7 hiivelykes kijelzdjének koszonhetd-
en videdt is lejdtszhat a kozismert
hangformatumok (OGG, MP3, WMA,
AAC) mellett, s6t radioként és dikta-
fonként is hasznalhatjuk. Ezenkiviil

a Linuxnak koszonhetGen szinte
barmilyen alkalmazas telepithetd ra.
Elérelathatéan 2007 februdrtol keril

a polcokra kb. 51 ezer forintos aron.

< http://www.idu.com/article7177 html

Firefox: Muszaj hamarosan frissiteni
Jelenlegi tervek szerint a Mozilla 2007
dprilis 24-ig tamogatja az 1.5-6s
Firefoxot, tehat legkésébb akkor min-
denkinek ajanljak a valtast. A tervek
kozott szerepel az 2007 végén megje-
lend Firefox 3.0 is.
2 http://www.pcadvisor.co.uk/news/
index.cfm?RSS&newsid =7552
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Elotérhen a héattértarak

A Toshiba 2007 elejétdl szallitja leg-
Gjabb, 100 gigabdjtos merevlemezét.

A dolog azért jelentSs, mert ez a me-
revlemez csupan 1.8 hiivelyk széles.
Els6sorban hordozhaté szamitégépek-
ben és médialejatszokban lathatjuk
Sket viszont.

A SanDisk piacra
dobta 32 gigabdjtos
SSD-jét (Solid State
Drive), azaz olyan
merevlemezét,
mely nem tartalmaz
mozgo alkatrészt.
Az 1.8 hitvelykes eszkoz akar 62 mega-
bdjt mdsodpercenkénti sebességgel is
képes olvasni. A megoldas nagy elénye
a kisebb energiafogyasztds (0.4 watt)
mellett a nagyobb megbizhatdség is.

A Hitachi elkészi-
tette 3.5 hiively-
kes, 1 terabdjtos
merevlemezét,
mely 2007 elsé ne-
gyedévében kertil
a boltokba 399
dolldros aron.

A Seagate sem {il a babérjain, még 2007
elsé felében piacra dobja & is 3.5 hii-
velykes méretben az 1 terabdjtos me-
revlemezét. A bejelentés szerint a meg-
hajté kevesebb lemezt tartalmaz majd,
mint a 750 gigabajtos eldd, igy lényege-
sen siiriibben lesznek rajta az adatok.

Mégis csak megfelel a BitTorrent?
Hamarosan nem csak Linux
telepitémédiat és nyilt forrasa jatéko-
kat tolthetiink le legélisan
BitTorrenten keresztiil, de filmeket,
sorozatokat is. A megallapodas értel-
mében a 20. Century Fox, az MTV
Networks, a Paramount Pictures és
még sokan masok elérhetévé tesznek
tartalmakat kisebb nagyobb korlatoza-
sokkal. Ilyen korlatozas lehet példaul,
hogy bizonyos filmeket csak néhany-
szor lehet majd megnézni, viszont egy
TV sorozat egy-egy epizddja varhato-
an 1 dolldr koriili aron lesz elérhetd.
2 http://arstechnica.com/news.ars/
post/20061129-8321.html

Linuxos E-Book olvaso

Main nenu

Honlshelt

A taivan-i eRead kindlatdban mar
szerepel a Star eBook STK-101, amely
elektronikus papirt haszndl. A gyarté
szerint akar 60 konyv (kb. 6-10 ezer
oldal) is elolvashato egy feltcltéssel.
Az eszkoz emellett hangkoskonyvet is
képes lejatszani, mint ahogy MP3-at is.
Az eszkoz kijelzGije

F_STARBBW 6 hiivelykes,
o= || 800x600 képpont
¢ G e felbotltass’al bir és
16 sziirkedrnyalatot
Q fg ;@ tud megjeleniteni.

| 200 MHz-es ARM-

-) “ 920T processzor
— bujik meg a burko-

lat alatt. A Linux egy 4 megabdjtos
ROM-bél indul és miikodés kozben
16 megabajt memoriaval gazdalkod-
hat. Felhasznaléi allomanyok taro-
lasara a beépitett 64 megabdjtos
DataFlash-t hasznalhatjuk, de SD
vagy MMC kartyaval akar 1 gigabdjtig
is bovithetjiik. Az eszkoz alapteriiletre
valamivel nagyobb, mint egy postai
képeslap (188 x 118 mm), vastagsaga
pedig csupan 8 mm.
A késziilék ara 400 dolldr, de ezért
kapunk a késziilék mellé hal6zati
adaptert, fiilhallgatét, akkumulator,
bdértokot, illetve egy 512 megabajtos
SD Kartyat.
2 http://www.linuxdevices.com/
articles/AT5277698708.html

Linux? Oui!

A francia csenddrség és a kulturélis

minisztérium mar Linuxot hasznal.

Hamarosan a francia parlament is

nyilt forrasra valt, melynek keretében

tobb, mint ezer munkadllomdsra keriil

Linux, OpenOffice.org, Firefox és nyilt

forrasti email kliens.

< http:/news.zdnet.com/
2100-3513_22-6138372.html

Evfordulok

35 éves az Intel 4004-es processzor

Az Intel 4004-et jellem-

z8en szamologépekben

alkalmaztak. Az eltelt 35

év alatt az integracié

foka hihetetlentil meg-

ugrott, hiszen a 4004-es csupdn 2300

tranzisztort tartalmazott, mig egy mai

Core Duo tébb, mint 291 milliot.

A 4004 orajele 740 kHz volt, mig 4 kilo-

bdjt memoridt tudott megcimezni.

A 35. sziiletésnap alkalmabdl az Intel

elérhetévé tette a processzor kapcsola-

si rajzat és a kézikonyvét.

2 http://www.linuxdevices.com/news/
NS8934778390.html

2 http://en.wikipedia.org/wiki/4004

Idén 16 éves a weh

16 évvel ezeldtt késziilt az elsé
weboldal. A weboldalak alapvetSen
meghataroztak az Internet torténetét.
Internet persze mar kordbban is volt
(levelezés, hircsoportok, stb.), de egé-
szen a 1990-ig csupan a lakossag kis
része hasznalta napi rendszerességgel.
A robbanasszertd gyarapodas bizonyit-
hatéan a weboldalaknak koszonhetd.
2 http://www.w3.org/History.html

15 éves a PGP

Phil Zimmerman 1991-ben adta ki

PGP-jét (Pretty Good Privacy),

mely barki szamara lehet6vé tette

a biztonséagos és titkositott informacioé

tovabbitast.

< http://www.net-security.org/
secworld.php?id=4410

10 éves

10 éves a CSS. A CSS nem mas, mint
stiluslap, amely lehet6vé teszi, hogy
az oldalaknak pillanatok alatt mas
megjelenést adjunk. A korabbi meg-
oldashoz képest kiilonvalt a tartalom
(html) és a dizajn (css).

2 http://www.w3.org/Style/CSS10/



Dizajnos TV/PC

A hongkong-i
Quataris bemu-
tatta Ottimo mo-
delljét, mely
a belsejét tekintve
egy Pentium 4-es
gép LCD monitor- -
ral szerelve. Per-
sze ez még nem
lenne érdekes, de az eszkoz eldre tele-
pitett SUSE Linuxot futtat. A tarhely-
6l 80 gigabdjtos merevlemez gondos-
kodik, mig az operativ memdria 256
megabdjt, amely 2 gigabéjtig bévithe-
t6. Az eszkoz rendelkezik gigabites
hdlozati csatoloval, to tunerrel és DVD
olvasoval. A képernydije 16:10 kép-
ardnnyal bix, és 15, 17 vagy 19 hiively-
kes valtozatban is kérhetjiik.
Az eszkoz ara 1000 euro koril varhato.
2 http://www.linuxdevices.com/news/
NS9175573311.html

Java 6
A kétéves fejlesztés eredményeként
madr elérhetd a népszert Java platform
6-0s verzibja. A Sun 330 kiilsd fejleszto-
vel és 160 céggel miikodott egyiitt annak
érdekében, hogy biztositsdk a kompati-
bilitast a korabbi rendszerekkel, illetve
a stabilitast és a megfelel§ teljesitményt.
< http://osnews.com/story.php/16689/
Java-6-Released/

Debian Etch — hefagyasztva

Andreas Barth, a Debian kiadasokért

felelGs csapat tagja, bejelentette, hogy

befagyasztottdk a Debian Etch-et, mely

a kovetkez§ stabil verzio lesz. A kiada-

sig azonban még pér hibat javitani

kell, de Gj csomag (vagy egy csomag

Gjabb verzidja) mar nem kertil bele.

2 http://www.debian.org/News/
weekly/2006/42/

Kernel szintii virtualizacio

Andrew Morton szeretné a 2.6.20-as

kernel verzidba beletenni a kernel szin-

ti virtualizdciot. Ez a gyakorlatban azt

jelentené, hogy a VMWare, Xen, gemu

mellett maga a Linux kernel is képes

lenne futtatni médositatlan Linux

vagy Windows rendszereket.

< http://osnews.com/story.php/16746/
KVM-To-Be-Merged-Into-Linux-
Kernel-2.6.20/

Indiai VolP kérdés

Elképzelhetd, hogy hamarosan nem

telefonalhatunk Indidbdl vagy Indidba

szamitogép segitségével (Skype,

Yahoo, stb.) a korméany hatasara.

Hogy ez befolyésolja-e a hagyoma-

nyos telefonrdl inditott VoIP hivaso-

kat, arrél nem szdl a hiradas.

2 http://economictimes.indiatimes.com/
articleshow/726843.cms

Biztonsagos laptop akkumulatorok
A Matsushita (a Panasonic termékek
gyartodja) kifejlesztette a biztonsdgo-
sabb litium-ion akkumuldtort laptopok
szamara. Kordbban az anddot és
a katédot csupan egy vékony réteg
valasztotta el, igy az akkumulatorok
esetleges sériilése vagy ttilmelegedése
esetén a konnyen kigyulladhattak és
felrobbanhattak. A Matsushita tjitasa
abban all, hogy az andd és a katod
kozé jobb szigetelési képességgel
bir6 anyagot helyezett, amely meg-
gatolja a talmelegedést még akar
rovidzarlat esetén is.
< http://arstechnica.com/news.ars/
post/20061218-8442. html

Olvasénk hivta fel a figyelmunket arra, hogy a Linuxvilag 2007. januéri
szaméban megjelent, az RSSH-rél sz616 cikk egyik allitdsaval ellentétben

a FreeBSD illetve NetBSD rendszerben méar megtalalhatd a wordexp()
fliggveény. illetve van ra &athidalé megoldas. Az OpenBSD port gyljteményé-
ben szerepld rssh csomag szintén tartalmazza azt. Kdszonjiuk az észrevételt!

Binaris kernel modulok
Korabban felroppent a hir, miszerint
2008 januartdl kizdrndk a bindris kernel
modulok hasznélatat. (Jelenleg példaul
j6 néhany WIFI kartya rendelkezik
ilyen meghajtéval.) Linus Torwalds
azonban ezt az 6tletet badarsagnak
tartja. A felvetésre valaszolva a DRM-
hez (digitalis jogkezelés) hasonlitotta
a dolgot, ahol az ember nem szabad
(free). Véleményében megjegyezte azt
is, hogy amennyiben a nagyobb Linux
disztribtaciok nem ellenzik ezt a tiltast,
gy 6 nem akadalyozza meg a lépést.
Az viszont meglehetSsen val6szind,
hogy a binaris modulok tiltdsa vissza-
vetheti a telepitett Linuxok szamanak
névekedését.
2 http://arstechnica.com/news.ars/
post/20061215-8428 html

Medve Zoltan
(e-medve@e-medve.hu)
2001-ben kezdett
,Linuxolni”, de mar
kordbban is ismerkedett
a szabad szoftverek vila-
géaval. Ha éppen nem a gép eldtt dl,
akkor fotdézgat, olvasgat vagy bicajozik.
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B Michael Halcrow olyan javitécsoma-
gokat készitett, amelyek tdmogatjak

a nyilvanos kulcst titkositast az
eCryptFS-ben. Ugy ttinik, az Andrew
Morton féléknek tetszik az otlet,
bar Andrew arra hivja fel a fi-
gyelmet, hogy Gj kod irdsa he-
lyett talan szerencsésebb lenne

a rendszermagban mar megta-
lalhat6 kulcskezelést kibGvite-

ni az eCryptFS nyilvanos kul-
cst jellemzSinek tAmogatasa-

ra. Michael azonban Ggy érzi,

jo tton halad, és gy tdnik, az
eCryptFS nyilvanos kulcst tamo-
gatdsanak ideje elérkezett, fligget-
leniil attdl, hogy végiil milyen kod
valdsitja majd meg.

Alon Bar-Lev 255-r61 2048 karakterre
bévitette ki a rendszermagbetoltd pa-
rancssor hosszét, hogy az elmult évek-
ben felgytilemlett kapcsolok, példaul
modulparaméterek, initramfs,
suspend, resume kényelmesen elfér-
jenek. Sajnos az is kideriilt, hogy

a rendszermagbetoltd parancssort
nem lehet csak Ggy megvaltoztatni.
Az assemblyben irt kéd olyan furma-
nyos és rosszul megtervezett, hogy
még az egyszertibb valtoztatasok is
nagyobb javitasokat eredményeznek.
Andy Kleen, H. Peter Anvin, Alon és
masok azonban mindezt lehetdségnek
tekintették, hogy végre felszamoljak

a kupit. A tisztogat6 akcié val6szind-
leg késleltetni fogja a parancssor
hosszanak 2048 karakterre bévitését,
de egynttal olyan lehetSségeket is
feltarhat, amelyekre eddig még csak
nem is gondoltak.

Greg Kroah-Hartman és Thomas
Gleixner szerint a felhasznaléi térben
miikoddé PCI-eszkozmeghajtok irdsa
bolondsag, tehat tgy dontottek, vala-
mit tenniiik kell. A folyamat megallita-
sahoz, Thomas infrastruktarakédot
dobott 6ssze, amit még Greg is biity-
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kolt. Miutdn kozzétették, egy marok-
nyi csapat, koztik Andrew Morton,
elkezdte olyan formaba 6nteni, hogy
a rendszermagba keriilhessen. Ugy
tlinik, a kod végiil nem egyszertien
PCI-, hanem &ltalanos eszk6zmeg-
hajté-alrendszer lesz a felhasznal6i
térben, ami mar be is inditotta a ke-
reszteld el6késziileteit — egy sor elne-
vezés sziiletett, a User Space Driver-tdl
(USD, eszkozmeghajto a felhaszndloi
térben) a Framework for Userspace
Drivers-ig (FUD, keretrendszer a fel-
haszniloi eszkozmeghajtékhoz). A ma-
gam részérdl egy FUD nev alrend-
szert latnék szivesen. Manu Abraham
mar tiirelmetleniil varja a teljes imple-
mentaciot, mert simabba tenné az utat
az Andrew de Quincey-vel k6zosen
végzett munkajuk szamadra, és még
masok is jarnak hasonl6 cipSben.

Neil Brown kissé frusztralt amiatt,
hogy manapsag hany kiilonféle
moédon lehet paramétereket dtadni

a rendszermagnak. sysctl, SysFS,

Mi ujsag a rendszermag fejlesztése koriil?

modulparaméterek, rendszermag-
paraméterek vagy (csak suttogni is
alig merem) ProcFS legyen a valasztas,
ha Gj modul késziil? Tanacstalansaga-
ban tanécsért folyamodott. Azon tal,
hogy Horst von Brand a sysctl-t
javasolta, a kibontakoz6 vita nem
adott Neilnek egyértelmd és
megnyugtatd vélaszt, de leg-
alébb sikertlt Oleg Verych-et
vallomasra birni az 4j, efab
(External Text and Binary) nevd,
paraméter-interfész tigyében.
Az efab a paramétereket kulcs-
érték parban tarolja, és Oleg sze-
rint sok esetben hasznalhat6, mikor
a rendszermagot kell paraméterezni.
Joerg Roedel implementalta az RFC
3378-ban definialt protokollt, ami az
Ethernet keretek IPv4-es csomagokban
val¢ kiildésére (tunelling) szolgal.
Philip Craig ramutatott, hogy Joerg
kédjanak logikus helye a mar létezé
iproute2-ben lenne. Joerg ezzel egyet-
értett, de hangstlyozta, hogy a kédot
az iproute2-t6l fuggetleniil, kisérleti
céllal irta. Tervezi az integralasat,
mihelyt a kod elegendGen stabil lesz.
Arjan van de Ven az Intelnél bejelen-
tette, hogy elkésziilt a Linux Firmware
fejleszt6csomag elsé valtozataval.
Az Intelnek ez a nyilt forraskéda kez-
deményezése egy sor tesztet is tartal-
maz annak vizsgalatara, hogyan mu-
kodik egytitt egy rendszer BIOS-a
a Linuxszal. Arjan reményei szerint
ez segitséget nytjt majd a BIOS-
fejleszt6knek, hogy ez a cél minél
jobban megvaldsuljon. Az Intel is
reménykedik, hogy a fejleszt6k hasz-
naljak majd az Gj eszkozt, segitségével
hibékat javitanak és tovabbi BIOS-ok
tamogatasarol gondoskodnak.

Linux Journal 2006., 153. szam

Zack Brown



Az idealis bank

Egy bank esetében nagyon fontos,
hogy a tranzakci6krol — legyen

az akdr ezer forint vagy akar tobb
millié — csupén a kiild6 és a fogado
félnek legyen tudomasa.

b | gose |

1. bra gy néz ki egy Netlock tandsftvany

Ennek megfelelGen a bankok titko-
sitott oldalakon (https) vagy sajat
titkosité programmal biztositjak

a megbizhatod internetes banki tigyin-
tézéseket. Persze ez ahhoz, hogy egy
bank megbizhato legyen, sziiksége
van hiteles taniisitvdnyra. Ilyet
Magyarorszdgon példaul a Netlock,
kulfoldon a Verisign adhat, de szamos
egyéb tanusitvany kezelS cég van.

A tanusitvany egyfajta virtualis
személyigazolvanyként is felfoghato.

Phising

Phisingnek, vagy mas néven adatha-
ldszatnak hivjak azt, amikor szemé-
lyes — sokszor bizalmas — adatokat
probalnak megszerezni téliink.

Szemeélyes adataink védelme

Mar Magyarorszagon is szinte mindenhol elérhetd a szélessavu internet,
legyen az ADSL, kabeltv vagy vezeték nélkiili — legyen az mobiltelefonos
vagy WIFI. Ez sok terhet levesz a felhasznalé vallarél, hiszen nem kell példaul
egy atutalasért a bankba rohangalni. Viszont sokkal sebezhetébbé valtunk.

A dolog lényege, hogy két kulcs van a rendszerben: egy privit és egy
publikus. A mechanizmus roviden tigy miikodik, hogy minden banki tranzak-
ci6 esetén a bank publikus kulcsaval titkositja a bongészd a kiildott csomago-
kat. Ezt a titkositott adatcsomagokat ezek utan azonban mar csak a bank
tudja megnézni a privat kulccsal, éppen ezért az ilyen tipust titkositasnal

a privat kulcsot titokban kell tartani, mig a publikus kulcs barkinek kiadhato.
Vagyis nem igaz a kdvetkezs egyenlet: adat + publikus kulcs - publikus kulcs
= adat. A megoldas brilidns, noha nem feltorhetetlen. Megfelel§ szamitasi
kapacitassal — ne tizezer gépes klaszterben gondolkodjon az Olvasé — fel lehet
torni, de anyagilag egyelére nem biztos, hogy megeéri.

Kis kitérd: néha fel-felbukkannak hirek az agynevezett kvantum szimitogépek-
r6l, azonban ezek még a gyakorlatban nem hasznalhat6ak, viszont ha valaha
is elkésziilnek, nagysagrendekkel gyorsabbak lesznek a mostaniaknal. Tehat
amihez most kell egy tizezer gépes klaszter, ahhoz a kvantumszamitégépek
koraban egy is béven elég lesz. Ennek megfelelden a jelenleg hasznalt kédo-
lasi megoldasok is értéktelenné valhatnak. Persze ehhez elég sok viznek kell

lefolynia a Dundn.

www.budapestbank.net

domain: budapestbank.net

owner: Hugh Funderburg

email: vrwerfverw41l@yahoo.com

address: 12913 Melrose Rd

city: Caledonia

state: -

postal-code: 61011

country: us

phone: +815.8851429

admin-c: CNET-626553 vrwerfverw4l@yahoo.com
tech-c: CNET-626553 vrwerfverw4l@yahoo.com
billing-c: CNET-626553 vrwerfverw4l@yahoo.com
nserver: nsl.willbe-one.com
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nserver:
status:
created:
modified:
expires:

contact-hdl:

ns2.willbe-one.com
hold,infringe-3rd-parties
2006-11-30 22:07:00 UTC
2006-12-05 11:06:38 uTC
2007-11-30 22:07:00 UTC

CNET-626553

fax-no:
hun-id:
admin-c:
tech-c:
zone-c:

domain_pri_ns:

registered:

Hugh Funderburg
vrwerfverw4l@yahoo.
address: 12913 Melrose Rd
city: Caledonia

state: -

postal-code: 61011

country: us

phone: +815.8851429

person:
email:

www.budapestbank.hu
domain: budapestbank.hu

org: org_name_eng: Budapest

Bank Co.

org: org_name_hun: Budapest

Bank Rt.
address: Vvaci ut 188
address: H-1138 Budapest
address: HU
phone: +36 1 4506000

Erste Bank Netbank - Debian Thunderbird

ERSTES
Ertjisk egymast.

Kedves szamlatulajdonos!
2006. december 1-4én a rendszeriinkben a banknak pénzmosassal,

hitelkértya csaldssal, terrorizmussal kapcsolatban és a
visszaélések ellenorizése céljabol ziroinia kellett néhany szimlat.

Az ezekiel a szémlakkal kapcsolatos informacist megkaptak
levelezo bankjaink, valamint a helyi, szovetségi és nemzetkozi

Gsdgok. A kiterjedt adatbazis-muveletek miatt néhany szamia
esetieq megvaltozott. Arra kérjik tehat agyfeleinket, hogy
ellenorizzek csekk- 65 megtakaritasi ikat, hogy ezek
aktivak-e, vagy hogy a Jelenlegi egyentegak megfeiel-e a
valésagnak.

A bank az dsszes Ugyfelét értesiti jelentosebb visszaélés vagy
bunilgyi cselekmény esetén, és megkéri Ont arra, hogy.

Belépés
http:/fwew.erstebank hu/verification

2. abra Hamis Erste Bankos e-mail

A phising célpontja leggyakrabban
banki adat szokott lenni, de gyakran
van példa mas szamra (példaul
IMEI).

A sikeres phising azon all vagy bu-
kik, hogy a felhasznal6t sikertil-e
meggyd6zni, hogy 6 most ténylege-
sen az adott oldalt nézi, és nem
csak egy csali oldalt. Ezt legtobbszor
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changed:
registrar:
com

org:
org:

address:
address:
address:
phone:
fax-no:
hun-id:

+36 1 4506032

0990603035

2000243871

2000275450

2000275451
serval.bbrt.hu[195.56.141.43]
1999.06.03 20:22:53
2004.02.05 15:17:50
1990930008

org_name_eng: T-Online
Hungary Co.
org_name_hun:
orszag Zzrt.
Postafidk 204.
H-1364 Budapest
z1V]
+36 1 3713400
+36 1 3713405
1990930008

T-Online Magyar
(Registrar)

Mindkét lekérdezés 2006. december 7-én tortént.

Melyik hihet6bb?

Kedves szimiatulajdonos!

Raiffeisen Bank DirektNet = Debian Thunderbird

2006, Gecember 1-jén a rendszerinkben a banknak pénzmosassal

lenorizese celibol zarohia kelet nehany szamiat

ankaik,

Aterieat

W

Arra kel

-6, vagy hogy

valosagnak.
A ank az 6ssz¢s Ggylekt ertesilljekentos c0b visszacks vagy bunigyi
csekekmeny eseten, £s megkeri Ont arra, hogy ellnorize szamiaia
Ha lgy Ve, vagy azt taiafa, hogy a szamiajan visszaskst
Kovettek el errol ertesitsen bemanket ugy, hogy Delep az alao

hwatkozason keresztil.

3. 4bra Hamis Raiffeisen Bankos e-mail

a hasonl6 dizdjnnal és tartomany-
névvel rendelkezd oldal tudja elhi-
tetni, de nem kell tal paranoidsnak
lenniink, hogy ezt egyszert eszko-
zOkkel kivédjiik.

Hogyan védekezhetiink?
A phising ellen tobbféle védelem is
létezik, de az alabbiakbdl minél tobbet

alkalmazunk, annal nagyobb bizton-
sagban érezhetjitk magunkat. Persze
teljes biztonsag nincs.

Az elsé és legfontosabb: jegyezziik
meg fejbdl az online bankunk internet
cimét, vagy legalabbis az elejét.

Ezzel elkeriilhetd, hogy esetleg

egy nem megfelel§ oldalon adjuk

ki adatainkat.
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4. 4bra A hamisitott Budapest Bank nyit6 oldal (2006.12.05.)
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5. dbra Az igazi Budapest Bank nyitdoldala (2006.12.05.)
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0. dbla d d Dd

A bank e-mailben és sms-ben nem
kér adatokat, illetve nem kéri,

hogy az e-mailben szerepl6 linkre
kattintsunk. Amennyiben ez torté-
nik, nézziik meg, hogy az e-mailben
szerepld link milyen cimre mutat.
Fontos, hogy mire mutat és nem az,
amit kiir. Ezt példaul Thunderbird-
ben tgy tudjuk megnézni, hogy

a link folé vissziik az egeret és alul

a stdtusz sorban megjelenik

a hivatkozas. Ha a hivatkozas https
helyett http, akkor mindenképp
gyanakodjunk.

e e e

006 06 abra \alos Ra

E-mail esetén hasznos lehet az email
forrasai is. Egész pontosan az utolsé

Received from mez6. Ritkan jon (értsd:

soha) magyar banki e-mail demon.nl,
ninja.com, vagy wanadoo.fr tarto-
manyokbdl, mint ahogy az december-
ben tortént.

A banki weboldalakon nem kérik
egyszerre az azonositot, a jelszot

és a telebank kodjit. Ezzel is elég

jol sztirhet6 az adathalaszat,
amennyiben nem rutinbdl toltjitk

ki a bejelentkezési ablakot.

Ha a bankunk tdmogatja,

www.raifeisentu < 1@ | | .

érdemes SMS értesitést kérni az
online feliileten végrehajtott mifve-
letekrdl, mint példaul a belépés,

az atutalas kezdeményezése, illetve
a jelszovaltas.

Ha nem is telepitiink minden
frissitést, de legalabb a titkosito
konyvtdrak frissitéseit, illetve az
online bankhoz hasznélt bongészé
frissitését tegytik meg.

Nyilvanos helyen — példaul
netkdvézoban, vagy mas kozos hasznd-
latii gépen — ha lehet, mell6zziik az
internetes banki iigyintézést.

Garantaljuk weboldalad

100%-0s rendelkezesre allasat
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8. 4bra Ha a Netcraft adatbézis mar tud a csalasrdl, akkor az oldal megnyitasa

el6tt jelez

9. abra Egy 70 dollaros billentydleltés figyeld (keylogger).

Akar félmillio leiitést is tarolhat.

A gépen barmi lehet, amely elarulja,
mit csindltunk. Lehet akar egy trdjai,
vagy egy keylogger (billentytletitése-
ket megjegyzd program), de akar
kiilsé keylogger is, amely a szamitogép
és a billentytizet koze csatlakoztatha-
t6. Ugyanide tartozik: noha kénnyed-
séget okoz, mégse mentsiik le a jelsza-
vakat a bongészébe.

Gyakori hiba még, hogy nem titkositott
VINC vagy rdesktop kapcsolaton keresz-
tiil jelentkezik be valaki. Ez a gyakor-
latban talan nem akkora riziko,

de inkabb legyiink elévigyazatosak.

Ha egy e-mailben kiild6tt banki
weboldalra klikkeliink, mindenképp
ellendrizziik a tanisitvdnyt. Ezzel
példaul kiderithetS, hogy valamelyik
nagy tanusitvany cég adta-e, vagy csak
egy sajit készitésiivel van dolgunk...
Végiil pedig, amennyiben médunk-
ban all, hasznaljuk a Netcraft Toolbart.
Igaz, hogy pér hasznos pixellel csok-
kenti a képerny6t, de oldalak bongé-
szésénél olyan informacidkat ad,
melyek segithetnek leleplezni az adat-
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halaszokat. Minden oldallatogatas
esetén kiad példaul egy zdszlocskit
annak megfeleléen, hogy melyik
orszdgban van az adott szerver.
Eppen ezért, ha egy magyar bankhoz
kanadai, vagy hongkongi zdszIot ad
be, akkor mindenképp gyanakodnunk
kell. Ha nem szeretnénk a Netcraft
Toolbart hasznalni, akkor gyaniis
domain esetén hasznaljuk a whois
parancsot.

A legegyszeriibb a végére: ha nem
vagyunk biztosak a dolgunkban,
hivjuk fel bitran a bank iigyfélszolgd-
latdt. Az tigyfélszolgalat telefonszama
leggyakrabban a bankkartydnk hatul-
jan talalhato.

2006 decemberében szdmos bank tigy-
felét megprobaltak becsapni, azonban
a sajat b6romon csupan harom hamis
banki email jutott el (idérendben:
Budapest Bank, Raiffeisen Bank, illet-
ve az Erste Bank). Az Erste Bankrol
hamis valtozatardl azért nincs képer-
nyé mentés, mert a hivatkozott oldal
nem volt elérhetd.

Az IMEI szam a mobiltelefonok
egyedi azonositdja — olyan mint

a hélézati kartyaknal a MAC cim —
amit azonban megfelel progra-
mokkal médosithat a felhasznalo,
azonban ez jelenleg Magyarorszd-
gon és a vilag nagy részén torvény-
telennek szamit.

J6 par phising oldalt lattam mar,
amely az IMEI szam, az orszag

és a szolgaltat6 ismeretében vallal-
ta, hogy megmondja a késziilék
halézatfuggetlenitéséhez sziitksé-
ges kédot. Ez azonban a legtobb
esetben csak igéret, viszont a meg-
adott IMEI szam mas orszagban
hasznalhat6, hiszen az IMEI sza-
mok nyomonkovetése és tiltolistdja
csak egy-egy orszagon beliili szol-
galtatok esetén kozos legtobbszor.
Eléfordulhat példaul az, hogy

ha mondjuk kiilf6ldon felbukkan
a mi IMEI szamunk és valami
torvénytelen dolgot hajtanak
végre vele — majd letiltjak ab-

ban az orszagban —, gy késébb
esetleg, Mi, a jogos IMEI tulaj-
donosok se tudjuk hasznélni

a késziilékiinket.

Jelenleg egyik fenti banknal sincs
szamlam. Ez azonban nem jelenti
azt, hogy a jovében nem fordulhat
elS hasonlo eset, hiszen akar

a szamlamat vezet§ bank is lehet

a kovetkezd. Tehat vigyazzon

a kedves Olvaso, az adathalaszok
mar a spajzban vannak...

Medve Zoltén
(e-medve@e-medve.hu)

2001-ben kezdett
.Linuxolni”, de mér
korébban is ismerkedett
a szabad szoftverek vilagéval.
Ha éppen nem a gép el6tt Ul, akkor
fotdzgat, olvasgat vagy bicajozik.

KAPCSOLODO CiMEK

Netcraft Toolbar
2 http://toolbar.netcraft.com/




alternativakat keresnek.

szoftverfejlesztés tekinteté-

ben, a Linux megjelenése

az adatkézpontokban és
az asztali gépeken azt eredményezi,
hogy a vallalati fejleszték és a fiig-
getlen szoftverfejlesztSk (ISV-k)
egyarant keresik a hatékony, minél
kevésbé koltséges modjat annak,
hogy kritikus fontossagu alkalma-
zasaikat atirhassak mas-mas
platformokra.
A SUSE Linux Enterprise Server 10
és SUSE Linux Enterprise Desktop 10
termékekben megtalalhaté6 Mono
keretrendszer minden olyan eszkozt
biztosit a fejleszt6k szamara, amellyel
nagyteljesitmény, tobbplatformos
alkalmazasokat irhatnak mind a ki-
szolgélokra, mind az asztali rend-
szerekre, mikozben korabbi beru-
hézasaikat, a szaktudasba, kodba
és meglévs hardverbe fektetett
értékeiket megorzik.

A .NET keretrendszert, mint szoft-
verfejlesztdi platformot 2001-ben
hozta létre a Microsoft — valaszul

a Java egyre névekvl népszertiségé-
re. A .NET keretrendszer segitségével
lehetévé valik egyidejtileg a tobb

nyelven torténd fejlesztés, raada-
sul szamos olyan technolégiat
tartalmaz, amely nyilt szabvanyon
keresztiil biztositja a kdlcsonos
egytttmiikodést.

A Mono projekt egy nyilt fejlesz-
tési kezdeményezés, a Microsoft
.NET keretrendszer nyilt forras-
kédua, Nowell altal szponzoralt
valtozata. A Mono segitségével

a vallalati informatikusok és a fiig-
getlen szoftverszallitok fejleszt6i
meglévs .NET alkalmazasaikat
migralhatjdk UNIX-ra, és minden
eddiginél nagyobb termelékeny-
séggel fejleszthetnek Gj Linux-alapt
és tobbplatformos alkalmazasokat.
Az eddig hagyoméanyosan
Microsoft eszk6zokon dolgozé
fejleszt6k meglévd tudasuk és
képességeik birtokaban a Mono
keretrendszer segitségével konnye-
dén elérhet6vé tehetik .NET-es
munkaallomas- és szerveralkalma-
zésaikat a gyorsan noévekvé Linux
piac szamara.

A Mono minden sziikséges szoft-
vert tartalmaz a .NET kliens- és
kiszolgaldalkalmazasok készitéséhez
és futtatasahoz Linux, Solaris,

Tobbplatformos alkalmazasok készitése a Mono
fejlesztoi keretrendszerrel

2005 utols6 negyedévében a Linux kiszolgaldkbol szarmazé bevétel elérte
az 1,6 milliard dollart. Ez mar a 14-ik egymast kévetd negyedév, amely-

ben kétszamjegyld novekedést, az el6zé évhez képest dsszesen 20,8 szazalé-
kos bdviilést regisztraltak ezen a terlileten. A teljes arbevétel tekinetében

a Linux a harmadik helyen all: a felhasznalok egyre inkabb bovitik a linuxos
kiszolgalok felhasznalasi korét, kereskedelmi és muszaki terlileteken egy-
arant. A Linux az asztali rendszereken is egyre népszerlbbé valik, hiszen

a kalonféle szervezetek stabilabb, biztonsagosabb és kéltséghatékonyabb

MacOS X, Windows és UNIX kornye-
zetekben. Lehet6vé teszi a vallalatok
szamara, hogy korabbi beruhéazasai-
kat — az alkalmazottak szaktudasa,
fejleszt6i nyelvek ismerete, meg-
1év6 hardverek és egyéb eszkozok —
koltséghatékonyabb médon hasz-
naljak ki a jovében a szoftverfejlesz-
tések soran.

A .NET alkalmazasok létrehozasédhoz
és muikodtetéséhez sziikséges Mono
kornyezet magja az alabbi f6 osszete-
vGket tartalmazza:

o Common Language Runtime (k6z0s
nyelvi futtatérendszer, CLR)

o C# fordito
e .NET Class Library implementaci6

e GNOME, Mono, UNIX fuggvény-
tarak

o Fejlesztdeszkozok

Mint UNIX-platformokhoz szant
fejlesztdi kornyezet, a Mono néhany
igen hasznos funkciét biztosit, ezek
kozil az aldbbiakban felsoroljuk

a legfontosabbakat.
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e Mono.Posix — UNIX-specifikus
alkalmazasok, példaul
démonok vagy UNIX-kiszol-
galok elGallitasara szolgalo
fuggvénytar.

e GTK# - Egy API, olyan linuxos
asztali alkalmazasok készitéséhez,
amelyek funkcionalitasiban meg-
talalhatéak a grafikus alkalmaza-
sok, a nyomtatds, a nemzetkozi
mtikodésre valo felkészités
(internationalization), konfigu-
raciofelugyelet, témdk kezelése
és rajzolas.

e LDAP-tamogatds — LDAP-
hozzaférés .NET alkalmazasok
szamara a Mono.Directory. LDAP
vagy Novell.Directory. LDAP segit-
ségével.

o Adatbdzisok tamogatdsa — Osztaly-
konyvtéarak atfogé halmaza a leg-
tobb (ingyenes és jogvédett)
adatbazis tamogatasahoz.

e Biztonsdgi csomag — A Mono
sajat, az alapoktol ajrairt
biztonsagi rendszert hasznal,
amelyben minden sziikséges
eszkoz megtalalhaté a kriptog-
rafiai algoritmusoktol kezdve
egészen a tanusitvanykezelésig
és a fels6bb szintd protokollok
(példdul SSL vagy TLS) meg-
valdsitasaig.

Mono-tamogatas a Microsoft
API-khoz

A fenti bévitéseken tal a Mono projekt
tamogatja a fejlesztSk és felhasznalok
altal hasznalt Microsoft API-kat is,
igy a UNIX, Solaris, MacOS X és
Linux gépek egyetlen kédalappal is
elérhetévé valnak. Ezek a konyvtarak
binarisan kompatibilisek a Microsoft
csomagjaival, tehat Gjraforditasra
sincs sziikség.

A Mono fejlesztés eldnyei

A Mono lényegesen lecsokkenti

a Linux platform tamogatasi kolt-
ségeit a szoftverfejleszt6k szamara.
Hagyomanyosan egy 4j platform
tamogatasaval kapcsolatos dontés-
hez alaposan 6ssze kellett vetni

a fejlesztés koltségeit a varhaté meg-
tériiléssel. A Mono jelentSsen leegy-
szerdsiti ezt a dontést, mivel egy
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A Windows és Linux fejleszték

meglévé tudasukra alapozva, eltérd
platformon és kiilonb6z6 nyelven,

de szamukra ismerds eszkozokkel
készithetik el a tobbplatformos
alkalmazésokat.

olyan tobbplatformos keretrendszert
biztosit, amely egytttmiikodik

a legfontosabb .NET-kompatibilis
OsszetevSkkel, mint példaul a C#-
fordité és egy portolhaté végrehajtd
rendszer, valamint egyesiti szamos
modern programozasi nyelv elénye-
it. A Windows és Linux fejleszt6k
meglévé tudasukra alapozva, eltérd
platformon és kiilénb6zd nyelven,
de szamukra ismerds eszkdzokkel
készithetik el a tobbplatformos
alkalmazasokat.

A Mono beszerzése

A Mono fejleszt6i keretrendszer fontos
része a SUSE Linux Enterprise Server
10 és SUSE Linux Enterprise Desktop
10 termékeknek. A Mono szamos
egyéb platformon — SLES9, Win-
dows, Mac, Solaris és mas Linux-
disztribticiok — is elérhetd. A program
letolthetd a Mono projekt web-
oldalérdl (2 mono-project.com/
downloads) is.

Asztali rendszerek programozasa

A Mono igen sok olyan alkalmazast tesz
elérhet6vé, amely hozzajarul a linuxos
asztali rendszerek egyre novekvs nép-
szertiségéhez. Az olyan ismerGs alkal-
mazasok, mint az F-Spot fényképkeze-
16, a Beagle keresémotor, a Tomboy
jegyzetkészitS, a Banshee zenelejatszo
és még sok egyéb program, mind ki
tudjak hasznalni a Mono/GTK# keret-
rendszer biztositotta API-kat a kivalo
funkcionalitas érdekében.

Linuxon

A GTK# a GTK+ eszkozkészlethez
val6 .NET hozzarendelések, valamint
valogatott GNOME fiiggvénytarak
egylittese. A GTK# egy eseményvezé-
relt rendszer, csaktigy, mint barmely
mas ablakkezel$ konyvtar, és lehet6vé
teszi teljesen nativ grafikus GNOME
alkalmazasok készitését a Mono fel-
hasznalasaval. A GTK# része példaul

az a funkcionalitas is, amely a grafikus
alkalmazasok készitéséhez, nyomtatds
kezeléséhez, nemzetkozi miikodésre
felkészitéshez, konfiguraciofeliigye-
lethez, témdk kezeléséhez és rajzolas-
hoz sziikséges.

A GNOME-ot hasznal6 linuxos
asztali rendszerek nativ eszkoz-
készlete 1évén a GTK# hasznalata-
val késziilt alkalmazasok legjobban
Linux alatt futnak, de természete-
sen miikddnek majd mas platfor-
mokon is, példaul Windowson vagy
MacOS X alatt. Ezen feliil a Glade
felhasznaloifeliilet-szerkesztGvel

és a Glade# hozzarendelésekkel
egyszertien készithetdk el grafikus
feliiletd alkalmazasok.

System.Windows.Forms

Windows Forms-nak nevezik a Micro-
soft .NET fejlesztdi keretrendszer GUI
részét, amely hozzaférést biztosit a na-
tiv windowsos ablakelemekhez a meg-
1évé Win32 API feltigyelt kodba agya-
zasaval. A Mono atfogban tamogatja
jelen kiadasédban a Windows.Forms 1.1-
et, és 2006 végére a 2.0-s valtozatot is.

Linuxon és Windowson is futé
alkalmazasok fejlesztése

Erdemes odafigyelni néhany rész-
letre a fejlesztési fazisban, hogy az
alkalmazas helyesen fusson Windows
és Mono alatt is:

e Elérési utak elvélaszto karakterei:
tortvonal vagy forditott tértvonal

e A fijlnevek érzékenysége a nagy-
bettikre (a Windows nem foglalko-
zik vele, de a UNIX érzékeny ra)

e Az alkalmazas Mono alatti tesz-
telése

A Mono iitemterve és a .NET 2.0
Ma mar a vallalati és a tranzakcios
szolgaltatasok kivételével a teljes .NET
1.1 specifikdci6 Mono alatt is fut, bele-
értve a Windows.Forms tamogatast is.
Ezen feliil a Mono magéaban foglalja

a C# 2.0-t, az altalanos tamogatast,
valamint a .NET 2.0 szamos API-janak
tdmogatasat.

A cikk bévitett véltozata teljes terje-
delmében a Novell Connection 2006.
évi decemberi szamdban, vagy

a 2 http://www.novell.com/hungary/
nc/ weboldalon olvashato.



adatbazison

B Az Oracle Application Express
web-alkalmazas fejleszté eszkoz része
az Oracle Database 10g Express
Edition (tovabbiakban XE) ingyenes
adatbézis-kezel6nek. Az Oracle
Application Express segitségével
rendkiviil gyorsan lehet Oracle adat-
bazisra webes alkalmazasokat fejlesz-
teni. Mindossze egy bongészdre és
némi alkalmazds fejlesztdi tapaszta-
latra van sziikség, hogy egyszerten,
professziondlis alkalmazasokat készit-
siink akar kodolas nélkiil, melyek
egyarant biztonsagosak és gyorsak.
Az elkészitett alkalmazasoknak csu-
pan egy bongészdre van sziikségiik,
valamint egy Oracle adatbazis-keze-
I6re, melyen elérhetd az Oracle
Application Express. Az Application
Express nem csak az XE része,
barmely tamogatott Oracle adatbazis-
kezelGre telepithetd.

Az alabbiakban egy példa alkalmazas
elkészitését ismertetem.

Eléfeltételek

A példa elkészitéséhez elGzetesen
az alabbi kovetelmények teljesitése
sziikséges:

1. Az Oracle Database 10g XE
telepitése. A telepitd letolthetd
a http://www.oracle.com/
technology/software/products/
database/xe/index.html oldalrdl.

2. Az SQL*Plus-t elinditva lépjiink
be SYSTEM felhasznaléként
(XE telepitésekor meg kellett adni
a jelszavat), majd hajtsuk végre az
alabbi parancsot, hogy az alapér-
telmezetten letiltott hr felhasznalot
engedélyezziik:

alter user hr identified by hr
= account unlock;

OIRALCILE Database Express Edition

User: HR

Villamgyors alkalmazas-fejlesztés Oracle
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SOL lekérdezés készitése

Ebben a példdban egy 3 tablara épiilé
lekérdezést készitiink el a Query
Builder segitségével. Hajtsuk végre
az alabbi lépéseket:

1. Bongészében
a http://127.0.0.1:8080/apex URL-t
megadva inditsuk el az Oracle
Application Express feliiletét.

2. A belépéshez adjuk meg az alabbi
adatokat, majd klikkeljiink
a Login-ra.

Username: hr
Password: hr

3. Lekérdezés készitéséhez klikkel-
jiink az SQL ikon melletti nyilra,
és valasszuk a Query Buildert,
azon beliil pedig a Create-t.

(1. dbra)

4. Klikkeljiink a Departments,
Locations és Countries tablakra,
ezzel azok a szerkeszté mezdbe
kertilnek.

5. A tablak kozott 1étre kell hozni egy
Osszekapcsolast (join), hogy az
adatok lekérdezhetdk legyenek.
Klikkeljink
a DEPARTMENTS.LOCATION _
ID-ra, és ,drag and drop” mod-
szerrel htizzuk ré az egérrel
a LOCATIONS.LOCATION_ID
oszlopra. (2. dbra)

6. EztkovetSen megjelenik a két osz-
lopot 6sszekotd vonal. Ugyanigy
kell elkésziteni a LOCATIONS
és COUNTRIES tablak kozotti
kapcsolatot is.

A LOCATIONS.COUNTRY_ID-t
kell 6sszekotni

a COUNTRIES.COUNTRY_ID
oszloppal.

7. Miutan ezzel kész vagyunk, mar
csak meg kell jeldlni, mely oszlo-
pok tartalmat szeretnénk lekérdez-
ni. Ezt az adott oszlop neve el6tt
1év6 jelolémezs bejelolésével
tehetjitk meg, majd klikkeljink
a Run gombra. (3. dbra)

1
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8. A lekérdezés eredménye megjele-
nik a képernyd alsé részén. A ri-
port kilistazza az 6sszes osztalyt
elhelyezkedésével (orszag, megye,
varos szintjén) egytitt. Amennyi-
ben szeretnénk felhaszndlni ezt
a lekérdezést alkalmazas fejleszté-
se soran, a Save gombra klikkelve,
példaul Departments Locations
néven elmenthetjiik, mely aztan
a Saved SQL ftlon meg is jelenik.

CRACLE Database Express Edition

O Based on anishng application design madel

Riport alkalmazas készitése

Az imént elmentett lekérdezés fel-
hasznalasaval most készitsiink egy
alkalmazast, mely tartalmaz egy ripor-
tot a hr adatbazis osztalyairdl.

1. Az XE f6oldalan az Application
Builder ikon melletti nyilra
Klikkelve vélasszuk a Create
Application-t, majd ismét a Create
Application-t.

ORALCLE
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2. Az alkalmazés nevének adjuk meg
a HR Application nevet, és
Klikkeljiink a Next gombra. (4. dbra)

3. Ezutan vélasszuk a Report oldal
tipust (Page Type), és ha az elmen-
tett lekérdezés alapjan akarunk
riportot késziteni, akkor véalasszuk
az SQL Query-t az oldal forrasa-
ként (Page Source), és oldal névnek
adjuk példaul a Departments szot,
végil klikkeljiink a Query Builder
gombra. (5. dbra)

4. A Query Buildernél az el6bbi pél-
dabdl ismerGs oldalon a Saved SQL
fulet kivalasztva megtaldljuk a ko-
rabban elmentett Departments
Locations lekérdezést. Ha erre
raklikkeliink, és a Refurn gomb se-
gitségével visszatériink az oldalké-
szit6 formra, akkor a Query mezé-
ben megjelenik a lekérdezés SQL
kédja. Az Add Page gombra klikk-
elve a riport oldallal elkésziiltiink.

5. Most készitstink egy masik oldalt,
melynek tipusa legyen Report and
Form. Ez valdjaban két oldal lesz.
A riport tartalmazni fogja egy

Database Express Edition

Craate

Page
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[Add Page

Tans

| Cancel| [ < Previous | [Mext >

Source
‘seioct TEPARTHENTS™ D ®
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10.

11.

12.

13.

14.

15.

16.

17.

18.

adott osztaly alkalmazottainak lis-
tdjat, mig a Form egy alkalmazott
szerkesztd oldala lesz.

A Subordinate to Page paraméternél
(melyik oldal ala kétjiik be) va-
lasszuk a Departments (1)-et, majd
a tablanév mezd melletti felfelé mu-
tat6 nyilra klikkeljiink, és valasszuk
ki az EMPLOYEES tablat. (6. dbra)
Az Add Page gombra klikkelve
ezzel is kész vagyunk.

A képerny6 felsé részén 1évé oldal
strukttran klikkeljiink a 2-es oldal
EMPLOYEES megnevezésére.

A megjelend ablakban a Link
Column paraméternek valasszuk ki
a DEPARTMENT_NAME mez6t,

a Parent Report Column 1 értéké-
nek pedig valasszuk

a DEPARTMENT _ID-t, és ennek
megfelelSen a link to this report
column értéke is legyen
DEPARTMENT _ID. Ezzel beéllitot-
tuk, hogy az osztaly nevére klikk-
elve, annak azonositéja alapjan fo-
gunk atlépni a megfelel§ osztaly
szerkesztG oldalara (Form).
Befejezéstil klikkeljiink az Apply
Changes gombra. (7. dbra)

Most klikkeljiink az 1-es oldal
Departments megnevezésére ismét
az oldal strukttraban, és a riport
oszlopainal a DEPARTMENT _ID
esetén a Show paramétert allitsuk
No-ra, hiszen az azonosité meg-
jelenése nem sziikséges.

Az Osszes szitkséges oldallal
elkészultiink, klikk a Next-re.

Egy sornyi fiil (tab) elegendd lesz,
klikk Next.

Nem hasznalunk osztott (shared)
komponenseket, igy a kdvetkezd
oldalon ismét csak klikk Next.
Elfogadjuk az alapértelmezett
authentikdciot, igy ismét klikk
Next.

Elfogadjuk az alapértelmezett
megjelenést (theme) is, klikk Next.
Az utolso, egyben 6sszegzd olda-
lon, ha mindent rendben talalunk,
akkor klikk Create.

Elkésziilt az alkalmazas 3 oldallal,
plusz a bejelentkezési oldallal,

igy Klikkeljiink a Run Application
logora, és hr felhasznaloként
lépjtink be az alkalmazasba.

Az els6 oldalon az osztalyok listaja
lathat6, mely lekérdezést még

a Query Builder-ben raktunk 6ssze.
Az osztaly nevére klikkelve

Page Definition
Page:2
Page Name EMPLOYEES
Sequence 2
Pags Type: Report page
Pags Source: Tahle
Source Table: EMPLOYEES

Parent Page| Deparments (1)

Parent Page to This Page Column Associations

Link Column DEFARTMENT_MNAME
Link Text #DEFPARTMENT_MAME#
parent report column
columa 1| DEPARTMENT_ID v

eolumn 2| - salect column - o

report column

raport column

Repert Celumns

Hame Heading / Label  Show Alignment

EMPLOYVEE D Employee Id nght %

FIRST_NAME Fust Name ! v

LAST_NAME Last Name Yas ! -

Cluse extea column te display nk

Use theme-specific edit button
link 1o this report column
DEPARTMENT_ID =

- g@lact column - -

Datstype  Format Mask  Sort Sequence
HUMBER
VARCHAR

VARCHAR?

' Departments

Depariments

Search Display
Seattle
Taranta
Seattle

Administration
Mar%img
Purcasing
Hurman Resaurces Landon

Shipping South San Francisco

T Southlake

Public Relations Munich
Ondford

Sales
Exgcutive Seattle
Seattle

Finance
Seattle

ACEOU ming
Treasury Seattla
Seattla

Corparate Tax
Contral And Credit Seatlle
Seattle

Shareholder Senwices

megtekinthetSk lesznek az adott
osztalyban dolgozé alkalmazottak
listaja, majd az alkalmazottak ada-
tait is szerkeszthetjiik a 3. oldalra
eljutva. (8. dbra)

Sérecz Lajos
lajos.sarecz@oracle.com

2003 4ta dolgozok az
Oracle Magyarorszagnal
értékesitési tanacsado-
ként. Szakterlletem az adatbazis-
kezeld, azonban feladatom az Oracle
Linuxos tevékenységének kovetése is.

ISv
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Ontano
Washington

| United States of America
Canada
United States of America
United Kingdorm
United Etates of America
United Gtales of America
Germarny
United Kingdom
United States of America
United States of Ametica
United States of America
United States of America
United States of America
United States of America
United Elales of America

California
Texas
Bavaria
fard
Washington
Washington
Washington
Washingtan
Wiashington
Washinglon
Washington

KAPCSOLODO CiMEK

Az ismertetett példa tovabbfej-

lesztési lehetéségeit az Oracle

Technology Network oldalan, a

2 http://www.oracle.com/
technology/obe/xe/getstarted/
getstarted.htm cimen lehet
megtalalni.

Az Application Express-rél tovabbi

informaciok:

2 http://www.oracle.com/
technology/products/database/
application_express/index.html
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iutan
a Linuxvilag
szerkesztGsége

orokbefogadta Tobiast,

a Budapesti Allatkert ma-
darleanyat, tobben tobb-
szOr nekem szegezték

a kérdést: ,Es hovd tette-
tek a pingvint?” En csodal-
kozva néztem, s feleltem:
hat elvittitk egy korre és
néhany tripla lesztart
rittbergerre a mtjégpalya-
ra, majd estebédeltiink és
koccintottunk vele egy ha-
laszcsardaban, de mikor
mar idétlen renddrvicce-
ket kezdett mesélni, bezar-
tuk a fridzsiderbe, az6ta

is jégkockakat darabol.
Talan elhamarkodott volt
tréfakat tiznom, sosem
lehet tudni, fejletlenebb
érzékd humorral ki merit-
het Gtleteket.

Leend§ sztil6k 6rokbefo-
gadasi kérelmei kozott ku-
takodva aranyos irdsokat
leltem, mint példaul:
,Sz’al, nekem kéne egy
mokusmajom, de ha 6rok-
befogadom, az hogy jut el hozzdm?”

Masok egybdl keresztsziil6kké
valnanak:

,En egy jegesmedvét szeretnék
orokbefogadni! A neve Lady lenne!”

Vannak igen bator (?) egyedek is:
,Szeretnék egy him oroszlinkolykot
felnevelni!”

Es vannak, akik nem sokat lacafacaz-
nak: ,Egy krokodil kellene, kiildjetek
mdr egy emailt, hogy mennyibe keriil
és mikor szillitjik a megadott cimre.
Udiilési csekkel lehet fizetni?”

20

Azt hiszem, nem is akarnam
megtudni, mi az Gsszefiiggés

az udilési csekk és a krokodil
hazhoz szallitasa kozott, de azért
kétlem, hogy a leendé hiillszii-
16 mondjuk balaton-parti séta-
kon andalogna par méteres
csemetéjével.

Igy hat indokoltnak latszik a kér-
dés: milyen kotelezettségekkel,
illetve milyen jogokkal jar, ha
orokbefogadunk példaul egy 99-es
évjaratt rokakuzut, vagy ugye ese-
tiinkben egy 98-as papaszemest?
Bizonyéra egzotikusabb latvanyt
nytjtandnak reggelente az orszag

Mikor szallitjak hazhoz a jegesmedvét?

utcai, amint az emberek
kavé utan és munkafelvé-
tel el6tt leruccannanak
ropke lakoparki sétara
egy-egy zsiraffal vagy
elefanttal, és valdszintleg
megndne az azsidja

a koztisztasagi vallalatok
dolgozéinak; azonban
ezzel egyidejtileg emel-
kedne a veszélyeztetett
és kihal6 fajok szama

— allatok és emberek kozt
egyarant.

Allatkerti nevelGszii-
I6ként elsésorban

a zoo lakéinak nyajt-
hat6 anyagi segitség,
életkortilményeik, egész-
ségiik megdrzéséhez,
javitasdhoz. Az 6rokbe-
fogad6 tamogatasaért
cserébe egy névre sz616
oklevelet kap, tovabba
szulGi értekezleten

vehet részt, melyen
megérdeklédheti, hogyan
s miként éldegél allati
sarja, mivel tolti napjait
és benddijét. (Dicséretes,
mennyire lelkiismere-
tes sziil6kké valnak egyesek.

A legutdbbi értekezlet utan volt,
kinek felttint, hogy 6rokbefogadott
péapua levelibékaja sovanyabba

valt, fel is meriilt a gyand, hogy

tan nem csemetéje pislogott rea

a terrariumban.)

Fentiek utan tehat tisztazzuk

a kérdést, vagyis a vélaszt: nem,

nem tartunk pingvint a szerkesztség
hitészekrényében, és nem, nem
széllitjak hazhoz a jegesmedvét.

Még munkanapokon 16:00 és 17:00
6ra kozott sem...

Halusz Léna
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ezdjiik taldn rogton a 1é-
nyeggel. Ez az a konyv, ami
— bar csak nemrég vasarol-

tam — mar kétszer is megmentett attol,
hogy tgy fél napot elvesztegessek

az életembdl dokumentdcidk olvasga-
tasara. Valami azt stigja, hogy ez nem
lehet véletlen.

A szerzSk (Bill von Hagen és Brian K.
Jones) mindketten tapasztalt rendszer-
gazdak, j6 néhany konyv és szakmai
ajsagcikk szerzdi. Sajat bevallasuk
szerint nem kivantak koévetni az elsé
kotetben Flickenger altal lerakott,
szigortian rendszergazdai alapokat,
helyette inkabb egy olyan kotetet sze-
rettek volna megjelentetni, amiben
kevesebb a kifinomult triikk és tobb az
altalanos megoldas az gyakran felme-
rul6 problémakra. Ezen az alapvetd
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célkittizésen kiviil még néhany egyéb
célt is szem elGtt tartottak az anyag
Osszeallitasa soran.

Ezek koziil az els6 azon ismeretek
kozzététele, amelyekkel szerintiik
minden magara valamit is adé rend-
szergazdanak rendelkeznie kell(ene).
A fejezetek szervezé elve ennek meg-
feleléen nem a Probléma — Megoldds
kett6sok bemutatasa, hanem a Prob-
Iéma — Elméleti hdttér — Megoldds
harmasok targyalasa.

A konyv masik fontos célja a problé-
mamegoldé gondolkodés fejlesztése.
Ennek megfelel6en a bemutatott 6tle-
tek és megkdozelitések, mas helyzet-
ben, némi valtoztatdssal ugyanagy
alkalmazhatok, vagyis a szerzék nem
kifogjak nekiink a halat, hanem meg-
tanitanak halaszni. Bar a kiszolgalok
tizemeltetése — altaldAban — nem

a Linuxszal most ismerkeddk feladata,
a fenti ir6i szemléletnek kdszonhetSen
a kotetet a kezddk is ugyanolyan ha-
szonnal forgathatjdk, mint a mar ta-
pasztalt, sokat latott rendszergazdak.
Nézziik meg egy kicsit részletesebben,
mit tartogat szamunkra az 515 oldalas
md. A konyv 10 fejezetben tartalmaz-
za az Gjabb 100 fogést. A f6bb témako-
rok a kovetkezdk:

o Hitelesités Linux rendszeren
e Tévoli grafikus kapcsolatok
e Rendszerszolgaltatasok

e Eszkozok és otletek rendszergaz-
daknak

o Tarfeltigyelet és biztonsagi mentés

o Eréforrasok megosztasa, 6sszehan-
goldsa

e Biztonsagi eszkozok és tanacsok

Linux bevetées kozben - Masodik kiildeteées

o Hibaelhdritas és teljesitménynovelés

e Naplozas és a halézati forgalom
megfigyelése

e Rendszermentés, adatok helyre-
allitasa és javitasuk

A kotetben elméleti hattérrel kiegészit-
ve szerepel a PAM, az LDAP,

a Kerberos, a VNC, a CUPS, az LVM,
Samba kiszolgalo telepitése, az rsync
hasznalat, NAS, DHCP, NTP, a napl6z6
fajlrendszerek haszndlata, a /proc
konyvtar, a sysctl, az IDS rendszerek,
az SNMP valamint az MRTG. Esik sz6
a syslog tizeneteinek asztalra irdnyita-
sardl, a rootkitekrdl és a dd_rescue
programrol. A rendszermentésrdl és az
adatok visszaallitasarol szolo fejezetet
minden Linux felhasznalonak, legyen
akar rendszergazda vagy egyszerd ott-
honi felhaszn4ld, érdemes elolvasnia
és elsajatitania az abban leirtakat,

mert késébb rengeteg kellemetlenség-
t6l kimélheti meg ez a tudas!

Az irék nem atallottak olyan alapokig
sem visszamenni, mint a /etc/inittab,
a /etc/hosts.allow és hosts.deny fajlok,
a top, df, ps, Isof és du parancsok,
mindezzel egy apro, kijézanito frics-
kat adva azoknak, akik a legegysze-
ribb problémakat is a legbonyolul-
tabban probaljak megoldani. A kony-
vet olvashatjuk a szokdsos médon,

de kézikonyvként, ide-oda lapozgatva
is kival6an hasznalhato.

Kezddéként én haszonnal és nagy meg-
elégedéssel forgattam a konyvet, re-
mélem masoknak is segit a konnyebb
munkavégzésben! Ha valaki 2007-ben
csak egy szakmai konyvet akar elol-
vasni, javaslom, ez legyen az!



mult havi részben megnéz-
titkk a nagyvadakat, akarom
mondani a nagyvasakat,

most ebben a részben tehat a kisebbek
kertilnek sorra.

Az energiatakarékos szamologeép

Az egyik személyes kedvencem a mu-
zeumban az egyik mechanikus szamo-
16gép, melybdl nekem is van egy sajat
példany. Valamikor a kilencvenes évek
kozepén tettem szert ra.

Altaldban az 6sszes ilyen mechanikus
szamologép kezelése hasonlo, de le-
irom, mert elsére nem trividlis. A gép
baloldaldn egy, a jobb oldalan két kar
van, amit a megfelel iranyba hazva
nullazhatjuk a kijelz6ket. Mindezt per-
sze csak akkor, ha a jobb oldalon latha-
t6 miiveletvégzs kar als¢ allasban van.
A gép sikeres kinulldzasa esetén a pél-
da szorzast (128 x 64) a kovetkezSképp
hajtjuk végre: a szamok segitségével
isstik be példaul a 128-at. Tekerjitk
meg a jobb oldali kart négyszer, majd

a baloldalon 1év6 narancssarga gomb
egyszeri megnyomasa utan hatszor.

Ha mindent j6l csindltunk, akkor

a jobb fels6 kijelzén 64 lesz, a bal felsén
pedig a végeredmény. Az Gsszeadas

és a kivonas ennél sokkal egyszertbb.
A szam beirdsa utan tekerjitk meg egy-
szer a kart (bal feltil megjelenik a bevitt
szam), majd a jobb als6 karral kinullaz-
zuk a beviteli mezét és beirjuk a maso-
dik tagot. A kar egyik irdnyba tekerésé-
vel hozzaadjuk, a masik irdnyba teke-
réssel kivonjuk a bevitt szamot.
Mondanom se kell, &ramsziinet esetén
is tokéletesen miikodik, unatkozo
irodistdk pedig stlyzézhattak vele.

A 80-as években szamos hazi szamito-

Muzeum a varos szelen (2. rész)

gép keriilt piacra, ilyen példaul a ZX
81, a Commodore 64, illetve a magyar
gyartmanyt Videoton TV Computer.

Szamunkra e két utdbbi lesz fontosabb.

Folytatjuk a januari cikkiinkben elkezdett mizeumlatogatast. Ebben a részben
mar olyan gépek is bemutatasra keriilnek, amelyeket a mai huszonéves korosz-
taly valdészinlleg mar ismer vagy akar hasznalt is.

A magyar iskola-szamitogeép

A kilfoldi gépek beszerzési nehézsé-
gei miatt a magyar Videoton cég elkez-
dett iskolai szamitogépeket gyartani,
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mely Videoton TV Computer néven Commodore 64 és a Unix
kertlt az tizletekbe 32 vagy 64 kbyte Vilaghélon kalandozva egy érdekes
memdridval. A gép lelke egy 3 MHz-es  projektbe botlottam: Unix Commo-

Z80-as processzor. A gép tomeges el- dore 64-re. Igen, jol olvasta a ked-
terjedését a viszonylag magas eladasi ves Olvasé. LUnix néven elkésziilt
ar (az akkori dra 14-16 ezer, mig egy egy Unix kompatibilis rendszer,
diplomas fizetése 4-5 ezer forint volt), ~ azonban par megszoritas adodik
illetve a piacra keriil6 Commodore-ok a gép képességei kapcsan:
népszertisége gatolta. 32 processz, illetve maximum
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7 prioritdsi szint. Mindez egy 64
kbyte memoridval rendelkezé gépre,
melynek sebessége 1 MHz.

A gép gydrtdsdt 1994-ben befejezték,
ennek ellenére azonban most is renge-
teg jo dllapotu kertil el a szekrények
mélyérdl. A konstrukcié sokoldalisa-
gat jelzi, hogy Szegeden sokaig (évtize-
dekig) egy Commodore 64 vezérelte

a Dugonics téri zenéld szokokutat.

(A zene alapjan elére programozva
valtoztatta a kiillénb6z6 vizsugarak
magassagat.)

A masik érdekesség, hogy a géphez
késziilt kiegészités, mellyel akar
internetre is csatlakoztathatjuk, illetve
hagyomanyos IDE merevlemezeket

is hasznalhatunk a ma mar kevés-
nek tind 170 kbyte-os hajlékony
lemeze mellett.

F1-NEXT SESSION

F3-ADD A SESSION

Egzotikus darahok

Talalkozhatunk olyan darabokkal is

a gytjtemény keretében, amelyeket
hétko6znapi ember nem nagyon hasz-
nal. Ilyenek példaul a SUN és Apple
gyartmanyu gépek. Akik komolyan
foglalkoznak Linux és BSD disztribtci-
oOkkal, annak nem kell mondanom,
hogy ezeken a gépeken a sajat opera-
cids rendszeriik mellett (Solaris és
Mac OS) a fentiek is futtathatok,

igy példaul egy mai szemmel fapados
Sun Sparc Classic is beallithaté akar
otthoni szervernek.

Persze vannak még ennél is egzoti-
kusabb gépek, ilyen példaul a DEC
gyartmanyta MicroVax, illetve a fran-
cia Telmat gyartmanyu szerverek.

A kidllitott Telmat szerverek némelyi-
kéhez személyes élményem is fiz6-

dik, hiszen 2001 tavaszan ilyenen
ismertem meg az AT&T Unix-ot.

A mai BSD-k (Free, Net, Open) az egy-
kori AT&T Unix szabad implementdcioi.

Telekommunikécio

Természetesen nem lenne teljes a mi-
zeum telekommunikaciés eszk6zok
nélkul. Helyet kapott néhany kiilon-
bo6z6 generaciés — leselejtezett —
telefonkozpont, telefon, mobiltelefon.
A legnépszertibb ebben a katego-
ridban mégis a ma is mdikodd
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és kiprébalhat6 két darab telex gép,
melyek egymas kozott a mtizeumban
tizenetet is tudnak valtani.

A telexet a legegyszertibb egy villany-
irogép és nyomtato parosnak elképzel-
ni, melyek akar tobb szaz kilométerre
is lehettek egymastdl. Minthogy a fax-
szal szemben nem képpontok, hanem
csupdn bettik kertiltek atvitelre, igy
zajos vonal esetén is meglehetGsen

gyorsan lehetett adatot kiildeni.
Természetesen a gyors alatt itt csupan
100 baud kortiili sebességet kell érteni.
Ez masodpercenként koriilbeliil 10
béjtnak felelt meg. A megvaldsitds
elénye a korabbi tavirégépekkel
szemben: hasznalatdhoz nem kellett
ismerni a Morze ABC-t.

Ezzel véget ért a mazeumlatoga-
tasunk. Nyilvan minden kiallitott

darabrdl szélhatna egy-egy cikk,

de torténelembdl egyeldre elég ennyi,
hiszen képek és elbeszélések alapjan
elég nehéz megtapasztalni az infor-
matika maltjat. Erdemes tehat min-
denképp meglatogatni a mtizeumot.
Egyszer legalabbis.

Végiil pedig ha a szekrényben

vagy a padlason porosodik egy-egy
ritka informatikatorténeti relikvia,
amit mar az Olvas6 nem szivesen
pakolgat, de kidobni sajnalja, akkor
annak itt a helye.

KAPCSOLODO CiMEK
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redetileg arra talaltak ki a vilaghalot, hogy informa-

cidinkat kénnyen elérhet6vé tudjuk tenni. Manap-

sag a webfejlesztdk a stilusra és a marketingre kon-
centrdlnak, mégis ugyanagy jelen van az igény a kénnyen
és gyorsan Osszeallithaté weboldalak létrehozasara, mint
amikor Tim Berners-Lee elGszor megalmodta a HTML
szabvanyt. Az § szemléletét vettem at a DocBook XML
és a CSS hasznalataval, illetve kerestem néhany konnyen
elérhetd linuxos eszkozt, melyek lehetévé teszik, hogy
egyszerd, tartalomra koncentralé weboldalakat hozzak l1étre
—a ,szegény ember tartalomkezel6 rendszerét”.
Beagyazott szoftvereket fejlesztek. A HTML, az XML,
a CSS és maga a web altaldban nem lényeges a munkam-
hoz. Nem vagyok olyan benséséges viszonyban a HTML
szabvany furcsa kiszdmithatatlansagaval, mint a pro-
cesszorokkal, haldzati csatolokartyakkal, soros portokkal.
Meégis, ma mindenbe beszivarog a vilaghald. Egy beagya-
zott processzor Linux alatti futasi képességeirdl gyakran
agy gy6zédiink meg, hogy rakeresiink az interneten.
En az tigyfeleimet, s Gk engem a vilaghalon keresnek meg.
Bar a JavaScript, a bongészéfuggetlen HTML, a CSS, PHP,
Ruby on Rails stb. szaktudas nem tal lényeges, mégis, egy
bizonyos szintd HTML ismeret (illetve néhany alapvetd
eszkoz hasznélatanak képessége, amivel egyszerd, de hasz-
nos weboldalakat lehet gyértani) egyre inkabb elengedhe-
tetlen a szoftverfejlesztéshez csak tigy, mint sok mas mun-
kahoz. A DocBook XML eszkozt ad a keziinkbe, amivel
a tartalomra koncentralé dokumentaciot tudunk késziteni,
oly médon, hogy ezt sokféleképpen, példaul weboldalakon
is konnyedén fel tudjuk hasznalni.

Egyszeri weboldalak készitése

DocBook XML és CSS hasznalataval

,k ﬁ‘

Ez a megkozelités szamos 6sszetevébdl all, melyek nem tel-
jesen fiiggetlenek egymastol. Még ha nem is fogadhato el
altalanossagban a szemléletmédom, egyes részei konnyen
kiemelhetGek és hasznalhat6ak mas Osszefiiggésben is.
Magamat szoftveres eszk6zoket hasznalé embernek tartom.
Valészintileg van szamos webes fejleszt6kornyezet, amely
mindent megcsindl, ha megismeri valaki a hasznalatat.
Bizonyara van erre szamos Eclipse b6vitmény is. A haté-
kony célszerszamoknak azonban é4ltalaban meglehetSsen
meredek tanulasi gorbéje van, ami csak akkor kifizet6dg,
ha sokat dolgozik valaki az adott eszkozzel.

Ez a cikk nem a DocBook XML-rél sz6l, hanem arrdl, hogy
hogyan épitsiink egyszerd médon weboldalakat, melyek
DocBook XML szerkezetéhez a megjelenitést CSS adja meg.
Nem vagyok webfejlesztd, és olyan eszk6zok megtanulasa-
ra vallalkozom csak, melyek széles korben elterjedtek. Azaz:
vim a szerkesztGprogramom, m4 vagy Perl a makrofeldolgo-
z6m és HTML tidy segitségével ellen6rzém a helyes szinta-
xist — azaz ugyanazokkal az eszkozokkel irom a szoftvert,
mint amivel a dokumentaciét. Az elmult néhany év folya-
man az alap XML-t, kiilénosen is a DocBook XML-t egyre
inkabb az alapvet§ ismereteim kozé soroltam be.

Egy egyszert DocBook XML cikk szovegsablont mindig ké-
szenlétben tartok a vimben, hogy egybdl el6 tudjam venni,
ha indittatast érzek valami olyan technikai sz6veg megira-
sara, ami hosszabb egy e-mailnél. A DocBook XML sablon
hasznalataval a tartalomra, a 1ényegre tudok koncentralni.
Vilagos és kifejezé dokumentumokat tudok késziteni anél-
kiil, hogy kiilénosebb erdfeszitésbe keriilne a megjelenités.
Nemrégiben fedeztem fel, hogy némi CSS segitséggel

a DocBook XML dokumentumok kozvetlentil megte-
kinthet&ek barmely CSS-képes bongészével — mindenféle
HTML-Ié alakitas nélkiil, ami nagyban megkonnyiti

a weboldalamon torténd publikaldst. Bonyolultabb széve-
gek esetén pl. az OpenOffice.org-bdl is lehet DocBook XML
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kimenetet elGallitani. Egyre tobb alkalmazés képes mani-
pulélni és eldallitani DocBook XML formatumot, példaul

az OpenOffice.org kozvetlentil tudja ezt olvasni, s6t tetszd-
leges elterjedt formatumba at is alakitja, mint példaul
HTML, PDF, Microsoft Word stb. Az XML egyik f6 célja
(melyet meglehet§sen nehéz lenne tetten érni az egymassal
versengd XML alapt szovegszerkesztG-formatumokban)

a tartalom és megjelenés elkiilonitése. Szivembd] tudom
tamogatni ezt az alapelvet.

A weboldalakon meg szoktam kiilénboztetni navigacids

és tartalmat mutato részeket. Ezeket szandékosan, fajl
szinten is elkiilonitem egymasto6l. A tartalomra koncentrald
weboldalak legtobbszor nem igényelnek a navigaciot,
kiilonallé6 dokumentumként mikodnek. Ma mar ezeket
DocBook XML-ben irom meg. Régebben a HTML szabvanyt
hasznaltam, de akkor is torekedtem arra, hogy a tartalom és
a navigaci6 ne keveredjen. Elsé 1épésben egy HTML alapt
megjelenit§ és navigacios keretrendszert hozok létre.
Elkészitem a weboldal HTML indexfajljat, amelyben HTML
kereteket (frame) hasznalok a harom részegység: a fejléc,

a menti és a f6 rész elkiilonitéséhez. A keretek a legtobb
webfejleszt szemében nem szdmitanak szalonképes
megoldasnak, taldn azért sem, mert konnyen elérhetd
veliik olyan megjelenités, hogy a mas altal elkészitett
honlaptartalmat valaki a sajatjaként talalja. A navigaciot is
gatolja a hasznalatuk, és a fogyatékkal é16 embertarsaink
szamadra is kevéssé baratsagosak. Mindazonéltal én nem tu-
dok ehhez mérhetd weblap-6sszeallité mddszerrdl, amellyel
a navigacio és a megjelenités ilyen egyszertien, frappansan
elkiilonithetd lenne. Vannak eszk6zok, melyekkel hasonld
hatasok érhetek el, de az altalam ismertek mindegyike
beolvasztja a navigacids és a megjelenitési elemeket a ,tar-
részeit DocBook XML struktaraban tudjam fejleszteni, me-
lyet csak néhany stiluslap erejéig médositok. Fontos sza-
momra, hogy valahol mashol kiiléniiljon el egymastol

a megjelenités és a navigacio.

Van egy masik eretnek mellékhatasa is ennek a megkozeli-
tésnek: nevezetesen az, hogy egydltalan nincs sziiksége
webszerverre. Mindezt egyetlen bongészd segitségével is
fel lehet épiteni, ki lehet probalni — nem kell webszervert
telepiteni. Amikor készen vagyunk, csak kiirjuk az egészet
egy CD-re, és barhol megtekinthetd az eredmény egyetlen
webbongészdvel.

Az index oldalam lényegében ennyi:

<frameset class="frame" cols="140,*" bordercolor=
= "#000000"
frameborder="0" framespacing="0">
<frame class="frame" src="margin.html"
“*name="Margin" scrolling="no"
marginwidth="0" marginheight="0"
<frameset class="frame" rows="100,*"
= bordercolor="#000000"
frameborder="0" framespacing="0">
<frame class="frame" src="header.html"
“*name="Header" scrolling="no"
marginwidth="0" marginheight="0" />
<frame class="frame" src="home/index.xml"
“name="Body" scrolling="auto"
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marginwidth="0" marginheight="0" frameborder=
="t />

</frameset>

</frameset>

Ez harom részt hataroz meg a bongészé feliiletén. A me-

nii van baloldalt, a fejléc fent és a tartalmat hordoz6 {6 rész
a fennmarado (jobb als¢) teriileten. Fontos szerepe lesz a to-
vabbiakban a name altal meghatarozott cimkéknek (margin,
header, body), hiszen ezzel hivatkozhatunk majd rajuk.

A fejlécem meglehetdsen visszafogott, alapvetéen csak
ennyi:

<body class="header" 1id="body-header">
<div class="header">

<hl class="header">My Title</hl>
</div>
</body>

A class és az id kulcsszavak teszik majd lehet6vé
a stilusok alkalmazasat a CSS révén.

A meniisav szamara létrehozott margo is hasonléan
egyszerd:

<body class="margin" id="body-margin">
<div class="menu-box">
<div class="menu" id="home">
<a href="home/index.xml"
= target="Body">Home</a>
</div>

</div>
</body>

A class és az id kulcsszavak megint csak a CSS stiluslapok
alkalmazhatdsagat szolgaljadk. Minden mentipontot koriil-
vesziink egy menu-box stilust téglalappal — ezeket tetszéle-
ges szamban ismételhetjiik egymas utan. Ennek stilusat
egyéni izlésiinknek megfeleléen barmikor atalakithatjuk

a CSS segitségével. A kodrészlet szerint a hivatkozas tartal-
ma a meniipontokban megadott célpontban (target), azaz
a “body” cimke éltal meghatarozott keretben (a keretrend-
szer {6 részében) jelenik meg, lecserélve az ott kordbban
megjelenitett tartalmat.

Az alabbi CSS kédot hasznalom a kivilagithaté meniigom-
bok eldallitasara:

div.menu-box {
display: block;
border-width: 2pt;
border-color: color_bkgr !important;
border-style: inset ;

}

div.menu {
border-style: inset ;
border-width: S5px ;
background: color_menu_bkgrl !important;
border-color: color_menu_bkgr !important;
color: color_bkgr !important ;
font-weight: bold;



font-size: 8pt;

height: 14pt ;

width: 110pt;

vertical-align: middle;

x-margin: 5pt;

x-padding: 5pt;

text-align: center;

padding-Teft: 5pt;
}
div.menu:hover {

position: relative;

top: 1px;

Teft: 1px;

border-color: color_menu_bkgrl;

background-color: color_menu_bkgr;
}
a.menu { text-decoration: none }
Ezek tehat a nem-tartalmi rész kulcsfontossagt 6sszetevdi.
A mentisavok hierarchikusan egymasba dgyazhatdak.
Egyegy meniipont céljanak (target) margin-ra allitdsa azt
eredményezi, hogy a hivatkozott tartalom (praktikusan egy
masik mentirendszer) az oldals6 margo savjaban, azaz az
eredeti meniirendszer helyén jelenik meg. Ez a meniival-
tas akdrhanyszor megismételhetd. A Microsoft Internet
Explorer CSS kezelése (kiillondsen is a pozicionalas) sajnos
esetenként hibas, igy a hasznalatakor némi megjelenitésbeli
eltérés észlelhetd a megfelel6en miikodé bongészékhoz ké-
pest. Bongészsfiiggetlen pozicionalas ugyan megoldhato,
de szornyen bonyolult — az is neheziti, hogy az MSIE 7-es
verzidja gy old meg tébb CSS kérdést, hogy a legtobb ko-
rabbi probléma-megkeriilés hasznalhatatlanna valik.
A hattérszinekkel kapcsolatban is 6vatossagra intenék
mindenkit. Eletem egy szakaszat azzal toltttem, hogy
probaltam kitalalni, miként lehet kikiiszobolni azt a kis
fehér csikot, ami a mentisav és a {3 rész kozott keletkezik
a Microsoft Internet Exploreren, amikor hattérszint allitok
be — de hiaba. Ez a cikk nem arrdl sz6l, hogy hogyan
valjunk szakértékkeé a kilonleges bongészsfuggetlen
webfejlesztés terén, hanem egy egyszerti utat ajanl
a tartalom szép megjelenitéséhez, fliggetlentil attdl,
hogy milyen béngészében nézik. A pixelrdl pixelre meg-
egyezd, bongészsfiiggetlen CSS megoldasok szamos
béngész6 szamara igen nagy kihivast jelentenek.
Eddig nem széltam a HTML fejlécrél, sem olyan apro-
sagokrodl, mint példaul az, hogy a color_menu_bkgr nem
HTML/CSS szin, holott a kédban tgy szerepel, mintha
az lenne.
HTML oldalaink, mint az index.html, a header.html
és a margin.html érvényes HTML fejlécet igényelnek,
amiben egy vagy tobb hivatkozas is szerepel a kivant CSS
stiluslapra, példaul ennek megfelelGen:

<1link rel="stylesheet" type="text/css"
= href="/css/stylesheet.css"
title="default">

A korabban idézett CSS részlet éppen ebben
a stylesheet.css-ben talalhat6. Ez a kod hivhat még egyéb
CSS féjlokat is, amikre pl. azért lehet szitkség, hogy egyes

alapértelmezett DocBook CSS értéket feliilirjunk vagy kiegé-
szitstink. Szdmos CSS stiluslap elérhet6 a DocBook XML
szamara — ezek koztl néhany a DocBook Wiki oldalakon
szerepel. Magam a badgers-in-foil-t hasznalom

(lasd a cikk végén, a hivatkozasok kozt). A badgers-in-foil
stiluslap tette lehetévé szamomra, hogy kiilonosebb
erdfeszités nélkiil jelenitsek meg DocBook XML cikkeket
kiilénb6z6 bongészékben.

Minden XML oldalon két stiluslap-hivatkozast kellett
beillesztenem az XML fejlécbe:

<?xml-stylesheet href="/css/docbook-

= css/driver.css" type="text/css"?>
<?xml-stylesheet href="/css/stylesheet.css"
= type="text/css"?>

A masodik sor nem feltétlentil kételezs, de erésen ajanlott:
ennek révén lehetséges az eredeti DocBook XML stilusla-
pok alapértelmezett értékeinek kibGvitése vagy feltilirdsa
anélkiil, hogy megvaltoztatnank az eredeti stiluslap-f4jlt.

A keretrendszer, az XML, a HTML koritések és szamos
ismétl6ds osszetevd eldallitasara m4 makroéfeldolgozot
hasznalok. A feladat hasonlé kénnyedséggel elvégezhetd
lenne Perl vagy bash/sed segitségével is. Ez teszi lehet6vé
szamomra standard fejlécek, szinek és mas szovegrészek
uigyes helyettesitését m4 makrok segitségével. Példaul

a color_bkgr is egy m4 makr6, amely lehet6vé teszi az
ugyanilyen nevi szovegrészek lecserélését az altalam
valasztott hattérszinre a honlaprendszer sszes oldalan.
Ugyanazt a keretrendszert hasznalom fel Gjra és tGijra, ami-
kor egy-egy Gij honlap elkészitésére kell véllalkoznom. Ha
egy 4j honlapot eltérd tartalommal, cimekkel, szinekkel sze-
retnék elkésziteni, akkor néhany valtoztatast kell eszk6zol-
ndm a makrdokon. Ezek aztan addig bonyolddtak, mig végiil
azon kezdtem gondolkozni, hogy az el6feldolgozast illetGen
atalljak Perl hasznalatara az m4 helyett. Remek lehet&ség-
nek tartom a feldolgozast kovetéen a HTML tidy altali el-
lenGrzést, mivel az XML és a HTML kod eléallitasat auto-
matizaltan végzem, és ez rejthet buktatdokat.

El6szor is telepitentink kell a HTML tidy és m4 programo-
kat. AlapvetSen Debiannal és leszarmazottaival dolgozom,
igy a telepités szimomra ennyibdl all:

apt-get install tidy
apt-get install m4

A legtobb disztribticio elére csomagoltan tartalmazza az
m4-et és a HTML tidy-t, de ha forrasbdl szeretné valaki
leforditani, akkor e programok honlapja megtalalhaté

a cikk hivatkozésai kozt.

Haladjunk tovabb: egy pages.list nevi szovegfajlbol
indulok ki, amely az egyes oldalak alapneveit hordozza

a megfelel§ tipussal egytitt, ami lehet CSS, HTML és XML.

stylesheet,css
index, html
header,html
margin,html
home, xm1
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Az m4 és HTML tidy futtatdsara egy rovid héjprogramot
hasznalok. Ez minden oldalt végignéz, és — hacsak nem fut
hibara — eldallitja a kivant eredményt a megfeleld fajlokba:

#!/bin/sh
# $1d:
# SURL:
#dest=../test
dest=..
Tname=pages.list
dopage() {
echo "$1"
if [ "$2x" == "xmlx" ]; then

if | [ -d $dest/$1 1; then

mkdir $dest/$1

fi

m4 -p_xml $1.m4 | tidy -i -xml >$dest/$1/

= index.xml
elif [ "$2x" == "htmlx" ]; then

m4 $1.m4 | tidy -i >$dest/$1.html
elif [ "$2x" == "cssx" ]; then

m4 -D_css $1.m4 >/var/www/share/css/$1.css
else

echo "whoops $1 $2"

i
}
if [ -f $1name ]; then
Tist="cat $1name | grep -v '#' | awk '{print
=$1}" | tr '\n" "' '
for argv in $1list ; do
page=""; fmt=""
page="echo $argv | awk -F "," '{print $1}'"
fmt="echo $argv | awk -F "," '{print $2}'"
dopage ${page} ${fmt}
done
fi

Ezzel az m4 révén a standard fejlécek, a stiluslapokra
mutaté hivatkozasok, a makrohelyettesitések és a szi-
nek helyettesitése stb. megoldédott, s6t még maguk

a meniipontok is automatikusan éllithatéak el a meg-
felel6 makrokkal.

A fejléc részért felelGs header.m4 fajl igy fog tehat kinézni:

define(_page,header)dnl
include(defs.m4)dnl
includeChdr.m4)dnl
<div class="header">

<hl class="header">_title</hl>
</div>
include(ftr.m4)dnl

Mint mar sz6 volt réla, nem sziikséges webszerver ahhoz,
hogy ezeket a keretrendszereket vagy az elGallitott tartal-
mak barmelyikét meg tudjuk nézni. A weboldalak megjele-
nitését azonban tobbnyire webszerver végzi. Ennek bealli-
tasaiban tulajdonképpen semmit sem muszaj megvaltoztat-
ni; mégis, ha az alabbi CSS-beallité sorokat beillesztjiik

a /etc/apache2/conf.d megfelels fajljaba, akkor ezzel létreho-
zunk egy megosztott CSS konyvtarat. Ennek révén tébb

weblap is tudja majd hasznélni ugyanazokat a stiluslapo-

fajlrendszerében.

Alias /css /var/www/share/css/

<Location /css>

order allow,deny

Allow from all

Options Indexes FollowSymLinks Multiviews
</Location>

Amit itt lattunk, az egy szoftveres eszk6zokre épité megko-
zelités. Ha valaki csak néhany weboldalt készit el minimalis
tartalommal, nyilvan nincs értelme a HTML, XML fajlok
vagy a fejlécek, lablécek automatikus elGéllitasaval bajlédni.
Ha viszont megné a szolgéltatott tartalom mennyisége,

a valtoztatasok gyakorisaga, vagy sok kiilonbozé honlapot
kell Iétrehozni, akkor mar meghalalja magéat az automatiza-
lasra szant id6.

Igazabdl alig érintettem a DocBook XML-t. A szovegfeldol-
gozast mar kozépiskolas éveim alatt elkezdtem egy H8-as
gépen, olyan formazéprogramok hasznalatédval, mint

a runoff, nroff és text. A tartalom és megjelenés elkiilo-
niilése szamomra nem mas, mint magatdl értet6dd vissza-
térés nem-ALAKHU (1em-WYSIWYG) gyGkereimhez.

(A betiiszo fantdziadiisan magyaritott jelentése: Azt Litod,
Amit Kapsz, HUen.)

Az XML alapt dokumentumok ALAKHU feldolgozésat ta-
mogatd eszkozok is 1éteznek. Ha kényelmesebbnek ttinik
az ALAKHU szovegszerkeszts, akkor a legkézenfekvibb
OpenOffice.org-ot hasznalni, mely DocBook XML forma-
tumban is tud menteni. Azonban az OpenOffice.org
DocBook XML képességei sem korlatlanok. Amikor egy
szépen megformalt OpenOffice.org vagy Microsoft Word
formatum fajlt DocBook XML strukttrajtva alakitunk,

a megjelenés néhany jellemzgje megvaltozhat. A normal
DocBook XML szabvany sokkal inkdbb a tartalmat és

a struktarat veszi célba, semmint a megjelenités részleteit.
Az OpenOffice.org nem tarsit stiluslapot az elmentett
DocBook XML dokumentumhoz, igy néhany stiluselem
(mint pl. a bettitipus, a bettiméret, a beljebb kezdés mérté-
ke stb.) csak a felhasznal¢ altal hasznélt DocBook XML
CSS alapjan helyettesit6dik be. Ha ez nem megfeleld,
akkor médosithaté vagy feltilbiralhat6 a stiluslap egy tj,
»sorba kapcsolt stiluslappal” (innen az angol név:
Cascading Style Sheet, CSS), melyben a kivant értékek
vannak megadva.

Ahogy korabban emlitettem, a magam részérdl teljesen
elégedett vagyok a badgers-in-foil stiluslappal. Ehhez alig
kellett hozzanytalnom. Inkabb az a célom, hogy minél
fajdalommentesebben készithessem el jol olvashaté doku-
mentumaimat, majd ezek atkeriiljenek egy honlapra vagy
mas, igény szerinti formatumba. Arrdl is sz6 esett mar, hogy
tobbnyire egyszerd DocBook XML cikk sablonbdl szoktam
kiindulni, melybe a szovegtartalmat egyszertin Vim segitsé-
gével irom be. Ez a sablon a DocBook XML-nek csak igazan
minimalis részét alkalmazza. Néhany XML alapelvtdl elte-
kintve (mint pl. a kezd¢ és zar6 kulcsszavak illeszkedése)
az altalam beirt szoveg sem tartalmaz a trividlis formaza-
sokon tdl szinte semmit.



Gyakorlott DocBook XML hasznélék az XML struktarak
egész arzenaljat vethetik be, de a kezddk is egyre kifino-
multabb irdsmdveket készithetnek, apranként megismerve
a hasznélhat6 kulcsszavakat. Megitélésem szerint

a DocBook XML-t sokkal konnyebb hasznalni, mint

a HTML szabvanyt. Mivel az XML mereven ragaszkodik

a kezdd és zard kulcsszavak egyeztetéséhez és a bedgyazas
szabalyaihoz, igy alig lehet varatlan kovetkezetlenségbe
botlani. A struktara és a megfelel§ szovegfelépités az XML
dolga (felsorolasok, tablazatok, bekezdések, fejezetek, sza-
kaszok stb. jelolésével). A megjelenitésre és latvanyra vo-
natkoz6 informaciék mar a stiluslapokboél dertilnek ki. Hoz-
zaértS CSS fejlesztSk kezei kozt az egyszerti DocBook XML
cikkek elegdns oltozetet nyernek. A célom azonban még-
sem elegans dokumentumok és weboldalak készitése, ha-
nem a szovegtartalmak megjelenitése kifejezd és olvashatd
modon, kénnyen és gyorsan, kiilénb6zé formatumokban.
A DocBook XML egyre névekvd népszertiségnek 6rvend

a webes dokumentum-formatumok kozott. Szamos nyilt
forrasa projekt, mint példdul maga a Linux kernel is egyre
inkabb a DocBook XML-re tamaszkodik, hiszen ez egy stan-
dard dokumentéciés forma. A Linux Dokumentdcids Projekt
ajanl egy szerzGi ttmutatdst és egy minta cikksablont, amit
gyakran hasznédlok magam is, csak Gigy, mint mas online
DocBook XML forrasbol beszerezhetd sablont. Eric
Raymond ,DocBook mitosztalanito HOGYAN"-ja (,DocBook
Demystification HOWTO”) kittiné magyarazatot ad arra,
miért fontos a DocBook XML, és miért alkalmas arra, hogy
a legtobb nyilt forrasti dokumentaciés formatum helyébe
1épjen. Michael Smith konyve, a ,Fogadd meg a tandcsom:

Ne tanuld meg az XML-t” (,Take My Advice: Don’t Learn
XML") ehhez hasonldan értékes: elmagyarazza, hogy

a DocBook XML érdemben val6 hasznalatdhoz nem kell
XML-profivé vélni, sem a témahoz kozel all6 XML techno-
l6giak 6zonét mélységében megismerni. Norman Walsh

és Leonard Muellner “Alapveté Kalauz” (,The Definitive
Guide”) cimd mive sokkal tobb mindent elmond, mint ami-
re valaha is sziikségiink lesz, valamint beszél néhany fontos
mozzanatrdl olyan esetekben, amikor kifinomult DocBook
XML hasznalatba kezdiink bonyolédni. Végiil remélem,
hogy ez a cikk is vilagossa teszi, hogy a DocBook XML
hatékony hasznalata nem bonyolult, és csak minimalis
mennyiségi Gj ismeret megtanulasat igényli.

Linux Journal 2006., 151. szam

A CIKK FORRASAI

2 www.linuxjournal.com/article/9263

A tanfolyamokat egyedi tematika szerint On

Tanfolyam neve Oraszam | Tandij

0KJ Rendszerinformatikus 350 ora 340 00,- Ft

esti Afa mentes

OKJ Rendszerinformatikus 350 dra 340 00,- Ft
levelez6 Afa mentes

Linux rendszergazda kezdd 50 déra 62 500,- Ft + Afa
Linux rendszergazda haladé 50 o6ra 67 500,- Ft + Afa
Apache és Postfix kezdd 20 ora 24 000,- Ft + Afa
Apache és Postfix haladé 20 6ra 25 000,- Ft + Afa
LPI 101-102 nemzetkozi 50 6ra 120 000,- Ft + Afa
vizsgafelkészitd

(1 db ingyenes vizsgaval)

A tanfolyamok nappali, esti és hétvégi idébeosztésban

is indulnak

is megtartjuk!
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Miiveletek akar a matematikaban
Hasznaltunk egyszert mtiveleteket
korabbi példaink soran is, nézziik,

mit tartogat még szamunkra a Python.
Az osztassal mar talalkoztunk, pon-
tositsuk kissé a mar megismert adat-
tipusok segitségével tudasunkat:

/ — az osztas eredménye, egész
szamot ad, ha egész szamokat kap
bemend értékként, egyébként lebegd-
pontos eredményt kapunk

% — az osztas maradéka, ugyanolyan
logikaval dolgozik, mint az el6z6

// — az osztas egész szamu eredmé-
nye, lebegépontos szamok osztasakor
is mindig egészekre kerekit

Azaz példaul:

a=10.2

b=5

print('a%b="),a%b #eredménye
#0.2

print('a/b="'),a/b #eredménye
#2.04

print('a//b="),a//b #eredménye
#2.0

A szamok vilaganal maradva megemlit-
hetjitk még a hatvanyozast, melyet a *#
jellel tudunk hasznalatba venni, azaz
példaul 13**2 jelenti 13 négyzetét.

A korabbi, mindennapokban is altala-
nosan haszndlt matematikai mtvelete-
ken tal a Python természetesen tamo-
gatja az informatika vilagdra jellem-
zGbbeket is. Ugynevezett bitszinti
mtvelet a >> és a <<, el6bbi jobbra tol-
ja el a biteket, utébbi balra. Megértésé-
hez a kettes szdimrendszer alapjait kell
kissé megismerniink, ami nem olyan
bonyolult, mint hinnénk, csak egy
csepp gondolkodast igényel.

A helyiértékek fogalmaval mar
biztosan talalkoztunk tizes szamrend-
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szerben, ebbdl induljunk most ki,
vegyiik példaul a 169-es szamot:
169 jelentése: 1*100 + 6*10 + 9*1
masképp megfogalmazva 1*10° +
6%10' + 9*10°

Szemléletesen:
szamjegy: 1 6 9
helyiérték: ~ 10% 10* 10°

azaz a tizes szamrendszerben

a helyiértékek 10 megfelelS hatvanyait
jelentik, jobbrdl balra haladva folya-
matosan novekedve (mindig 10° az el-
sG jobbrol, majd balra haladva 10* ko-
vetkezik, utdna 10%, 10° stb.), s ezeket
szorozzuk meg a szdmrendszerben
érvényes szamjegyek (0-9) egyikével.
Kettes szdmrendszerben is gondolkod-
hatunk ugyanigy, azaz ketté megfelel§
hatvanyai kovetkeznek jobbrdl balra,

s ezeket kell szoroznunk a szamrend-
szerben érvényes szamjegyekkel, me-
lyek jelen esetben 0 vagy 1 lehetnek.
Jobbrdl balra haladva a helyiértékek
igy alakulnak, segitségképp a legals6
sorban kiszamolva Sket:

szamjegy: [0] [1] [0] [1] [0] [1] [0 [O] [1]
helyiérték: 2° 27 26 2° 2 2' 27 2! 2°
helyiérték: 256 128 64 32 16 8 4 2 1

Ha egy tizes szdmrendszerbeli szdmot
kell atvaltanunk, akkor azt kell meg-
nézniink, melyik az a legnagyobb
szam ezek koziil, amely még oszthat6
vele — annak a helyiértékén 1-es szam-
jegy fog szerepelni —, majd az osztas
maradékat djra el kell osztanunk ketté
hatvanyai koziil azon legnagyobbal,
mely még éppen osztdja a maradék-
nak — az ennek megfelel§ helyiértékre
is 1-et frunk —, s az osztas maradéka-
val ugyanezt kell tenniink egészen
addig, mig olyan oszt6t nem kapunk,

mely maradék nélkil megvan az ép-
pen aktudlis szamban. Nézziik 1épés-
r6l 1épésre mindezt a 169 esetén:
Melyik az a legnagyobb ketté hatvany,
ami még osztja? 128. Tehat a 128-nak
megfelel§ poziciéju helyiértékre kell
1-est irnunk, azaz jobbrdl a 8. szam-
jegy mar megvan. Az el6tte 1év6 pozi-
ciékon biztosan 0 szerepel (kériilbeliil
agy, mintha tizes szimrendszerben
azt frnank 0000000000000128, ami
ugyanaz mint 00128 és természetesen
egyenld 128-al). Ezekre a bevezetd
nulldkra csak akkor van sziikség, ha
példaul kifejezetten 16 szamjeggyel
akarjuk abrazolni a szamot, kettes
szamrendszerben ugyanennyi szam-
jegy esetén ezt tgy hivjak, hogy 16 bi-
ten abrazoljuk. A bevezet§ nulldkat
kiirva, és a még ismeretlen helyiér-
téken 1év6 szamjegyeket x-el jelolve
ennyi biztos mar az dbrazolasbol:
00000000TxxxxxxX

El6z6 osztasunk maradéka 41, igy
most ehhez keresstik a legnagyobb
még oszténak megfelel kettS hat-
vanyt. Ez a szam a 32, ami egyben

azt jelenti, hogy jobbrdl a hatodik
helyiértéken is 1-es szerepel, s mivel az
osztandok egyre kisebb szdmok, ezért
az el6z6 helyiérték és e kozott 1évs
szamjegyek mar biztosan nem jonnek
szbdba, tehat azok 0-t vesznek fel:
00000000101 xxxxx

Az el3zG osztasbol maradt 9, az ehhez
legkozelebbi helyiérték a 8 lesz, azaz
jobbrdl a negyedik pozicidba is 1-et
irunk (s 0 kertilne az el6z§ poziciéju
szamjegy és e kozé — ha lenne ilyen):
0000000010101 xxx

1 kett6 hatvanyos osztéjat keresve
felttinik, hogy ez az 1 és eztttal nincs
maradék, ami modszeriink szerint

az is jelenti, hogy végeztiink, azaz
0000000010101001



allapotbdl tovabb mar nem léphetiink.
Igy a 169 kettes szamrendszerbeli meg-
felelGje 16 szamjegyet felhasznalva

(16 biten abrazolva) 0000000010101001.
Ha nem ragaszkodnank a 16bithez,
akkor rovidebben (8 biten abrazolva):
10101001.

Négyzetracsos papir helyett monitor
frjunk egy rovid programot Pythonban
az el6z6 munkamenet alapjan, ami
helyettiink a tizes szamrendszerbdl
atvéltja az adott szamot kettesbe:

szam=169
bitek_szama=8 #azaz hany
# biten abrazoljuk a szamot

for i in range(bitek_szama,O0,
=-1):

bit=szam//2**(i-1) #a
# kiirando szamjegyek balrél
# jobbra haladva

print bit, #kiirjuk a
# kiszamolt értéket, majd
szam=szam%2**(i-1) #a

# maradékkal folytatjuk a
# ciklust

A programban van egy szamunkra még
ismeretlen vezérlési szerkezet, mely le-
het6vé teszi, hogy addig ismétlédjon

a szamjegybitek kiszamitasa, amig ki
nem irtunk a bitek_szama véltozéban
beallitott mennyiségi szamjegyet. Valo-
jdban nem is egy, hanem két egymasba
agyazott szerkezetrdl van sz6, melybdl
a for tobb programnyelvben altalano-
san hasznalt ciklusvezérlS. A Python
kissé mas logika szerint hasznalja mint
példaul a C nyelv, inkabb egy karakter-
lanc (string) tipust felsorolas, lista ese-
tén tudnank hatékonyan kihasznalni
képességeit, mivel elére megadott érté-
kek mentén képes ciklust szervezni.
Példaul a kovetkezdképp tudunk

egy lista elemein végigmenni,

és kiiratni azokat:

Tistank=[1, 'kutya',

=13, 'pingvin']

for ciklusvaltozo in listank:
print Tistank

'macska’,

Ha pedig csak arra lenne sziikségiink,
hogy egytdl szazig irja ki a szamokat
az értelmezd, akkor legegyszertibben
talan igy kérhetnénk tdle:

range (100)

Gyakorlatilag csak a felsé korlatot ad-
tuk meg, a kezdGértéket (1) és a 1épés-
kozt (1) a beépitett fliggvény ,kitalal-
ta”. Természetesen megadhatunk mas
zardértéket és 1épéskozt, ezt tettitk

a példaprogramban is, azaz a ciklus-
mag szamol visszafelé (1épéskoz -1)
egészen (-ig, a megadott bitek_szama
valtozotol kezdve, s az éppen aktualis
értékét az i valtozoban taroljuk.

A kettes szamrendszer fent részlete-
zett logikajabol kovetkezik, hogy a 8
biten dbrazolhaté legnagyobb szam
260 ezért lathatjuk azt, hogy a cik-
lusban mar csak 2. hatvannyal
osztunk.

A print bit, utasitas utan szerepld
vessz$ szandékos, segitségével

a szamjegyek nem sorban egymas ala
(ktllonben a print automatikusan
sortoréssel dolgozna, mintha \n sor-
végjelet kapott volna), hanem székoz-
zel elvélasztva egymas mellé keriilnek
a jobb atlathatésag érdekében. Igazi
megoldast (szokoz nélkiil, egy szam-
ként latszodva dbrazolni) a print
helyett mas fiiggvény hasznélata je-
lentene, erre a késGbbiekben kitériink.

Tilcsordulunk

Mi torténik, ha kevesebb biten probal-
juk meg abrazolni a szamot, mint
amennyit az igényelne? Ha példaul

a bitek_szama valtozo értékét 4-re al-
litjuk, a kovetkezs eredményt kapjuk:
21001

Mi valtozott az eddig jol mtikods
programban? Semmi, pusztan elfelej-
tettiink felkésziilni a megszokott nor-
malistdl eltérd szitudciokra. A prog-
ram futtathatdsagat, azaz nyelvtani
helyességét illetGen nincs aggalyunk
(szintaktikailag helyes), viszont

igy mar a logikdja rosszul miikodik
(szemantikailag hibas). Tegytink

bele egy egyszert ellendrzd rutint:

szam=169
bitek_szama=8 #azaz hany
= biten abrazoljuk a szamot

for i in range(bitek_szama,O0,
=-1):

bit=szam//2**(i-1) #a
# kiirandé szamjegyek balrdl
# jobbra haladva

if bit<=1:

print bit,
else

print "Szerintem nem lehet
= ennyi biten abrazolni!"
break #kiléplnk
# a ciklusbél és a program
# véget ér
szam=szam%2** (i-1) #a
# maradékkal folytatjuk
# a ciklust

Az Gjonnan elhelyezett feltételvizsga-
latban break utasitas megszakitja

a ciklus miikodését, és kilép a prog-
rambol ha kettes szamrendszerbe nem
ill6 szamjegy keletkezne, viszont a fel-
tételes vezérlés (i f) hasznalata miatt
ha elegend6 a megadott bitszam,
akkor az utana kovetkez6 mtivelet
végrehajtasat ez egyéltalan nem
befolyasolja.

Ezek utan konnyedén fel tudjuk irni
példaul a 25-6t kettes szamrendszer-
ben 8 bittel dbrazolva:

00011001

A << miiveleti jellel balra toljuk egy
bittel az egész szamsort, igy binarisan
00110010-t kapunk:

print('25 egy bittel balra
= forgatva:' ,25<<1)
50

Ahol eddig nem szerepelt szamjegy,
oda 0-t irunk (jobb szélsé érték), ill.

az egész szamsort balra cstisztattuk el.
Mindez ugyanazt eredményezi, mint-
ha kettével szoroztunk volna, hiszen
a kapott szam éppen 50. Ha nem egy,
hanem két helyiértékkel cstsztattuk
volna balra (50<<2), akkor az megfelel
a néggyel val6 szorzasnak (100 az
eredmény), 50<<3 ugyanaz, mintha
nyolccal szoroznank stb., azaz a jel
jobb oldalan szerepl6 szamot kett
n-edik hatvanykitevGjeként hasznélva
50*2" értékeket szamoltathatunk ki

e példaban.

Ennek nagyjabdl ellenkezdje torténik
a jobbra cstisztatas soran, ha kiadjuk:

50 >> 1

az eredmény 25 lesz, mivel a bitek
jobbra cstiszva 00001100 -t adnak ket-
tes szamrendszerben, s az eredetileg
jobbszélsd helyiértéken szerepld 1-es
csonkolasra keriilt, mas néven talcsor-
dult. Programunk esetén is azt tapasz-
talhattuk, hogy a szam nagysaga és

az abrazolando bitek szama kozotti



Osszeftiggés miatt el6fordulhat, hogy
nem tudjuk a szamot kettes szam-
rendszerbe korrekten dtszamitani.
Meég latvanyosabb ugyanez a mtive-
let, ha nem eggyel, hanem négy
helyiértékkel cstisztatjuk jobbra
az 50-et:

print '50 >> 4 eredménye: ',
=50>>4

50>>4 eredménye: 3

Ugyanazt az eredményt kaptuk,
mintha maradék nélkiil osztunk 2* -el,
vagyis kiadtuk volna:

50//16

Megemlithetjitk még a bitszintd
tagadast, jele a ~, értékét pedig
a kovetkezd egyenlGség mutatja:

~szam = -1*(szam-1)

Mindez a negativ szdmok tartaka-
rékosabb, tgynevezett kettes
komplemens abrazolaséaval fiigg
Ossze, s ezért nem egyszertien ellen-
kezGjére valtja a biteket.

Segitségiil hivhatjuk a Pythont akkor
is, ha vissza akarunk valtani egy sza-
mot kettes szamrendszerbdl tizesbe,
de akar nyolcasbdl tizesbe is, mégpe-
dig a mar ismert int() konverzios
fuggvény segitségével:

a=int('0110',2) #a masodik
# argumentum jelzi, hogy héanyas
# szamrendszerbdl

print 'a értéke szerintink

= tizes szamrendszerben 6,

“=a Python szerint:' , a
b=int('644"',8) #nyolcas

# szamrendszerbdl alakit at
print 'b értéke szerintink

= tizes szamrendszerben 420,
“=a Python szerint:',b

Figyeljiik meg, hogy az int () hiva-
sakor egyszeres vagy kétszeres idézs-
jeleket hasznaltunk, kiilonben a kon-
verzié nem sikeriil, mivel egyszerd
karakterlancot, és nem ,igazi szamot”
var télink az értelmezd.

Es a jogaink? Vagy a jogaink?

Hol lathatjuk még hasznat a kettes
szamrendszernek? A bitszintd opera-
torok hasznalatakor példaul aramko-
rok mdkodésének megértésekor, vagy
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akar gyorsitas céljabol alacsony szinti
programozas esetén, haromdimenzids
grafikanal, s mas alkalmazasokban.
Bitszintd és mtivelet jele & értéke

két 1-es szamjegy talalkozdsakor 1,
minden mas esetben 0.

Kettes szimrendszerben felirva

a két szamot:
egyik szam: 1001 (tizes szamrend-
szerben értéke 9)
0101 (tizes szamrend-
szerben értéke 5)
0001 (tizes szamrend-
szerben értéke 1)

masik szam:

eredmény:

Bitszintd vagy mivelet jele | , jelenté-
se pedig az, hogy azonos helyiértéken
két 0 szamjegy taldlkozasa ad 0-t, min-
den maés esetben 1 fog szerepelni.
egyik szdam: 1001 (tizes szamrend-
szerben értéke 9)
0101 (tizes szamrend-
szerben értéke 5)
1101 (tizes szamrend-
szerben értéke 13)

masik szam:

eredmény:

Mire hasznélhatjuk ezt a tudast a gya-
korlatban? Nézziink egy egyszertinek
tdng példat, a fajljogosultsdgokat.

Ha egy adott konyvtarban kilistazzuk
az allomanyokat, a kévetkez6hoz
hasonl6 kimenetet kapunk:

[valaki@localhost]$ 1s -1
total 24

-rwxr-xr-x 1 valaki valaki 462
=oct 17 10:21 pelda.py

1 valaki mas

=80 oct 10 23:02 teszt.txt

Az els6 oszlopblokk reprezentalja a jo-
gosultsagokat, Unix/Linux felhaszna-
16k szamara feltehetSen ismerds séma
szerint, azaz az elsé érték - vagy d
lehet (utébbi jelenti a konyvtarat),

ezt a tovabbiakban figyelmen kiviil
hagyjuk; a kovetkezd harom a felhasz-
nalé hozzaférési jogosultsaga, majd
harom karakter jelzi a csoportét, végiil
harom a tobbiekét.

Szamunkra lényeges, hogy e harom
kalonalld csoportot viszonylag egysé-
gesen lehet kezelni, hiszen ha kiadjuk
a chmod - x pelda.py parancsot, ak-
kor mindharom csoportnak egyszerre
szlintetjitk meg az addig meglévé fut-
tatasi jogat az adott fajlra. A chmod
parancs azonban ennél finomabban is

szabélyozhato (csoportra, egyénre),
legegyszertibben taldn agy, ha

a jogokat szamokkal reprezentaljuk.
E szamokat tgy kell elképzelniink,
mintha az rwx jelz6k mindegyike
egy-egy bitet jelentene, s a karakter-
harmas egytittesen egy oktalisként
(nyolcas szamrendszer, gyakorlatilag
mintha 3 egymas mellett all6 bit
képezne egy szamot) mutatna a jo-
gokat. Szemléletesebben az el6z6
példank a pelda.py fajlra, ahol 1

az adott bit értéke, ott van beallitva
a jogosultsag:

drwxrwxrwx
0111101101

Minden szdmhérmas értelmezhetd
egy-egy haromjegyd binaris szam-
ként, melynek maximalis értéke
szamhdrmasonként atszdmitva 7 (111
bindrisan), minimalis értéke pedig 0
(000 binérisan), a koztes értékeket
pedig aszerint veszik fel, hogy mely
jogosultsag van beallitva. Példaul

a tulajdonosnak van futtatasi, a cso-
portnak irasi és olvasasi joga, minden-
ki masnak csak irasi joga, és nem
konyvtarrdl van szoé:

oktalisan: 0 1 6 2
binarisan: 000001110010
leirva: d rwx rwx rwx

Tételezziik fel, hogy egy fajlunk hoz-
zaférési jogosultsagat kell beéllitanunk
agy, hogy a tulajdonos szamara irhat6
legyen, de minden mds attribatuma
valtozatlan maradjon. Ezt tgyneve-
zett maszkolassal lehet konnyen meg-
oldani (lasd umask mikodése), ahol
egy olyan bitmaszkkal végziink vagy
miveletet, mely minden mas bitje 0
érték (igy a vagy miivelet mikodé-
sébdl kovetkezden nem valtoztatja
meg az eredeti értékeket) a beallitani
kivant pedig 1.

#!/usr/bin/python
import os,stat,sys

fajlnev=sys.argv[1l] #parancs-

# sori inditas paramétere
informacio=os.stat(fajlnev) [ST_
= MODE] #modulbdl stat futtatas
# jogosultsagbitekre

print "Jogosultsagok oktalis
=szammal:"' , oct(jogok) #ki-
# iratjuk oktalis szamokkal



Az import utasitassal betdltjitk a hasz-
nalni kivant — a nyelv alapkészletét
bévité — modulokat, melyekkel a vi-
szonylagos hordozhatésagot (os) és az
operacids rendszer parancsaihoz hoz-
zaférést (stat, sys) tudjuk biztosita-
ni. Mdkodéstik pontosabb megértését
segitheti a dokumentaci6é bongészése,
de hatékony hasznalatukhoz sziiksé-
giink lesz a késébb ismertetendd ob-
jektum-orientalt tervezési elvek isme-
retére is, egyeldre csak vegytik igény-
be Gket. Az ST_MODE segitségével

a jogosultsagbiteket és egyéb jellemzd-
ket (sticky bit, fdjltipus stb.) tudjuk
akar makrdszertien egyesével lekér-
dezni. Minket most csak a harom
csoport jogosultsagai érdekelnek,
ezért egyszertsitjiik a kiiratast:

eredeti_oktalis_jogok=oct(jogok
=& 0777)

print "Koényvtar,tulajdonos,

= csoport,egyéb oktalisan:' ,

= eredeti_oktalis_jogok

Lathatjuk, hogy a megjelenitett érték
egyezik az el6zg, sziretlen kiiratds
utolsé harom szamjegyével (a szam-
kezdd 0 csak azt jelzi, hogy oktélis
szam, és nem tizes szamrendszerbeli),
hiszen bindris és mtveletet hajtottunk
végre egy csupa 1-esekbdl allo (777
oktalisan) szammaszkkal, ezaltal az
eredeti bitek értékét nem valtoztattuk.
Pontosabban csak a jobb oldali harom
bit értékét, az els6 négy bitet ugyanis
pont ezzel — a bevezet§ nulldkat is oda
kell gondolni — nullaztuk le.

Apelda.pyf4djl1 11101101
jogosultsagbitjeit (lasd feljebb) oktalis-
ra valtva 755-6t kapunk, ezt kapcsol-
juk Ossze és mtveleten keresztiil

a 777-es maszkkal, melynek utolsé ha-
rom szamjegye bindrisan 111111111.
Egyszertsitve:

eredeti pelda.py féjl oktalisan:
0100755

maszk oktalisan: 0000777

eredmény oktélisan: 0000755

Ez a maszk egyel6re csak annyit csi-
nalt, hogy ,levagta” a folosleget, a sza-
munkra jelenleg érdektelen bevezetd
bitekkel igy nem kell foglalkoznunk.
Ejtstink néhany szo6t

a fajlnev=sys.argv[1l] sorrdlis. Ed-
digi példainkban a valtozdkat jobbara
eldre feltoltottiik értékkel, rugalmatlan
programozési megoldast valasztva.

Ha annak eldéntését, mely féjl jogo-
sultsagait frassuk ki s médositsuk
majd, a felhasznalora szeretnénk
bizni, legegyszertibb, ha parancssori
argumentumként kérjiik be. A gyakor-
latban ez annyit tesz, hogy

pythonprogramnév argumentuml

argumentum2 argumentums3 ...
argumentumn

alakban kell elinditani a programot,
s mi a sys modul segitségével ezen
argumentumok értékeit egy szamo-
zott listdbdl ki tudjuk olvasni.

A legels6 argumentum maga a futta-
tott fajl — fuggetlendil attél, hogy meg-
adjuk-e kiilon, erre argv[0]-ként
lehet hivatkozni, mig a tobbi sorban
a kovetkezd sorszamui elem, azaz az
elsé ,igazi” parancssori argumentum
az argv[1] lesz.

Esetiinkben igy lehet a szkriptet

a pelda.py fajlra értelmezve futtatni:

pythonprogramneve pelda.py

Folytassuk rovid programunkat

a lekérdezés utan a jogosultsag-
beéllitassal. A haszndlandé maszknak
csakis a tulajdonos irasi bitjét szabad
1-re valtoztatnia (ez jobbrdl a 8. bit),
az Osszes tobbi bitet valtozatlanul
kell hagynia, akdrmilyen értékiik is
volt eredetileg. Erre alkalmas a vagy
mivelet és egy ilyen binaris bit-
maszk: 010000000, ami oktalisan
kifejezve 200.

maszk=oct(0200) #tulaj_rwx=2
# csoport_rwx=0 masok_rwx=0
bealTlitott=int(eredeti_oktalis_
= jogok,8) [ int(maszk,8)

# tizes szdmrendszerbe vdltva

# VAGY
os.chmod(fajlnev,oct(beallitott
=& 0777) #a mlvelet eredménye
# szerint allitjuk be

Amint latjuk, a biztonsag kedvéért
atvaltottuk egyazon szamrendszerbe

a miiveletek el6tt az oktalisokat, majd
atadtuk a kapott értéket az operacios
rendszer hasznalé modulnak.

A chmod két paramétere értelemszerd-
en a fajlnévbdl és az Gj jogosultsagbol

. AVAGY( ) B AKIZAROVAGY(") B
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all, ami ,tartalmazza” a korabbit,

és gyakorlatilag egyenértékd a chmod
u+w parancs kiadasaval.

Az el6z6 vagy miveletet megengedd
vagyként is emlegetik, ellentétben

a Ajellel jelolt kizdré vagy-gyal, mely
a szamjegyek talalkozasakor csak ak-
kor ad 1-est eredményiil, ha két kii-
16nb6z6r6l van sz6, azaz 0 és 1 vagy
1 és 0 ugyanazon a pozicion:

egyik szam: 1001 (tizes szamrend-
szerben értéke 9)
0101 (tizes szamrend-
szerben értéke 5)
1100 (tizes szamrend-
szerben értéke 12)

masik szam:

eredmény:

Végezetiil hasznaljuk fel ezen tuda-
sunkat egy egyszerd titkositoprogram
irasara, melyhez szamokat és a kizdro
vagy muveletet hivjuk segitségiil.

adat=17

kuTcs=35
titkositva=adatAkulcs
print"Az adat titkositva igy
=néz ki:' , titkositva #ez
# azért nem tul biztonsagos
# titkositas...

print "visszafejtése:

= titkositott adat kizaroé_vagy_
= mivelet kulcs, azaz:"
print titkositvaAkulcs

Alacsony szintd, binaris mdvele-
tekkel ritkabban talalkozunk kozvet-
leniil, mint példaul a késébbiekben
ismertetett logikai és,vagy vagy
egyéb kifejezésekkel. Nem art tud-
nunk azonban, hogy egy magas
szintd utasitas végrehajtasa mogott
milyen elemi 1épések lehetnek,
illetve bizonyos helyzetekben kifeje-
zetten jol jon ez a tudas sebességno-
velésre, egyszertsitésre. A Python
szerencsére egyre segitGkészebb
ahogy haladunk vele elére,

s a magasabb szintd funkciok
esetében konnyebb dolgunk lesz.

Toth Virgil Zoltin
(m_v@c2.hu)



Egyszer volt , hol nem volt ...

Hogy igazan meggértsiik, miért is fon-
tos és nagy attorés az AJAX, valamint,
hogy mi is ez val6jaban, érdemes atte-
kinteni a World Wide Web (WWW) tor-
ténetét napjainkig. Az els6 név, melyet
meg kell emlitentink Tim Berners-Lee,
aki lefektette a WIWWW alapjait a 1990-
ben azzal, hogy megalmodott egy ha-
16zatot. Egy olyan hal6zatot, melyben
az adatok rendszerezetten hypertext
formatumban érhetdk el, agynevezett
URI-k (Uniform Resources Identifiers)
segitségével. Ekkor bontakozott ki

a jo oreg HTML (Hypertext Markup
Language), melynek segitségével for-
mazni lehetett az adatokat, valamint
linkek alkalmazésaval 6sszekapcsolni
az egyes dokumentumokat. Ezeken
feltil nem sok tudésa volt a HTML-
nek, az adatok statikus megjelenitése
volt a jellemzé.

Az tizlet azonban hamarosan kozbe-
szolt. A reklamok, hirdetések, egyéb
iizleti elképzelések vezettek oda, hogy
fellépet az igény arra, hogy a felhasz-
naldk szabadabban kezelhessék

a megjelenitett adatokat. A HTML
azonban nem tamogatott eddig sem-
milyen eszkozt, mellyel a megjeleni-
tett adatok manipulaciéjat eszkozol-
ni lehetett volna. Ekkor a semmibdl
bukkant el egy vallalat, aki igen

csak nagyot lenditett a WWW fejls-
désén, megoldast taldlva a fent leirt
problémara és melyet tigy hivtak,
hogy Netscape.

Az elsé igazi bongész6, mely igazan
elterjedt a Netscape Navigator volt.

A Netscape ebben a bongészgjében

tette lehet6vé elGszor a JavaScript
hasznalatat, melynek eredeti neve
LiveScript volt. Fejlesztdjét Brendan
Eichnek hivtak, az els§ verzié pedig az
1995-ben kiadott Netscape Navigator
2.0-ban latott napvilagot. Ezekben az
idékben ha valaki 28.8 Kbps-os mo-
demmel rendelkezett az nagy jelents-
séggel birt. A Iényeg, hogy nem kellett
minden interakcié utan a szerver felé
kérést intézni, hanem a JavaScript se-
gitségével helyben is lehetett modosi-
tani az adatokat, vagy ugyancsak

a szkripten keresztiil csak bizonyos
adatokat fogadni illetve kiildeni,
melynek segitségével csokkent az
adatforgalom és nétt a kiszolgélas
sebessége. Ez kulcsfontossagti volt

az AJAX torténetében.

A HTML ,6si” verzidja csak ,egyke”
dokumentumokat tudott megjelenite-
ni. A frame-ek bevezetése, ugyancsak
nagy attorés volt. Segitségiikkel egy
dokumentumot, tobb fiiggetlen részre
lehetett osztani, igy megint csak kiilon
lehetett valasztani a statikus elemeket,
és valtozo, dinamikus adatok masik
frame-be keriilhettek. Ez azért jelen-
t&s, mert nem az egész dokumentum-
mal kellett dolgozni, csak egy bizo-
nyos részével, megint csak csokkentve
a feldolgozott adatok mennyiségét és
a feldolgozas idejét. A Netscape meg-
elézve a HTML 4.0 szabvany beveze-
tését, sajat kezébe vette az iranyitast,
és a mar emlitett 2.0-as verzi6ja bon-
gészdjét frame-es tiamogatassal dobta
piacra. A JavaScript és a frame-ek
hasznalata tobbféle kliens-szerver
kommunikaciéra adott lehetSséget,

féleg azutan, hogy a 90-es évek végén
a ,bongészé haboruban” (Netscape
Navigator — Internet Explorer) a frame
és JavaScript lehetSségek a verseny-
helyzetben egyre jobban csiszolédtak,
fejlédtek.

Az AJAX-nak még be kellett varnia

az XML forradalmaét is, hogy végre
attors lehessen a kliens-szerver
kommunikaciéban a bongészdk és

a webfejlesztés terén. Végiil 2005-ben
latott napvilagot a kifejezés: AJAX,
mely nem egy Gj nyelv, mint majd
latni fogjuk, hanem tébb alkalmazas
egylittesét takarja.

Az AJAX elétti technikak

Még mindig htzzuk az idét egy kicsit,
olyan technikdk megismerésével
amelyekkel megvaldsithat6 az oldal
Gjratoltése nélkiili kommunikacié

a szerverrel. Frame és JavaScript alkal-
mazasaval konnyen tudunk a hattér-
ben kommunikalni a szerverrel. Ezt
nevezziik ,rejtett frame” médszernek.
Az alapelv a kovetkez§: az oldalunk
legalabb két frame-bdl ll, melyek ko-
zil az egyik rejtett és ezen a frame-en
keresztiil kommunikélunk a szerver-
rel. A rejtett frame annyit takar, hogy
a szélessége vagy magassaga 0 pixel.
Az adataramlast a két frame kozott

a JavaScript fogja biztositani.

A rejtett frame tartalmaz egy formot,
amit a lathatd frame-bdl szarmazé
adatok valamint a JavaScript segitsé-
gével kitoltiink és elkiildiink. Amikor
az informacié megérkezik a rejtett
frame-be akkor azt kimasoljuk

a lathato teriiletre.
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A kovetkez§ véltozast a DHTML
(Dynamic HTML) és a DOM
(Document Object Model) megjelenése
hozta. Ezen két technoldgia segitségé-
vel lehet6vé valt, hogy JavaScript
programozassal a kliens oldalon lehes-
sen modositani a HTML dokumentum
szerkezetét, barmely apré részének
tulajdonsagat, tartalmat. Ez megint
egy lépés volt az AJAX fejlédésében.
Bar a ,rejtett frame” modszer nagyon
elterjedt, hamarosan mégis egy 4j
kozkedvelt megoldas érkezett.

Az iframe elem 1997-ben futott be

a HTML 4.0 részeként. Hasznélata
sokkal egyszertbb volt, mint a frame-
eké. Az oldalban barhol el lehetett he-
lyezni ezt az elemet, és CSS segitségé-
vel (Cascading Style Sheets) lathatat-
lanna tenni. Amikor pedig az Explorer
5-0s és a Netscape 6-0s bongészdk
hoztdk a DOM-ot, a ,rejtett frame”
moédszernek végleg befellegzett.

A DOM segitségével a fejleszték
JavaScripttel barmikor be tudtak
szarni a dokumentumba egy iframe
elemet a kliens oldalon, anélkiil hogy
eleve a dokumentumban létezett vol-
na ilyen elem egyaltalan. Azaz a szer-
verrel val6 kommunikacié végleg

a JavaScript-re maradt, nem kellett
mar kombindlni, el6re megirt HTML
elemekkel, hiszen azokat is létre tudja
mar hozni futasi idében.

Az utolso fejlemény, ami talan végleg
megpecsételte az AJAX sorsat — hiszen
valamilyen szempontbdl innen is ered
maga a kifejezés: AJAX — az a Micro-
soft XMLHttp ActiveX objektumdnak
megjelenése volt 2001 kornyékén.
Ezen az objektumon keresztiil
lehet6vé vilt, hogy kérést kiildjon

a JavaScript a szerver felé, valamint
hogy kezelje a HTML statusz kédokat,
fejléceket is. Lehet&vé valt végre,
hogy frame-ek illetve iframe-ek hasz-
nalata nélkiil val6suljon meg a kom-
munikacié. Persze a Mozilla projekt
késébb sajatot fejlesztett ki ebbdl

az objektumbdl, ami hordozza

az XMLHttp {6bb jellemzdit:
objectXMLHttpRequest. Még fogunk
vele talalkozni a cikk soran.

Végre: AJAX

Ennyi torténet utdn mar remélhetSleg
valami kérvonalazédik az olvaso fejé-
ben, hogy mi is lehet az az AJAX.

Az AJAX tehat annak a technoldgia-
nak a neve, mely a hdttérben valésitja
meg a kommunikaciét a szerverrel és
lehet6vé teszi a kapott informaciok al-
tal a felhasznaloi feliillet médositasat.
Lényeges eleme, hogy a héttérben
varja meg az adatok megérkezését,
tehat nem all meg az oldal miikodése,
amig a szerver felé a kérés le nem
zarul. Az adatdramldsban biarmilyen
adat szerepelhet: sima szoveg, XML
vagy amire éppen a fejlesztének
sziiksége lehet. Végeredményben egy
kommunikdcios rétegrdl beszélhettink:
1. dbra. Az altalaban megszokott
kommunikéciés forma: 2. dbra.

Ennek a megoldasnak nagyon sok
elénye van. Mivel csak a sziikséges
adatokat mozgatja a szerver és

a kliens kozott ezért minimalizalodik
az aramlott adatok mennyisége, nincs
felesleges kommunikacio. Felesleges
lehet példdul mindig Gjratdlteni egy
oldalon a CSS-t, képeket, HTML ele-
meket, ha csak a tartalom valtozik.

A kevesebb adatforgalom gyorsabb

kommunikaciét eredményez,

ezaltal gyorsabb a felhasznal6k
igényeinek kiszolgalasa is. Mivel
nincs sziikség az oldal ajratoltésére,
szinte egy alkalmazas latszatat kelt-
hetjiik a felhasznaléban, mikézben
egy HTML dokumentumot kezel.
Természetesen hatranyai is van-

nak ennek a médszernek. A prog-
ramozas soran elég bonyolult

kod keletkezhet, ha elég jol értiink

a JavaScripthez akkor nem lehet aka-
daly az AJAX programozas. Persze az
AJAX technoldgia nem csak kizardlag
XML-re és JavaScriptre épit, ahhoz,
hogy megfelelGen kezelhessiik az
AJAX-ot ismernunk kell az XHTML,
HTML nyelveket a CSS-t, DOM is-
meretekre fokozottan szitkségiink
van, nem art ha képben vagyunk

az XML alapjaival, az XMLHttp

és az objectXMLHttpRequest kezelése
is sztikséges a JavaScripten feltil.

Mar ezekbdl is latszik, hogy egy bo-
nyolult rendszer keletkezhet egysze-
riibb AJAX oldalbdl is, de majd latni
fogjuk, hogy az eredmény kéarpotol
mindenért, és késébb mar nem is

fog olyan nehéznek tdinni.

AJAX akciohan

Lassunk végre példat a médszer alkal-
mazasara. Mi is lehetne mas a példa,
mint a j6 6reg ,Hello World” alkalma-
zas. Kicsit persze alakitunk rajta, hogy
két iranyt adataramlasrdl legyen sz6.
Készitiink egy egyszerti HTML oldalt,
melyben szerepelni fog egy input me-
zG§ valamint egy gomb. A gomb meg-
nyomasakor az input mezg tartalma
elkiildjiik a szervernek ott feldolgoz-
zuk egy PHP szkript segitségével és
visszaadjuk a bongészének tigy hogy
elé flizziik a ,Hello” sz6t, ezt pedig
egy mondjuk egy SPAN-ban fogjuk
megjeleniteni. Az alkalmazds harom
részbdl fog allni: a HTML feliilet,
JavaScript, szerver oldali szkript

(ez most PHP lesz).

ElGszor készitsiik el a HTML feliletet,
ami mivel most szemléltetési eszkdz
lesz, igen egyszertien fog kinézni:

1. lista. A gombnak és a beviteli mez6-
nek itt szerintem érdemesebb id-t ad-
ni mint nevet (name). Véleményem
szerint ez alapjan konnyebb Sket
visszakeresni a DOM segitségével
(document.getElementById fliigg-
vény). A gomb onclick metédusa

a Kuld eljaras lesz.
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1. lista HTML feltlet

<?xml version="1.0"7>
<!DOCTYPE html PUBLIC "-//W3C
= //DTD XHTML 1.0 Strict//EN"
"http://www.w3.0rg/TR/
= xhtml11/DTD/xhtm11-
=strict.dtd">
<html xmlns="http://
= www.w3.0rg/1999/xhtml1">
<head>
<title>AJAX -
= LINUXVILAG</title>
<script Tanguage=
= "javascript"
type="text/javascript">

// ide jon majd a
= Jjavascript koédunk: 2. Tista

</script>

</head>

<body>
Név:<input type="text"
= id="hev" />
<input type="button"
=onclick="kKuld("
=value="0k" />
<br />
Ide fog kerulni a
= szerverrdl visszaérkezd
= adat: <span id="box">
= </span>

</body>

</html>

A kommunikaciés réteg programoza-
sa JavaScript segitségével: 2. lista.
Ahogyan nagyon sok JavaScript alkal-
mazas miikodik, itt is figyelniink kell,
hogy melyik alternativat hasznald
boéngészdvel van dolgunk, és ez alap-
jan hozzuk létre az XMLHttpRequest
vagy az XMLHttp objektumunkat.
Ezen az objektumon keresztiil fog
torténni a kommunikacié. A Kuld
eljaras végzi a kommunikécios
feladatokat. Kivessziik a beviteli
mezG3bdl a beirt nevet, értéket.

Az Ajax.onreadystatechange egy
olyan fiiggvény vagy eljaras, mely
akkor fut le ha az adatok megérkez-
tek, ez lesz nekiink most a Kesz elja-
ras. Az open tag fogja nyitni a csator-
nat a szerver felé. Most GET modszer-
rel fogunk kiildeni adatot a hello.php-
nak (a killdendé anyagot a URL-hez

ftizziik), a harmadik paraméterben
pedig megadjuk hogy a futds ne sza-
kadjon meg amig az adatok érkeznek
(false érték esetén pedig a futas

a kommunikacié idejére megszakad).
A send tag paramétere csak POST
tipust kiildés esetén érdekes, ezért
ezt most null értékre allitjuk. A Kesz
fuggvényben a feltétel vizsgélja

a kommunikacié eredményességét.

A readyState tObb értéket is felvehet,
amivel az adatforgalom feletti ellenér-
zést lehet megval6sitani:

0 — még nem indult el az adatcsere,
1 - toltés,

2 — toltés kész,

3 — feldolgozds,

4 - kész.

A feltételiink persze az ActiveX
objektummal is szamol, ezért vizs-
gdlja a complete egyezést is. Amint
megjott az adat a szerverrél,amit

a responseText tag tartalmaz,
elhelyezziik a SPAN tagon beliil.

A szerver oldalon pedig annyira egy-
szerli ebben az esetben a kéd, hogy
kiilon listat kdr lenne ra pazarolni.

A hello.php tartalma a szerveren:
<?php echo 'Hello

' $_GET['nev']."!"; ?>.
Lathatjuk, hogy egy egyszertibb példa
is kicsit bonyolultra sikeriilhet, de az
eredmény véleményem szerint nagy-
szertien hat. Nem kell az oldalt Gjra-
tolteni, csak a 1ényeges elemek valtoz-
nak. Kisebb adatok esetén, szinte egy
helyben futé alkalmazas érzetét kelti
a honlap. A j6 6reg Google a Gmail
nevd szolgéltatdsanal is elGszeretettel
hasznalja ezt a technolégiat. Még
kalon API-t is le tudunk tolteni

a honlapjukrol (2 code.google.com),
ami az AJAX-ra épit és felhasznalhat-
juk honlapok fejlesztéséhez.

Ami kévetkezik

A kovetkezd alkalommal, természe-
tesen AJAX-ot hasznalva felépitiink
egy honlapot, hogy komolyabb alkal-
mazasra is lassunk példat. Addig is ha
valakit elkapott az ihlet, akkor kelle-
mes id6toltés kivanok az AJAX-hoz.
Véleményem szerint hamarosan eljon
az id6, amikor alkalmazas és honlap
egybe fog olvadni. Ez a technoldgia
az els6 lépések egyike. A Google mar
ilyen tton jar a Docs & Spreadsheets
nevi szolgaltatasaval is.

2. lista AJAX JavaScriptben
var Ajax = null;

// Mozilla

if (window.XMLHttp
= Request) { Ajax =
= new XMLHttpRequest
=0; 1

// Explorer
if
(window.Activexobject)
{
Ajax = new
= window.Activexobject("Micro
= soft.XMLHTTP") ;

}

function kKuld(Q)
{
var nev =
= document.getElementById
= ('nev').value;

Ajax.onready
= statechange = Kesz;
Ajax.open('GET",
= 'hello.php?nev="+nev, true);
Ajax.send(null);
}

function Kesz()
{
if (Ajax.ready
=State == 4 || Ajax.ready
= State == "complete")
{
document.get
= ElementById('box"').inner
= HTML = Ajax.responseText;

}

Radics Péter
(peter.radics@gmail.com)
Az ELTE-n tanulok prog-
ramtervezé matemati-
kus szakon. Hobbim

a kosarlabda, autéveze-
tés, web-design, programozas.

Féleg webes alkalmazasok fejleszté-
se érdekel. 4 éve megrogzott Linux
felhasznal6 vagyok.



A legjobb biztonsagi
rendszer... ugat!

Hala az égnek, a Guarddog
nagyobbat harap, mint amilyen

hangosan ugat.

Nem, Frangois, nem tint fel,
hogy valami baj lenne az internet-
kapcsolattal. Ja, értem, széval Gj
tlzfalat telepitettél, ami most nem
enged ki. Hm, lassuk csak a beallita-
sokat. Azt hiszem, tudom, mi a gond,
mon ami. A beéllitasok rendkiviil
szigortak, viszont kivalo biztonsagot
nytjtanak. Semmi nem juthat be,
de semmi sem jut ki. Tokéletesen
biztonsagos.

Igen, Frangois, csak vicceltem.

Ha a biztonsagrol van sz6, mindenki
talzé hasonlatokat hasznal. Egyszer
azt hallottam, hogy egy kiszolgalot
agy lehet a legbiztonsagosabba tenni,
ha kihtizzuk, és a szekrénybe zarjuk.
Ha mar viccelédiink, miért ne men-
jiink tovabb? Ontsiik betonba a ki-
szolgélot, és temessiik egy 15 méter
mélyen fekvd, lommal bélelt pincé-
be. A tréfat félretéve, mon ami,

meg kell talalni a helyes egyensulyt
az elfogadhat6 biztonsag és a teljes-
séggel hasznalhatatlan rendszer
kozott. Ez szerepel a mai étlapon,

és amikor a vendégeink végre
megérkeznek, felszolgalunk néhany
tetszetds ttizfal-alkalmazast.

De miar itt is vannak, Francois.
Mindenkit tidvozlink Marcelnql,
ahol a remek Linux fogasok és a kitti-
né borok tokéletes harmoniat alkot-
nak. Hiiséges pincérem az asztalhoz
kiséri 6noket, utana pedig behozza

a bort. A 2002-es Sonoma Belle Glos
Pinot Noir remekiil hangzik — azt hi-
szem, Francois, az északi szarnyban
talalod meg, Henri éppen ott tolti fel
a készletet.

A Linuxot forgalmazé csoportok
altalaban biztositanak valamilyen
tlizfalat a terjesztéshez, de nem
mindegyik. Ezeket rendes estben

a gyarto éltal rendelkezésre bocsa-
tott rendszervezérl§ eszk6zon
keresztiil érhetjiik el. Idénként

a ttizfal eszk6zok lényegében a pa-
rancssori iptables programok. Semmi
gond nincs azzal, ha kizarélag a pa-
rancssor alkalmazasaval htazunk fel
ttizfalat, de sokan vannak, akik na-
gyon szivesen fogadnak egy kis ird-
nyitott, egyszertsitett, grafikus segit-
séget. A ma targyalt tdzfalépitdk az
egyszer(i hasznédlhatésag és bedllitha-
tosag mellett rendelkeznek még egy
elénnyel: mindkett§ lehetévé teszi

a ttizfal valdsidejti moédositasat.
Mindegyik nagyon szigort beallita-
sokat alkalmaz a bejové forgalomra
(minden adatcsere tiltott, hacsak
nem engedélyezik kifejezetten),
tovabba nem terjesztésfiiggdk.

Ha Ggy dontiink, hogy terjesztést
valtunk, hasznélhatjuk ugyanazokat
az eszkozoket.

Francois, j0, hogy visszatértél.
Kérlek, tolts a vendégeinknek!

A mai els6 fogas Thomas Junnon

kiting Firestarter alkalmazasa,

egy konnyen hasznalhato, grafikus
tlzfalprogram, amely lehet6vé teszi
a biztonségi szabalyok valésidejd
valaszat és beallitasat. A Firestarter
futtatdsakor (parancsnéyv, firestarter),
meg kell adnunk a {6 jelszét. Az elsé
futtataskor a program elindit egy ttiz-
falvarazslot (Firewall Wizard), amely
segit a kezdeteknél. Mivel az els6
képerny¢ gyakorlatilag csak egy
udvozlés, olvassuk el az tizenetet,
majd a Forward (Tovdbb) gombra
kattintva lépjiink tovabb.

Ezutan az internet-kapcsolat meg-
osztasat kezel§ képernydre jutunk.
Az egyfelhasznalds gépeknél nem
kell emiatt aggddnunk, egyszertien
tovabbléphetiink a kovetkezd
képernyére. Ha azonban az otthoni
vagy az irodai PC més PC-k NAT
(cimfordito) atjaréjaként szolgal,
kattintsunk az Enable Internet
connection sharing (Internet-
kapcsolat megosztdsdinak engedélye-
zése) jelolénégyzetre. Ismét megad-
hatjuk, hogy alapértelmezésben
milyen Ethernet kartyat (vagy tele-
fonos kapcsolatot) hasznalunk az
internethez val6 csatlakozaskor.
Kozvetlentil ezalatt DHCP kiszolga-
16n keresztiil adhatunk meg cimeket.
Ha a rendszeren nem telepitettiink
DHCP kiszolgalécsomagot, ez a lehe-
téség sziirkén jelenik meg.
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1. dbra A Firestarter feliilete vilagos és konnyen kezelhet6

A beallitasok elvégzése utan kattint-
sunk a Forward gombra, és tulajdon-
képpen végeztiink is a varazsloval.
Miel6tt a Save (Mentés) és a Quit (Ki-
Iépés) gombra kattintanank, nézzitk
meg figyelmesen a képernyét. Eszre-
vehetjik a Start firewall now (Tiizfal
azonnali inditdsa) gombot, amely
eleve ki van pipalva. A vardzsl¢ éltal
létrehozott alapértelmezés szerint

a Firestarter szabéalyai meglehet&sen
korlatozzak a bejové forgalmat
(ahogy ezt elvarnank), és ez altalaban
nem jelent problémat. Ahogy azon-
ban a képernyén megjelend tipp

is tajékoztat, ha tavolrdl végezziik

a telepitést, ez gondot okozhat.

Ha nem a széban forgé munkaallo-
masnal tltink, kapcsoljuk ki az azon-
nali inditas lehetSségét. Készen is
vagyunk. Kattintsunk a Save gombra,
és a Firestarter élesiti az Gj ttizfalat,
valamint megjeleniti az allapotabla-
kot (1. dbra).

A kezeldfeliilet egyszert, harom
lapbol all. A lapok cimkéje Status
(Allapot), Events (Események) és
Policy (Szabidlyok). Az allapotnézet

az, amelyik nagy valdszintiséggel
rendszeresen érdekelhet benntinket.
A kijelz6 megjeleniti a ttizfal futasa-
nak allapotat (Active — Aktiv vagy
Disabled — Kikapcsolt), a bejové

és kimend kapcsolatokat, valamint

a klonbozo feliileteken keresztiil
zajlo forgalmat. Az ablak aljan talal-
hat6 Active connections (EI6 kapcso-
latok) rész alaphelyzetben be van
zarva. A cimke melletti nyilra
kattintva megtekinthetjiik ezeket

a kapcsolatokat.

Ki kell emelni, hogy a Firestarter
el6szor minden elképzelhetd bejovs
szolgaltatast kizar. Ennek kovetkez-
ményeként, ha nem az asztali szami-
toégépen, hanem a kiszolgélon futtat-
juk, azt tapasztaljuk, hogy senki sem-
mit nem tud majd futtatni, még a biz-
tonsdgosnak gondolt szolgéltatasokat
sem, példaul a webkiszolgal6t. Ennek
ellenére minden kimend forgalom
megengedett, tehat ez nem érinti

a hagyomanyos asztali szolgaltataso-
kat, vagyis az e-mail olvasast,

a webes bongészést és az IM
(azonnali tizenetkiildd) tigyfelekkel

2. ébra A Firestarter Events lapjan folyamatosan lehet Iétrehozni
a forgalmat engedélyezd szabalyokat

torténd csevegést. A fent emlitett
Active connections ablak azonnal
megjeleniti a kapcsolodasi kisérlete-
ket, de ezek par masodperc malva
elhalvanyodnak és eltinnek.

Az Events lapra kattintva megtud-
hatjuk, milyen kapcsolddasi esemé-
nyek torténtek, igy eldonthetjiik,
hogy melyiket engedjiik be. Itt meg-
talaljuk a szamitogép teljes forgalma-
nak napléjat (2. dbra).

Ha a jobb gombbal valamelyik be-
jegyzésre kattintunk, megjelenik egy
felugré ment a kapcsolatokra vonat-
koz6 lehetdségekkel. Amennyiben
példaul a 80-as kapu (HTTP szolgalta-
tas) egy eseményérdl van sz6, érde-
mes bejeldlni az Allow inbound Servi-
ce for Everyone (Belsd szolgdltatds en-
gedélyezése mindenki szdmdra) lehetG-
séget. Mas a helyzet viszont a 22-es
kapun érkezd biztonsagos héjszolgal-
tatds (secure shell) kapcsolattal, amely-
nél csak az Allow inbound Service for
Source (Beérkezd szolgdltatds engedé-
lyezése a forrds szdmdra) jelolénégy-
zetet pipaljuk ki. Egy adott IP cim
(példaul egy belsé halézaton talalhatd



PC) engedélyezéséhez vélasszuk

az Allow Connections From Source
(Forrdstol érkezd kapcsolatok engedé-
lyezése) lehetGséget. Azt is megtehet-
jik, hogy egy adott gazdagép, kapu-
szam vagy szolgaltatds kapcsolatait
nem naplozzuk.

En személy szerint nem hiszem, hogy
a rendszergazdak elGszor megnézik,
ki kopog, és csak azutan engednek
bizonyos szolgaltatdsokat a rend-
szerb. Aki webkiszolgalét tizemeltet,
annak valészindleg elénydsebb, ha
engedélyezi a 80-as kaput. Ugyanez
az elv érvényes akkor, ha egy Samba
kiszolgalon engedélyezniink kell,
hogy az iroddban dolgozok hozzafér-
jenek a kiszolgalon tarolt megoszta-
sokhoz. A Policy lapra kattintva elke-
riilhetjiik, hogy a bekovetkezéstik pil-
lanataban kelljen kezelni az esemé-
nyeket. Ez az ablak két vizszintes
részre vagy tablara van osztva.

A fels6 egy adott gazdagép vagy gaz-
dagép-csoport altalanos kapcsolatait
kezeli, az als6 tabla pedig az egyes
szolgaltatasokkal illetve azokkal a ka-
pukkal foglalkozik, amelyeken ezek
a szolgaltatasok futnak. Az Events la-
pon hozzaadott szolgaltatasok itt je-
lennek meg. Ha tgy akarunk tovabbi
szabélyokat hozzaadni, hogy ne kell-
jen végiglépkedni az Events parbe-
szédablakon, kattintsunk a jobb
gombbal a felsé vagy az als¢ tablara,
majd a felugré meniiben valasszuk az
Add rule (Szabdly hozzdaddsa) lehetd-
séget. Megjelenik egy kis baratsagos
parbeszédablak, amely megkonnyiti
a folyamatot (3. dbra).

Adjunk hozz4 egy olyan szabdlyt,
ami engedélyezi a helyi hal6zatra
csatlakoz6 PC szamara, hogy elérje

a Samba szolgaltatast. A parbeszédab-
lak tetején szerepel egy lenyil6 lista,
amely a lehetséges szolgéltatasokat
tartalmazza (példaul DHCP,
BitTorrent, IMAP és a tobbi). En

a Sambdt (SMB) valasztom a listabol.
Eszrevehetjiik, hogy az ismert szol-
géltatasoknal a kapu (vagy kapuk)
mezGje automatikusan kitoltédik.
Ezutan a When the source is (Amikor
a forrds...) cimke alatti valasztégomb-
bal engedélyezhetjiik az 6sszes kap-
csolatot, illetve egy meghatarozott
gazdagépet vagy halézatot. Ebben az
esetben a sajat C osztalyt hal6zato-
mat allitom be. Végiil, a lent szerepld
mezGben valamilyen megjegyzést is

hozzaadhatunk. Kattintsunk az

Add (Hozzdadds) gombra, és készen
is vagyunk. Az Gj szabaly megjelenik
a Policy ablakban. Kattintsunk

a Firestarter {6 ablakanak tetején
talalhat6 Apply Policy (Szabdly
alkalmazdsa) gombra az Gj szabaly
érvényesitéséhez.

A most 1étrehozott szabalyokhoz
mellesleg a Firestarternek nem fel-
tétleniil kell futnia. A program az
[etc/rc.firewall fajlban tarolja a ttizfal
adatait. Mivel ez egy inditas szintd
parancsfajl, valahanyszor Gjrainditjuk
a rendszert, a ttizfal mar futni fog.
Itt a kival6 alkalom, hogy kis sziinetet
tartsunk és lazitsunk, amig Frangois
mindenki poharat Gjratolti. Ezalatt
hadd meséljek el még egy bolcseletet
a biztonsaggal kapcsolatban. Sok év-
vel ezel6tt valaki azt mondta, hogy

a lehetd legjobb biztonsagi riaszto-
rendszer, amit egy hazhoz beszerez-
hetiink, az a kutya. Azt mondtak,
felejtsem el a csillog6 elektronikus
ketyeréket, és vegyek magamnak egy
nagy német juhdszt. Val6szintleg

ez a gondolat sugallta a mai étrend
masodik fogasat. Simon Edwards
Guarddog (Orkutya) programja egy
grafikus ttzfalbeallité eszk6z, amely
kutya biztonsagossa teszi a Linux
rendszert. A Guarddog az asztali
szamitégépeken nagyszert, viszont
még a bonyolult kiszolgald dsszealli-
tasokon is idealis eszkoz.

Miel6tt bemutatnam a Guarddogot,

ki kell emelni, hogy nem rendszergaz-
daként is futtathato, viszont a végre-

Add new inbound rule

Allow service
—
MName Samba (Sh v |

Port 137-139 445

When the source is
Anyone

@ |P, host or network | 192.168.22.0

Comment

[Let the Windows boxes see my shares)| ]

I )
X Cancel | [

o Add

3. dbra Bejov forgalomra vonat-
koz6 szabéaly hozzaadasa
a Firestarterrel

hajtott valtoztatasokat nem lehet
menteni. Ez azért van, mert a tiizfal
szabalyainak megvéltoztatdsahoz rend-
szergazda hozzéférés sziikséges. Egy-
értelmtien jobb, ha rendszergazdaként
futtatjuk az alkalmazast, kivéve, termé-
szetesen, ha el6bb el szeretnénk sajati-
tani a miikodését. Ez hasznos lehet;
nemsokara elmondom, miért. Még va-
lamire fel szeretném hivni a figyelmet.
A Guarddog a /efc/rc.firewall-ban tarol-
ja a ttizfalszabalyokat, és igy lehetséges
(bar nem valészind), hogy ezen a he-
lyen mar létezik egy fajl. Ebben az

a furcsa (és talan egy kicsit mulatsa-
gos), hogy a Guarddog egy ilyen nevd
fajlt telepit, és lehet, hogy indulaskor
beletitkozik. Ez nem til nagy gond,

de ha erre utal6 tizenetet latunk, jo,

ha tudjuk, hogy val6szintileg minden

Firewall Configuration - Guarddog

Zone ‘Erotocol | Logging | Advanced

~Zone Properties

Defined Network Zones: | \ame: Intemet

nemes [

Local

Zone Addresses

[InternetyDefault Zone [built in]

;Connecu'on

Address:

=

ew Zone

- | Addresses can be host names, network names or IP addresses. Masks can
be specified as network masks or a plain number. e.g.
192.168.1.0/255.255.255.0 or 192.168.1.0/24

_belp

About | oK ‘: Apply ;‘-gancel

4. dbra A Guarddog tiizfal program f6 ablaka

n



kattintva engedélyezziik a protokollt,
ha pedig ajbdl kattintunk, visszauta-
sitjuk a csomagot.

Firewall Configuration - Guarddog

Zone | Protocol ‘Logging Advanced |

5. dbra A Guarddog protokollokat egyetlen egérkattintassal tilthatjuk,
engedélyezhetjiik vagy visszautasithatjuk

rendben van. Adjuk meg a rendszer-
gazda jelszot, és inditsuk a programot
agy, hogy teljes hozzaféréssel rendel-
kezik a ttizfalhoz.

A Guarddog f6 kezeldfeliilete négy
lapbdl all, amelyek Zone (Tartomdny),
Protocol (Protokoll), Logging (Naplo-
zds) és Advanced (Tovabbi bedllitdsok)
cimkével rendelkeznek (4. dbra).

A Zone lapon két el6re meghatarozott
tartomany szerepel. A Local (Helyi)

a helyi cimhez érkezd forgalmat jeloli,
az internet pedig a rendszert elhagyo,
az internetre irdnyul6 forgalmat. Ez
nagyon fontos. A Guarddog a semleges
tertilet (Demilitarized Zone — DMZ) be-
allitasok, killonboz6 kértyak és ehhez
hasonlok alkalmazasaval viszonylag
konnytivé teszi a bonyolult ttizfalak
létrehozésat. EgyelSre 6sszpontosit-
sunk az alapvetd asztali ttizfalbeallitas-
ra, ami egy internetre kapcsol6do gép.
Ahogy elinditjuk a Guarddogot
(parancsnév guarddog) és az Apply
(Alkalmazis) gombra kattintunk,
azonnal mtikodésbe 1ép a ttizfal, és
minden bejovd illetve kimend forgal-
mat visszatart. Ez egy erésen korlatozo
beallitas, ezért nagy biztonsagban va-
gyunk. Talan egy talsdgosan is: semmi
sem jut ki vagy be — ez az egyik nyo-
mos érv, amiért érdemes elGszor nem
rendszergazdaként kisérletezni. Ez
nem olyan furcsa, mint amilyennek
el6szorre tlinik. A DMZ-ben taldlhaté
rendszerek Osszetettebb tiizfalait,
rendszerint kizarjak a belsé hélézatrol,
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és csak néhany kiilsé szolgéltatast
kapcsolnak be. Ha ttlsagosan védett
teruletre keriilnénk, kattintsunk az
Advanced lapra, majd pipaljuk ki

a bal fels6 sarokban szerepl6 Disable
firewall (Tiizfal kikapcsoldsa) jelol6-
négyzetet, ezutan pedig kattintsunk

a jobb alsé sarokban talalhaté Apply
gombra. Szintén az Advanced lapon
talalhat az a gomb, amellyel vissza-
térhetiink a Guarddog alapértelmezett,
mindent tilt6 gyari beallitasaihoz.

Igy vagy tgy, engedélyezniink kell
bizonyos forgalmat. Kattintsunk

a Protocol lapra, és megjelenik a kii-
16nb6z6 forgalomtipusokat képviseld
kategoriak listaja: Chat (Csevegés),
Data Serve (Adatszolgiltatds), File
Transfer (Fdjltovdbbitds), Game (Jiték),
Interactive Session (Interaktiv munka-
menet), Mail (Levelezés), Media
(Média), Miscellaneous (Vegyes),
Network (Hdlozat) és User Defined
(Felhaszndloi bedllitds).

Minden kategoria mellett lathaté egy
plusz jel, az 6nall6 protokollok pedig
almeniikben jelennek meg. Kattint-
sunk az egyes protokollokra, és a bal
als6 tablaban megjelenik a rovid le-
irdsuk, valamint az altaluk képviselt
biztonsagi kockazat becstilt mértéke.
A protokollok neve mellett egy-egy je-
l6l6négyzet lathatd, amelyekre kattint-
va letilthatjuk, engedélyezhetjiik vagy
visszautasithatjuk az adott protokollt
(6. dbra). Ahogy kordbban emlitettem,
a kapu alaphelyzetben tiltott. Egyszer

x ~Zone Properties A ttzfal korlatoz6 jellegét tekintve
Defined Network Zones: Protocols served from zone 'Internet’ to clients in zones: N elGszor végignéztem az internet tarto-
| 7| . s P
intemet | | Rietveork Protcol Local mény protokolljait, és engedélyeztem
Liseal | SNMP - Simple Network Management Protocol u] | e . ik s1dAul
| SSH - Remote Login Protocol 5] | MV XGLSNE, BTN EPATL IS (pe 2l
| SUN Remote Procedure Call = azonnali tizenetkiildés, e-mail,
| :V‘l‘m - Samba Web Administration Tool g webbongészés és igy tovabb). Ezekre
| elnet o . .
R — VNC - Virtual Network Compuiing o van sziikség egy olyan asztali munka-
Clor:un;uﬁ:gtwo ! Webmin web-based administration for Unix systems O él]oméson’ ahol ]ényegében minden
ks X Dl.splay Manager Control Protocol o ‘ kimend forgalom engedélyezett.
Description: X Window System o L L L L A .
VNC is used to work | || | & =1mail A véltoztatasok elvégzése utan kattint-
s A » BMedia w sunk a f6 ablak aljan talalhat6é Apply
computer's desktop & @ Miscellaneous | 20 (T ATEs G .
via an IP network. N | gombra az Gj ttizfalbeallitas érvényesi-
Securiiy Kisk: B - — - - z téséhez. Egy kis felugré ablak figyel-
9 2| O = protocol is blocked. F = protocol is permitted. B = protocol is rejected. ot e A
{ Medium = meztet, hogy a miikodd ttizfalon
Help About || OK | Apply || Cancel végrehajtott médositasok hatassal

lehetnek a meglévé kapcsolatokra.
Kattintsunk a Continue (Folytatds)
gombra a ttizfal Gjbdli élesitéséhez.
Ha valamilyen kiszolgal6t miikodte-
tunk (példaul Samba fajlmegosztast),
szinte hallhatjuk a kedves kiskutya
morgasat, ugye? Esetleg biztonsagos
héjszolgaltatas (SSH) is fut annak ér-
dekében, hogy ezt a gépet egy masik,
otthoni vagy irodai szamitogéprdl el-
érhessiik. Kattintsunk a Local tarto-
manyra, és valasszuk ki azokat a pro-
tokollokat, amelyekkel forgalmat
bonyolitunk. Ne feledjiik, hogy ez
most bejové forgalom, tehat nem
szabad tal nagylelkdnek lenni.

Ha mar errdl van szo, attdl tartok,
nemsokdra zardra. Azért nem kell siet-
ni. Hiiséges pincérem, Francois szive-
sen Gjratolti a poharukat még utolja-
ra, mielGtt elbticstznank. Kérem,
emeljék magasra a poharat, mes amis,
és igyunk egymas egészségére.

A votré Santé! Bon appétit!

Linux Journal 2006., 143. szam

Marcel Gagné
(mggagne@salmar.com)
Mississaguéban, Ontario
allamban él.

O a szerzdje a Kiskapu
kiadasaban tavaly
szeptemberben megjelent Linux-
rendszerfellgyelet (ISBN 96-9301-40)
cimU kényvnek.

A CIKK FORRASAI
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int a bevezetében leszo-
geztem, ebben a cikkben
nem célom a kozkedvelt

,Karamba” bemutatasa. Még a felélesz-
tésre sem térek ki: a sokszor bemuta-
tott és csontig ragott témaval senkit
nem nem szeretnék feleslegesen untat-
ni. A szokatlan bevezetést egy husza-
ros vagassal le is zarom: a tovabbiak-
ban feltételezem, hogy az Olvasé
(kedvenc disztribiciéjanak csomagke-
zelGjével, esetleg forrask6dbol) mar fel-
telepitette ezt a kivalé programot, majd
felhasznaloként kiadta a superkaramba
parancsot. A miivelet eredményekép-
pen, néhany pillanat malva a szoftver
mar kérte is a megnyitandé *.theme
leir6 allomanyokat.

Szép, szehh, leghaszontalanahh
Amikor néhdny éve elGszor kutakod-
tam SuperKaramba témak utan, némi
irénidval ,rosszmaju” kovetkeztetése-
ket vontam le: voltak szép munkak,
akadtak szebbek, és teljesen felesleges
szenzorokkal felszerelt giccses darabok.
A méltan hires D http://kde-look.org
honlap ide vonatkozé vélasztékabdl

az egyik kezemen meg tudtam volna
szamolni az értelmes munkakat. Nem
tudtam mire vélni a jelenséget, csak
csovaltam a fejem: ,Létezik olyan em-
ber, aki azt szereti, ha az aktualis idGja-
rast a monitorrdl olvassa le ahelyett,
hogy kinézne az ablakon? Ennyire gya-
kori, ha valakinek kevés a rendszertal-
can 1év6 oOra, ezért egy éktelen nagy
idémérét tesz a képernyére masodik
eszkozként?” De a legjobb csak ezutan
jott! Egy rendszerparaméter btibdjos
kijelzésétél majdnem ,iivéltve futot-
tam ki a vilagbdl”: az alkoté neon-sarga

szind informaciokat tett rikit6 piros
hattérre. Utobbi attrakci6t hosszi ideig
egy nagyon rossz tréfanak véltem,
miszerint talan olyan szandékkal sziile-
tett, hogy a felhasznal6 szeme 6rakon
at kaprazzon téle.

Végiil aztan radébbentem, nincs ezek-
ben semmi kiilénos, csupan nem va-
gyunk egyformak. Trivialis felismerés
volt, de ahogyan két izlés egyezése
annyira val6szind, mint két azonos
pofoné, Gigy mas irdnyban kerestem

a megoldast. A szubjektiv megitélés
sziilte elégedetlenségemet munkaba
fojtottam, és csinaltam magamnak egy
olyan ,Karamba-témat”, amitSl nem
razott ki a hideg. Ez a hajlandésag
szerencsére mind a mai napig meg
van bennem, mara azonban kissé mas
megkozelitésben: az el6bb leirt linket
aktivan hasznalom, bizonyos kreéto-
rok GPL munkadit keresve. Ezeket

a miveket aztan jellemzd&en atalaki-
tom — sajat izlésemnek megfelelGen.

Mire kell torekedned?

Nehéz kérdés! A valaszt nem is tud-
nam tgy megadni, hogy ne széljon
kozbe a részrehajlas ténye. Inkabb
olyan megoldast valasztok, ahol le-
irom, hogy én milyen szempontok
szerint képzelem a stilusos és hatékony
SuperKaramba kornyezetet. Reménye-
im szerint ebbdl az Olvasé le tudja
majd szdrni a tanulsagokat, aminek
hatdsara (nézeteim helyeslése vagy el-
lenzése altal) szilardulhat a véleménye
— feltéve, hogy még csak ,tapogat6zik”.
A hatékony munkaasztal megitélése

a felhasznal6 bedllitottsagatol fugg.
Van, aki eskiiszik a villimgyors
BlackBox-ra, van aki a GNOME-ban

talal rd a szamitasaira, hogy a tobbi
feltiletet ne is emlitsem. Mindenki

masképp csindlja: ismerdsen cseng

az Oregecske hazai slager — és micsoda
igazsagot rejt! En sem vagyok kivétel:
évek 6ta KDE-parti vagyok, az ,ele-
fant méretli” koérnyezet a kezdetektdl
fogva lenytig6z engem is. No nem

a méretével — nem is az igényeivel,
sokkal inkdbb az Osszetett képessé-
geivel: az extraktol roskadé asztal
mérhetetlentil sok segédprogramot

és lehetdséget biztosit a ralataisomhoz
mérten. [gy a példaként bemutatandé
téma felépitésénél a KDE asztalom
megjelenését tartottam szem el6tt...

Ime, a formak és a szinvilag
Személy szerint leginkabb a fehér, a fe-
kete és a kék szinekkel vagyok kibékiil-
ve — ezeket (és drnyalataikat) huzamo-
sabb ideig is el tudom viselni a képer-
nyémon. Pontositanék: kizardlag csak
ezeket tudom elviselni... A mindenhat6
eléggé kényes latast ,programozott”
nekem: sajnos még egy csodaszép, szi-
nes természetfotd is zavardéan hat rim
hosszt tavon, igy a tetszet6s munkéakat
legtobbszor telitetlenné teszem.



Az asztalom ,alapjat” rendszerint

a kovetkezéképpen alakitom ki: ha-
rom-négy sziirkearnyalatos képet be-
masolok egy mindenki altal olvashaté
(e célra fenntartott) mappaba, majd
készitek egy apr6 szkriptet, ami a grafi-
kakat meghatdrozott szisztéma szerint
,korkorosen” atnevezi a szamitogép in-
dulasakor. A KDE asztal hatterét aztan
az egyik ilyen grafika tallézasaval hata-
rozom meg, igy minden egyes indits
utan mas hattérképpel fogad a profi-
lom. Igyekszem az ikonszettekben is
kovetni a kissé kiilonc izlésvilagomat,
tehat a két szinre sztirt remekmtiveket
favorizalom. Természetesen a menii-
szerkezetet és a konzolokat is ehhez
igazitom, mikézben bizonyos fokt
atttinésre torekszem.

Kiilesin...

Nos, egy ilyen ,sziirke vilagra”

nem nehéz egyszerd és elegans
SuperKaramba témat késziteni, hiszen
csak a szinekben csokkentett kornye-
zet szabalyait kell figyelembe venni.
Képzeljiink el egy képet, ami az egész
vizualitas alapjat fogja nydjtani, lehe-
téleg attetszS hattérréteggel. Nyal-
junk batran a GIMP-ért! Kezdjiink
nagyjabol 200x450px mérett attetszS
rajzfeltileten, ennek sarkait kerekit-
stink le, és lagy szélekkel ontsiik ki

a teriiletet fekete szinnel. A s6tétre fes-
tett réteg attetszGségét allitsuk hatvan
szazalékosra, majd egy Gj rétegen
készitstink egy fehér szind keretet.

Az eredményt ezutan (Osszeféstilve)
el kell menteniink tetszéleges névvel,
mondjuk PNG formatumban (esetem-
ben sajat.png). Ezzel a résszel meg

is volnank, de még ne zarjuk be

a képmanipulétort: a mtveletek
kozben szerepe lesz!

A helbecs ereje

A torténet most kezdédik igazan: a sti-
lusos munka belbecsben is meg kell
nyilvanuljon. Marpedig a lekérdezett
(és kijelzett) paraméterek terén
szitkséges némi ralatas a Linux/Unix
parancsokra, a SuperKaramba doku-
mentécidjaban leirt megoldasok mel-
lett. Utébbi leirds egyébként nem szii-
kolkodik a lehetdségek ismertetésé-
ben! Hal6zati és rendszer informaciok,
merevlemez ,monitorozas”, egyéb
programvezérlések egyarant beleszd-
het6ek a témaba. Az elképzelt megol-
dasomban a héalézat, a merevlemez

és a memoria adatait fogjuk el6térbe
helyezni, emellett a rendszer para-
méterei (kernel, felhasznald, gépnéyv,
asztali kornyezet) is szerepet kapnak
majd. A programvezérléshez nem
fogunk gorcsosen ragaszkodni, de az
XMMS alapfunkci6it példaul integral-
hatnank... No, mindegy, erre a részre
azért még visszatérek!

Az el6z6 blokkban leirtam, hogyan
lehet egyszertien elkésziteni a munka
grafikai alapjat. Tényleg nem volt nagy
dolog, viszont most komolyan végig
kellene gondolni az alkotas megjelené-

felhasznalo@gepnev
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Terheles:

sét: a GIMP még fut, igy egy tijabb
rétegen érdemes lehet kiprobalni né-
hany lehetdséget, szovegblokkokat
létrehozva és tiirelmesen rendezgetve
(valéjaban a kész témat szeretnénk
el6zetesen modellezni). Az elfogadha-
tonak itélt skiccet hagyjuk nyitva!

A vazlaton szerepl§, megjelenitendd
paramétereket rogziteni kell

a SuperKaramba 4j témajanak f6 allo-
manyaban. Tetszéleges szerkesztével
hozzunk létre egy szoveges fajlt,
mondjuk sajat.theme néven! Elsé sorat
(sajat példam szerint) kezdjuk igy:

karamba x=30 y=30 w=200 h=450

Ez a kovetkezGket jelenti: ,Karamba”
témarol van sz6, aminek alapértel-
mezett elhelyezkedése az asztal ,x,y”
pozicidjaba kéretik, a kijelzén 1évé in-
formaciok helyzetét pedig egy ,w,h”
pixelméretd matrixon fogjuk megadni
(ez rendszerint egyezik a létrehozott

* png héttérkép dimenzidival).

A kovetkez6 két sor igy fest:

defaultfont color=255,255,255
= fontsize=9 font="Tahoma"

= shadow=2 bgcolor=0,0,0
image x=0 y=0 path="sajat.png"
= name="background"

Ezzel azt k6zl6m, hogy az alapértelme-
zett szoveg szine fehér lesz (RGB
255,255,255), tipusa Tahoma, kilences
méretben. A bettiknek vastag fekete
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Mulimédia
Oktatdprogramak
Rendszer
Segédprogramak
Ismereten
Failkereso

Valtas mas felhasznalora
Aképemys zrolasa
Kijelentkezés

arnyékot szeretnék (RGB 0,0,0)! A téma
grafikai alapjat az el6zGekben készitett
egyszerd sajat.png kép fogja biztosita-
ni, amit a pixelmatrix x,y(0,0) pontjaba
kell elhelyezni (igy a matrix és a PNG
grafika pontosan ,lefedi” egymast).

A bevezetés ezzel meg is volna, kovet-
kezzenek kijelz6 alkotéelemei.

A GIMP-pel létrehozott skicc elsd sz6-
veges soraban a biiszke felhasznal

és a szamitogép neve ,feszit”. Nagyon
fontos, hogy ez a szoveg milyen pozi-
ciéban helyezkedik el! Valtsunk at

a képmanipulatorra, és vigytik a mu-
tatot a rétegelt kép elsé gépelt sora
elé. A szerkesztd ablak bal als6 sarka-
ban leolvashaté a pontos pozicio: ese-
temben ez x,y(42,40) érték. Rogzitstik
ezt is a theme fajlban, tehat a kovetke-
z6 sornak nagyjabodl igy kell kinéznie:

text x=42 y=40 sensor=program
= program="echo ${USER}@
= "hostname " fontsize=14

Ugyebar emlitettem, némi gyakorlat
sziikséges a Linux parancsok terén:

az echo parancs az aktualis szintaktika-
ban itt a felhasznilo@gépnév kimenetet
adja eredménytil. A pozicionaldas nem
szorul magyarazatra, viszont a sensor
sz6 igen: igy kell jelolni azokat az érté-
keket, melyek nem altalunk rogzitett
szovegek, hanem ,szenzorszertien”
kiolvasott adatok. A program nevd ve-
z€1l6 pedig arra utal, hogy egy kiilsé
programbdl nyerjiik ki az adatokat,

vonalak

Ugralo kacka

nem pedig a ,Karamba” beépitett lehe-
téségeit hasznaljuk (e kiils6 program
jelen esetben az emlitett echo). A hasz-
nalando bettitipus méreténél csinyan
eltértem az alapértelmezettdl — azért,
hogy ez a sor azonnal szemet szarjon
mindenkinek!

Ett6l kezdve kicsit kuszabb lesz

a helyzet, mivel a kijelz6 ugyanazon
soraban lesz a szenzoros érték és az
altalunk megadott széveg is, a példa-
ban a ,Kernel:” felirat, rogton utdna
a a mag jelolése. Ezt a kdvetkezSkép-
pen tudjuk megoldani:

text x=30 y=76 value="Kernel:"
text x=116 y=76 sensor=program
= program="uname -r"

A pozicionalas itt sem érdemel kiil6-
nosebb értelmezést, hiszen a GIMP
folyamatosan ,stig”: a magassagi érté-
kek értelemszertien egyeznek, ,x”
irdnyban azonban el vannak tolva.

Az elsé sorban olvashaté value jelolés
szolgal arra, hogy a ,Kernel:” felirat
statikus legyen. Ekdzben az uname -r

parancs kiolvassa a mag verzidészamat.

Most tobb elképzelést valositsunk
meg ,egy korben”!

text x=30 y=91
value="Kornyezet:"

text x=140 y=91 sensor=program
= program="kde-config -version
= | grep KDE | sed -e 's/.*:
-/

text x=30 y=106 value="Uptime:"
text x=102 y=106 sensor=uptime
= format="%Hh:%Mm:%Ss"

= interval=1000

text x=30 y=121 value="Datum:"
text x=104 y=121 sensor=time

= format="yy.M™M.dd ddd"

= interval=60000

Nos, igy kell lekérdezniink a KDE kor-
nyezet verzidjat, majd a sed altal érde-
mes levagunk az informacio felesleges
részét. Egynttal megmérjiik a bekap-
csolas 6ta eltelt id6t, hogy adott forma-
tumban ki tudjuk jelezni (ehhez nem
kell kiilsé program, igy itt kihagytam

a programvezérl6t). Az uptime szenzor
frissitését 1000 ms-os (tehét egy méasod-
perces) idSkozokre allitjuk, az
interval=1000 érték segitségével.
Végiil, de nem utolsé sorban a datum
is a témara fog kertilni, amit percen-
ként leellendrziink (ezen a ponton
kérhetnénk joval lomhabb frissitést is,
viszont egy esetleges éjféli ,atfordulas”
esetén a kijelz6 csinyan késne).

A kovetkezd blokk a processzorra,

a gyokér particiora és a memoria
foglaltsagara fog vonatkozni. Kezdjiik
a kozponti egységgel! A CPU adatai-
nak lekérdezéséért egyarant felel

a ,kiilsés” cpuinfo és az uname -p
parancs, valamint a SuperKaramba
beépitett CPU szenzora. A terhelés
mérése masodperces ciklusokban
esedékes, az Orajel kijelzése fél
percenkeént frissiil:

text x=30 y=150 value="Hw:"
text x=126 y=150 sensor=program
= program="uname -p"

text x=30 y=165 value="Orajel:"
text x=120 y=165 sensor=program
= program="cat /proc/cpuinfo |

“=grep 'cpu MHz' | sed -e
='s/.*: //'| sed -e
='s/\..../MHz/""

= interval=30000

text x=30 y=180

= value="Terhelés:"

text x=148 y=180 sensor=cpu
= format="%v%" interval=1000

Ezek utdn mar semmiség a gyokér
és a kozponti tar mérése, kijelzése.
Erre a célra szintén a beépitett szenzo-
rokat hasznélhatjuk legegyszertibben:

text x=30 y=212
= value="Meméria:"
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text x=98 y=212 sensor=memory
= format="%um / %tm Mb"

text x=30 y=227 value="Gyokér
= foglalt:"

text x=146 y=227 sensor=disk

= format="%up%" mountpoint="/"

A halézati vezérl6 sem maradhat ki
a listabol, a befelé és a kifelé mutatd
adatforgalom sebességét szeretném
monitorozni:

text x=30 y=260 value="Halézat
= (le):"

text x=128 y=260 sensor=network
= device="eth0" format="%in

= kB/s" interval=2000

= decimals=1

text x=30 y=275 value="Haloézat
= (fel):"

text x=128 y=275 sensor=network
= device="eth0" format="%out

= kB/s" interval=1000

= decimals=1

Most mar csak egy dolog van hat-

ra. Egy szép, aktiv grafikont gondol-
tam ki a példa elején, ami a CPU ter-
helését mutatja folyamataban (a szan-
dékot a skiccen megjelenitettem).
Erre is van beépitett lehetdség, amit

a kovetkezgk szerint kell haszndlni:

graph x=50 y=312 w=100 h=80
= sensor=cpu points=100
= color=255,255,255

Tehat az x,y koordinatékra kériink egy
fehér szind aktiv grafikont, ami 100x80
pixel szélességben 100 lehetséges érté-
ket tud megjeleniteni. Persze az anali-
zator jobban mutat, ha van mogotte
egy erre a célra késziilt mutatds hat-
térgrafika. Ezt most nem részletezem,
a GIMP segitségével gyorsan Ossze-
utok egy 130x100 pixel mérett grafot.
Ha elkésziilt, akkor a sajat.theme
harom bevezet6 sora utan beszrom
negyediknek a friss-ropogos képet:

image x=36 y=300
= path="racs.png"

Nos, ha mindennel végeztiink, akkor
a létrehozott két képet, valamint

a sajat.theme allomanyt mozgassuk
ugyanabba a mappaba — majd

a superkaramba parancs kiadasa utan
tallézzuk ki a munkankat. Remélem,
tetszik a letisztult a téma. A poziciona-

las pontositdsa ugyan még hatravan,
de ez mar teljesen személy- és asztal
fiiggs. Igy ha valakinek nem tetszik
egy kijelzett adat helye, akkor az x,y
koordinatakon valtoztasson batran.

A véltoztatasok idejére azonban az ak-
tualis témat mindig be kell zarni, kii-
lénben a SuperKaramba (bizonyos ver-
zidkban) futasa hibaval megszakad.
Emlitettem, hogy akar az XMMS ve-
zérlését is ratehetnénk az elkésziilt
mdre. Engedelmetekkel nem kovet-
ném el ezt a ,btint” (nem latom értel-
mét), de aki mindenképpen szeretné
megoldani, annak el§szor is készitenie
kell egy gombsor grafikat. Olyan képet
kell szerkeszteni, ahol a népszerti le-
jatsz6 alapfunkciéihoz (el6z6 szam,
lejatszas, allj, kovetkez6 szam) tartozo
gombok egymas mellett sorakoznak,

a téma szélességéhez igazodva. Nevez-
ziik a képet xmms_irany.png néven!
Ekkor a vezérlést biztosit6 sorok vala-
hogy igy festenek:

image x=60 y=400

= path="xmms_irany.png"
clickarea x=60 y=400 w=20 h=20
=onclick="xmms -rew"

clickarea x=90 y=400 w=20 h=20
=onclick="xmms -play"
clickarea x=120 y=400 w=20 h=20
= onclick="xmms -stop"
clickarea x=150 y=400 w=20 h=20
= onclick="xmms -fwd"

A sorok mikodése rém egyszert:
meghivjuk a gombsoros képet
x,1(30,400) poziciéba, majd a WEB
kapcsan ismer6s Imagemap eljarashoz
hasonldan teriileteket definialunk.

Az els6 aktiv sor igy értelmezhetd:

a x,1(60,400) ponttdl jobbra, lefelé
irdnyban 20x20px méretd tertileten
figyeljiik az egérgomb lenyomasat.

Ha megtorténik, akkor kiadjuk az
xmms --opcié parancsot (mivel

a lejatszo futdsa példaul egy konzolrél
is véltoztathat6 a leirt utasitasokkal).
A teljes igazsagoz azonban tartozik
még két aprd informaci6, amivel tarto-
zom. Az egyik dolog egy fontos ké-
pesség ,elhallgatasa”: amennyiben

a témat tartalmazé mappaban létreho-
zunk egy (bizonyos szabdlyok szerint
felépiilS) Python szkriptet, akkor az
interaktivitds magasabb szintre emel-
hetd. Példaul a kész kijelzén jobb
egérklikket nyomva adott dolog tor-
ténhet: akar a hattérgrafika cseréje,
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vagy éppen a teljes kinézet atvaltoza-
sa. Amennyiben igény mutatkozik r4,
akkor vissza fogunk majd térni erre
egy késébbi szdmban — ahol egy
nagyon Osszetett, sok blokkos, tobb
ablakos interaktiv téma létrehozasaval
fogok megprobalkozni.

A masik aprésag arrél szol, hogy a lét-
rehozott munka természetesen egy-
szerd példa jellegti. Személy szerint

a cikk elején olvashato linkr6l t6ltom
le a nekem tetszG remekmiiveket,
majd sajat izlésem szerint ,rombolom
szét” Gket, hogy a fekete-fehérre szrt
asztalomhoz illeszkedjenek...

Aki kedvet érezne sajat munkak alko-
tasahoz, mikozben nem szeretné be-
gépelni a leirt sorokat (vagy éppen
nem all kezére a GIMP), latogasson el
fél percre a 2 http://kovi.uw.hu/lv2007
cimre! Ide toltottem fel a cikkben sze-
replé grafikakat nyers formakkal, és
az aktudlis theme allomanyt — segitség-
képpen. Egyet kérek szépen mind-
Ossze (mondjuk Ggy, cserébe): ha vala-
ki alkotott egy tetszetSs és hasznos
SuperKaramba témat, azt ne felejtse

el 6nzetlentil megosztani a tobbiekkel,
tehdt irany a 2 http://kde-look.org!
Tartalmas kikapcsolodast!




W Ha a Kedves Olvaso figyelemmel
kiséri cikkeimet, akkor tudhatja,
hogy ezek altalaban személyes ta-
pasztalatok és benyomasok tatjan
sziiletnek. Most sem lesz ez mas-
képp. Személy szerint nekem az
egész ,képnézegetdsdi” a windowsos
ACDSee-vel kezd6dott. Mar a neve
is megfogott ennek az alkalmazas-
nak, hiszen minden keményebb
zenéket kedvel§ egyén rogton az
AC/DC-re asszocialhat belGle, ahogy
tettem ezt én is. ElGtte nem is gon-
doltam volna, hogy létezik olyan
program, mely képes az egy konyv-
tarban 1évé képeket egymas utan
,lejatszani”.

Nos, a windowsos id6k hamar elmdl-
tak, az ablakos rendszert felvaltotta

a Linux. Kellet taldlni egy hasonl
programot, mely megfelel a legtébb
elvarasnak.

Képnézegetd programok

Nagyon egyszerti egzakt definici6t
talalni a képnézegetd programra.
Egy program, mellyel képeket lehet
nézegetni. Igen 4m, de ennél azért
egy picit bonyolultabb a helyzet.

Egy képet akar egy bongészével is
meg tudunk nézni. S6t, ha jok az in-
formacidim, akkor minden operaciés
rendszer alatt az alapértelmezett kép-
nézé program egy webbongészd.
Természetesen ezt csak elnagyoltan
jelenthetem ki, de az biztos, hogy
Windows alatt az Internet Explorer,
mig a linuxos grafikus feltiletek favo-
ritja, a KDE alatt a Kongqueror az alap-
értelmezett képnézd alkalmazas.
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1. 4bra gThumb az inditas utén

A képnézegetS programok azonban
tobbre hivatottak, mint szimplan
képek nézése. Lehet velitk képeket
manipulalni, forgatni, &tméretezni,
stb. Szamtalan ilyen alkalmazas léte-
zik, szamtalan operacios rendszerre.
Jelen esetben e csalad egy pehely-
sulyu tagjat fogjuk goresé ala venni.

gThumb

A gThumb nevd alkalmazas egy kép-
nézegetd és bongészd program, mely
beleépiil a Gnome grafikus kornye-
zetbe. Természetesen, — mint mar
megszokhattuk — ez nem jelenti azt,
hogy mas grafikus feltletek alatt

ne tudnank hasznalni. Kinézete

homogén, készonhetéen a GTK-nak,
igy barmely ablakoz6 sémajahoz illik.
Jelenlegi stabil verzidja a 2.6.9.,

ami a hivatalos honlaprdl letlthet
(® http://gthumb.sourceforge.net/).

Telepités

Minden Linux disztribticié, amely
tartalmazza a Gnome feliiletet, tartal-
mazza a gThumb-ot is. Ha ez mégsem
allna fenn, akkor az alkalmazast
telpitentink kell. Legegyszertibben
disztribticionk ftp-szerverérdl telepit-
hetiink. Példaul Debian GNU/Linux
alatt az

apt-get install gthumb

a1
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2. bra Kép megtekintése

paranccsal. Ilyenkor a telepit
(Debian alatt az apt) magaval htizza
a gThumb fuggdségeit is, ezzel
egyszersmind gordiilékenyebbé
teszi a folyamatot.

Természetesen forrasbol is telepithe-
tink, itt azonban nagyon kell vigyazni
arra, hogy minden fiiggdség fent le-
gyen a proceddra megkezdése el6tt.
Személy szerint az ftp-s megoldast
javasolndm, mar amennyiben rendel-
keztink csomagtelepitével (apt, slapt,
urpmi, emerge, stb.).

A gThumb indithaté meniibdl,
ikonbd], illetve barmilyen grafikus
terminalba beirt

gthumb

paranccsal. Ezzel kezdetét veheti

a képnézegetés. Rogton lathatjuk,
ha egy képeket tartalmazé konyv-
tarba 1épiink, hogy az alkalmazas
ezen képeket megjeleniti kicsiben.
Nézziik meg egy kicsit jobban ezt az
abrat! A f6 ablak harom részre van
osztva: a bal fels§ részben lathatjuk
a konyvtarainkat, melyekben ked-
viinkre bongészhetiink, a bal alsé
részben a kijelolt képrdl talalhatunk
hasznos informacidkat, illetve az ablak
legnagyobb részében képeink minia-
tdrjeit figyelhetjik meg. Ez az elren-
dezés teljesen logikus, egy ablakban
torténik minden. A képek kicsinyitett
masa megkonnyiti a gyors keresést,
a konyvtarstruktara-ablak meg-
konnyiti a gyors konyvtarvaltast,

az informdcids ablak pedig eldrulja
nekiink a kép nevét, felbontasat,
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3. dbra Nagyitas és pozicionalas

illetve a fajl méretérdl és az utolsd
moédositas idSpontjardl is tajékoztat.
Tehat a program alaphelyzetével meg-
ismerkedtiink, lassuk most a tényleges
hasznalatat. Egy kicsinyitett képre
kattintsunk kétszer, igy az megjelenik
eredeti méretben.

Megfigyelhetjiik, hogy a Yoda-t abra-
zol6 kép nem tal nagy, igy teljes mé-
retben is az ablak k6zepén helyezke-
dik el. De el6tte vizsgaljuk meg az ab-
lak legals6 informacids sorat. Most ez
helyettesiti az imént emlitett felosztott
ablakban a bal als6 informaciés részt.
Balrél jobbra haladva lathatjuk az
adott konyvtarban 1évé képek szamat
és méretét, az adott kép méretét, illet-
ve nagyitasat (most ez pont 100%-os),
majd pedig a felbontasat és az utolsé
modositas datumat. Az ablak fejléc-
ében pedig megjelenik a kép neve.
Lehet6ségitink nyilik kicsinyiteni vagy
nagyitani a képet. Ezen mtveletekre
a’-" és a’+’ billentytk szolgalnak.

A tal nagy képben pedig mozogha-
tunk a billentytizetiinkon talalhato
nyilak segitségével. Nézziink egy pél-
dat erre. Tegyiik fel, hogy csak Yoda
fénykardjanak a ,pengéje” érdekel
minket. Nyomjuk meg annyiszor a “+’
billentytit, amekkorara szeretnénk
nagyitani a képet, illetve a nyilakkal
pozicionaljuk magunkat a pengére.
Természetesen nem csak kis méretben
nézhetjitk végig az egy konyvtarban
lévé képeket, hanem nagyban is.
Kattintsunk az elsé képre (de persze
barmelyikre lehet) kétszer, ekkor meg-
jelenik nagyban. Ha barhova kattin-
tunk a képen bal egérgombbal, akkor
megjelenik a kovetkezs kép. Igy
szépen végigmehetiink az 6sszesen.

Persze visszafelé is lapozhatunk, erre

a kozépsd egérgomb szolgal. ,Gyen-
gébbek kedvéért” vannak lapozast se-
git6 ikonok is, azokat is hasznalhatjuk.
Most, hogy a legfébb, mindennapos
funkciékon atkiizd6ttiik magunkat
jatékosan, nézziik egy kicsit semati-
kusabban a gThumb szolgéltatasait.
Az alkalmazas képnézé része egyen-
ként jeleniti meg a képeket, beleértve
az animaciokat is, amik altalaban GIF
képek. Tamogatott képformatumok
még: BMP, JPEG (JPG), PNG, TIFE
ICO, XPM.

EXIF-adatokat (amik JPG képekhez
vannak csatolva) nézhetiink és ezeket
modosithatjuk is. A megjelenitett ké-
pet forgathatjuk, tiikrozhetjiik, illetve
invertalhatjuk a Kép/Atalakitds menii-
ben. Minden atalakitas utan, ha to-
vabblépiink, a program rdkérdez,
hogy mentse-e a médositott fajlt. Ezen
feliil hasznalhatjuk a teljes képernyds
modot az ‘f billentyt lenyomasaval.
Normél médba az Esc billentytivel
valthatunk vissza. Persze itt is
konnyitenek a helyzetiinkoén a kévet-
kezgképpen: teljes képernyés mod-
ban, ha megmozditjuk az egeret, el6-
jon egy tgynevezett navigaciés menti.
Ez tartalmaz normal médba vissza-
valto, lapozo és egyéb gombokat.

A képbongészés is bévelkedik extra
funkciékban. A fentebb leirt médon
bongészhetiink a képek kozott, tordl-
hettink, masolhatunk képeket, egész
konyvtarakat, illetve létre is hozha-
tunk tGjakat. A gThumb automatikusan
frissiti a konyvtarak tartalmat, ami egy
nagyon-nagyon hasznos funkcié.
Nem kell folyton ki-be lépkedniink,
hogy az 4j fajlokat lathassuk.
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6. dbra Szines képhdl fekete-fehér, egy kattintassal

Réadasul itt is — mint a webbongészék-
ben — felvehetiink kedvenceket. Persze
értelemszerden itt a kedvencek nem
webhelyek, hanem képeket tartalmazé
konyvtarak lehetnek. Ezt a Konyo-
jelz6k meniiben tehetjitk meg.
Készithetiink katalégust is a képekrdl.
Igaz, én ezt a funkciét nem haszna-
lom, de nyilvan hasznos, ha tobbezer
képet szeretnénk rendszerezni. Fiiz-
hetiink megjegyzéseket egyes képek-
hez, a katalégusokat kiiléon konyvta-
rakba gydtjthetjiik. Ezen feltil, ami

a legfontosabb, egy remek grafikus
keresé is a segitségiinkre van, ha nem
akarunk minden képet megnézni
ahhoz, hogy a keresettet megtalaljuk.
Ezt a Szerkesztés/Keresés meniiben
talaljuk, a keresési eredményt pedig
elmenthetjiik egy fajlba.

Elérkeztiink az egyik legfontosabb
funkciéjahoz a gThumb-nak, ez pedig
a képszerkesztd. A példdkhoz vissza
fogunk térni Yoda mesterhez.

Az 6sszes képszerkesztési funkcid
a Kép meniiben érhet6 el. Nézziik
Gket sorjaban:

e Javitds: Ez az opci6 egy erésebb
kontrasztot ad a képnek, tehat
vehetjiik agy, hogy egy ,nagyge-
neral” jellegd javitast csindl.

o Atméretezés: Nem ftiznék hozza
sok kommentart. Az eredeti kép
méretét valtoztathatjuk meg.

o Levdgds: Lehetne téglalap kivaga-
sanak is nevezni ezt a funkciot.
Tobbfajta sémabdl valaszthatunk,
de a sablon mindig csak téglalap
lehet.

o Atalakitds: Err6l mar volt sz6
korabban.

o Szijrkités: Magyarul szines képbdl
fekete-fehér lesz.

7. abra Yoda negativja is a 6 oldalon all

Negativ: Szép szines képbdl
cstinya absztraktszines negativot
készit.

Szinegyensiily: A kép RGB (piros-
z06ld-kék) értékeit valtoztathatjuk
kedviink szerint.

Arnyalat és telitettség: A kép
arnyalatat, fényességét és telitett-
ségét allithatjuk.

Fényer6 és kontraszt: Ertelemszert-
en sotét és életlen képeket javitha-
tunk fel ezzel az opcidval.

Poszter: Poszterszertivé (durvabba

és szinesebbé) varazsolhatjuk

a képeket.

Automatikus kiegyenlités/
normalizilds/kontraszt kifeszitése:
Mind olyan funkciék, amiket
mar targyaltunk. Itt viszont
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10. dbra A fényer is Yoda-val van

lehet&ségiink nyilik a programra
bizni a dontést a helyes értékek
kivalasztasaban.

Fontos dolog, hogy programunk tobb-
féle formatumba képes elmenteni ké-
peinket: JPEG (JPG), PNG, TIFE TGA.
Konvertalni (Eszkozok/Atalakitds mds
formdtumba menii) ugyanezek kozott
tud, tehat példaul egy jpg-t png-be
konvertalni gThumb-bal gyerekjaték.

Mint minden komolyabb program,
8§Thumb is rendelkezik néhany extra
vagy halad6 funkciéval. Par széban
nézzik ezeket is.

A Fdjl/Fényképek importildsa
mentiben talalhaté egy varazslo,
mely képes direkten, digitalis fény-
képezdgéprdl képeket importalni

a programba. Ez az eszkoz el van
latva egy intelligens fényképezgép-
felismerd opcidval is.

[66 kép (10,8 MB), 1 kijelolve (40.4 KB)
O S
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11. dbra Yoda poszteren is jol mutat

Erdekes, és manapsag kozkedvelt
funkci6 az tgynevezett diavetités,
vagy angolul slide show. A gThumb
erre is képes. A diavetités azt jelenti
jelen esetben, hogy nem kell a képek
Jlejatszasa” kozben kattintgatnunk,

a képek automatikusan kovetik
egymast. A Nézet/Diavetités meniire
kattintva elkezdddik a lejatszas.

A diavetités beallitasait a Szerkesztés/
Bedllitdsok meniiben talaljuk. Allithat-
juk, hogy sima vagy teljes képernyds
modot szeretnénk-e hasznélni, milyen
id6kozonként kovessék egymast

a képek, illetve arrol is donthetiink,
hogy a konyvtar elejérdl vagy végérdl
kezdddjon-e a vetités.

Az éppen aktualis ,nézett” képet
beallithatjuk hattérképnek az aszta-
lunkra. Ehhez el kell latogatnunk az
Eszkozok/Kép bedllitdsa hdttérképként
meniibe. Ez lehet k6zépre igazitott,
mozaik, kifeszitett vagy méretezett.
Tovabbi extra funkciék még a web-

album létrehozasa, indexkép létreho-
zasa, duplan létezd képek keresése,
veszteségmentes JPG mentése,

a képek datumanak megvaltoztatasa,
illetve a sorozatos atnevezés.
Remélem sikertilt érdekes izelit6t
adnom ebbdl a programbol. Egyszerd,
mégis gazdagon bévelkedik funkciok-
ban. Jémagam a kezdetek 6ta ezt
hasznalom, és batran allithatom,
hogy teljes mértékben meg vagyok
vele elégedve. Ajanlom mindenkinek,
hogy tegyen egy prébat vele!




A DansGuardian tartalomszUird
és a pehelysulyu Tinyproxy
O0sszehangolasa és bedllitasa

mikor a Microsoft felhaszna-
A 16k kezdenek Linux operacios

rendszert hasznalni, killonbo-
z6 elvéarasokkal érkeznek; példaul
olyan tartalomsziir6t keresnek, mint
amilyet Microsoft Windows XP alatt is
hasznaltak. A Linuxra attér6k gyakran
az otthoni, kiilénallo szamitogépiikkel
kisérleteznek. Mivel a legtobb ember
arra hasznalja szamitogépét, hogy meg-
felel6 informaciokat, képeket toltson le
az internetrdl, a tartalomsz(irG rendszer
hasznalata kulcsfontossag — kiiléndsen
akkor, ha a sziil6k és a gyermekek ko-
z0s szamitogépet hasznalnak, és a fel-
nétt feliigyelet nem mindig megoldott.
A DansGuardian és a Tinyproxy hasz-
nalataval a sziil6k tavollétiikben is fel-
ugyelhetik az internetes tartalmakat.
A DansGuardian sokoldala tartalom-
sz(rG; nyilt forrasa szoftver, amelyet
alapértelmezett beallitdsaival nem ke-
reskedelmi hasznélatra szantak. A ke-
reskedelmi véltozathoz szant konfigu-
racibhoz hozzédjuthatunk a megfelel§
licenc (vagy a ,SmoothGuardian”)
megvasarlasaval. A Tinyproxy egyfitt-
mukodik a DansGuardiannal — ez egy
kicsiny, nyilt forrast program, amely
képes értelmezni és kiértékelni a sza-
mitégépen athalado informacidkat.
E két eszkoz egytitt olyan adminiszt-
rativ feliigyeleti lehetSséget biztosit,
mellyel hatékonyan gatat lehet vetni
a célba vett internetes tartalmaknak.

Tartalomsziirés 5000 lab magashol
A DansGuardian nem mas, mint meg-
adott szavak, mondatok és képek éltal
megfogalmazott athaladasgatlok egytit-
tese, melyek révén egyes weboldalak
letilthatéak. A DansGuardian sziirGi az
internet és a bongészéprogram (példa-
ul Firefox) kozé illesztett programként
mdkodnek. A Firefox a weboldalak le-
kérését a DansGuardianhoz intézi, ami
ezt a Tinyproxynak tovabbitja — ez tartja
a kozvetlen kapcsolatot az internettel.
Az internetrd] érkezé adatcsomagok

a Tinyproxyn és a DansGuardianon
haladnak keresztiil, mielStt elérkezné-
nek a bongészéklienshez. Természete-
sen csak a jévahagyott informaciok
jutnak &t a sztir6kon és jelennek meg
a bongészdablakban,; tiltott webolda-
lak esetén a DansGuardian egy ,access
denied” (,hozziférés megtagadva”)
képernydt jelenit meg.

Mindez természetesen a sztirési folya-
matnak csak egy meglehetdsen vazla-
tos leirasa. Valéjaban ennél sokkal
Osszetettebb és érdekesebb a Dans-
Guardian és a Tinyproxy egyuttmiiko-
dése. Aki erre kivancsi, latogasson el

a DansGuardian ,folyamatibra” oldala-
ra (,Flow of Events”, 1asd a cikkhez tar-
toz6 forrasokat). Itt egy mélyrehatébb
tanulményt olvashatunk arrél, hogy
hogyan miikodnek ezek a sztirdk, és
hogy miként tovabbitédnak az adatok
a két program és az internet kozott.

Amit viszont fontos tudnunk:

a DansGuardiannak megadhat6 sok-
sok tilalom ald es¢ szo, kifejezés, URL.
A weboldalakon talalhat6 szovegek
vizsgalatan tal a DansGuardian még
képek alapjan is tud szdirni, és meg
tudja gatolni bizonyos fajlok letoltését.
Ez a sztirémédszer kombinacié sokkal
hatékonyabb, mint az olyanok, ame-
lyek csak a tilalomlistan levé URL-ek
alapjan korlatozzak a bongészést.
Kezd§ Linux-felhasznalok szamara
el6szoér bonyolultnak tinhet

a DansGuardian htiszegynéhany
konfiguracios fajlja — azonban vilagos
atmutatdst kapunk, hogy miként kell
Sket igényeinkhez mérten megszer-
keszteni. Prébéalkozasaim soran alig
kellett valtoztatnom ezeken, mert az
alapértelmezett sztirési bedllitasok
szinte tokéletesen megfelelnek csaladi
hasznalatra.

A telepités

El6szor a DansGuardiant és

a Tinyproxyt kell telepiteni és bealli-
tani. Ezt kovetSen igen fontos l1épés,
hogy agy éllitsuk be az asztali kornye-
zettinket, hogy a normal felhasznélék
ne tudjak egyszerten kikapcsolni

a tartalomsztirést.

Telepités elStt érdemes megvizsgalni,
hogy disztribticionk tartalmazza-e

a DansGuardian és Tinyproxy csoma-
gokat. Néhdny esetben a legegysze-
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ribb ezeket egy grafikus feliiletd cso-
magkezelével, példaul a Novell SUSE
YaST programjaval vagy a Synaptic-
kal feltelepiteni. Debian Linuxban
elendd a a root felhasznal6 altal
kiadott

apt-get install dansguardian
= tinyproxy

parancs.
Ha ezen programok binaris valtoza-
tai netdn mégsem lennének megta-
lalhatdak az adott disztribtciéban,

le is lehet tolteni Sket a megfelels
webhelyekrdl (lasd a cikkhez tartozé
forrasokat). Letoltés utan az INSTALL
fajlban olvashato a telepitéshez sziik-
séges eligazitas.

A DansGuardian és a Tinyproxy
beallitasa

Kovetkezd teendénk a DansGuardian
és a Tinyproxy konfiguracios fajljainak
testre szabasa. Tesztelési célokra
Ubuntu Dapper Drake-et hasznalok,
igy a konyvtarak és fajlnevek ezt a vi-
lagot titkrozik. Nyilvan mas disztriba-
cidk is tobbé-kevésbé hasonldan szer-
vezik fajljaikat; el6fordulhat, hogy ki-
csit kortil kell nézni, hogy hol is talal-
hato a telepitési konyvtar. A jellemzSk
atszerkesztéséhez egy kozonséges
editor is elég, mint példaul a GNOME
gedit programja.

Sajat szerkeszténkkel — root fel-
hasznaloként — nyissuk meg a /efc/
dansguardian/dansguardian.conf fajlt.
Modositsuk a filterport, a proxyip és

a proxyport értékét az alabbiaknak
megfelelGen. Disztribticionktol
figgden sziikség lehet néhany
UNCONFIGURED sz6val kezd6dé sor
megjegyzéssé alakitasara (,kikom-
mentezésére”) a #jel segitségével.

# the port that DansGuardian

= Tistens to.

filterport = 8080

# the 1ip of the proxy-default
=1is the Toopback (this server)
proxyip = 127.0.0.1

# the port DansGuardian

= connects to proxy on
proxyport = 3128

A DansGuardian altalaban a 3128-as
portra kapcsolédik alapértelmezetten,
mert ugyanezt a portot hasznalja

a méltan oly népszert Squid proxy is.

92

Configure Proxies to Access the Internet
_) Direct connection to the Internet

() Auto-detect proxy settings for this network

® ‘Manual proxy configuration:

HTTP Proxy: | localhost

] Use this proxy server for all protocols

SSL Proxy:

ETP Proxy:

Gopher Proxy:

SOCKS Host:

() SOCKSv4 @ SOCKS VS

Mo Proxy for: | localhast, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24

() Automatic proxy configuration URL:
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A bongész6 beéllitdsa a proxy hasznélatara

Két utat valaszthatunk: vagy ezt az
értéket allitsuk at a Tinyproxy altal
hasznalt alapértelmezett portszamra
(8888), vagy a Tinyproxy port értékét
valtoztassuk meg a DansGuardian
(azaz a Squid alapértelmezett port)
értékére. En ez utébbit kovettem.

A Tinyproxy testreszabasahoz — root
felhasznaloként — nyissuk meg
szerkesztésre a /efc/tinyproxy/
tinyproxy.conf fajlt. Olvassuk végig,

és gy6z6djiink meg arrdl, hogy a User,
Group, Port és ViaProxyName (felhasz-
ndlo, csoport, port, proxynkeresztiil) ér-
tékét sziikséges-e megvaltoztatnunk.
Ha ezt az utat vélasztjuk, akkor fon-
tos, hogy a Tinyproxy port értékét mo-
dositsuk gy, hogy a DansGuardian
altal vart 3128-as portot hasznalja:

# Port to Tisten on.
#
Port 3128

Ezek utan egy terminalablakbol
adjunk ki egy

tinyproxy

parancsot, vagy — Debian és Ubuntu
alapt disztribacidk esetén — egy

sudo /etc/init.d/tinyproxy
= start

parancsot. Ez elinditja a proxyt, és
innent6l mar csak a bongészében kell
bedllitani egy-két dolgot a telepités

befejezéséhez. A fenti folyamat
tovabbi tanulmanyozasahoz érde-
mes atolvasni a DansGuardian
dokumentaciéjanak hivatkozasait
(lasd a forrasok kozt).

A hongeészo heallitasa

Az Ubuntu Linux (és még néhany mas
disztribticid) a Firefox bongészét ajanl-
ja alapértelmezettnek, igy az alabb
vazolt lépések is erre vonatkoznak.
Nyilvan a tobbi (6sszemérhetd szintt)
bongészében is megvannak az ezzel
analog lehetGségek, amiket megtalal-
hatunk a megfelel6 dokumentéciéban
vagy a weben.

A telepités ezen utolsé lépcséfoka
raallitja a bongészdt a 8080-as port
hasznalatara, igy ez csak a Dans-
Guardianon és Tinyproxyn keresztiil
fog tudni adatokat kiildeni. Firefoxban
vélasszuk a Szerkesztés ment | Bedlli-
tdsok almenii | ,Altaldnos” fil | ,Kap-
csolat bedllitdsai” gombot. Az 1. dbrin
lathat6 az ennek hatdsara kapott
dial6gusablak, valamint az is, hogy

a ,kézi proxybedllitas”-t miként lehet
beallitani ,localhost” HTTP-proxy

és ,8080”-as port értékre. Ez azt fel-
tételezi, hogy a DansGuardiant és
Tinyproxyt minden munkadllomason
hasznalni fogjuk. Ha egy kiilon szer-
veren éllitjuk be a DansGuardiant

és Tinyproxyt, akkor a HTTP-proxy ér-
tékét értelemszertien nem localhost-
ra, hanem a DansGuardiant és
Tinyproxyt futtat6é gép nevére

vagy IP-cimére kell allitani.



Access has been Denied!

Access to the page:

... has been denied for the following reason:

20 phrase T axceadarc

You are seeing this error because what you attempted to
access appears to contain, or is labeled as containing, material
that has besn deemed inappropriate.

If you have any queries contact your ICT Co-crdinator or
Network Manager.

» ~ Users and Groups

Users | Graups

User name contq | Account | Advanced| User privieges

User  Home|

donald fhome| a) 2

test  fhome|

] Use serial devices such as Modems and Palm Pilots

] Use tape drives
Use tools that establish dial up connections

() [

Ubuntu Dapper Drake felhasznéloi
jogosultsag-beallitd

A bongészd tjrainditasa utan ellen-
Grizhetd, milyen jol miikodnek a szd-
rék. Egy-egy 1j sz(ir6 kiprobalasakor
a 2. dbrdn lathatéhoz hasonld, hozza-
férést megtagado képernydt kell
latnunk. Miel6tt tovabblépnénk, érde-
mes korbejarni, milyen gondok adéd-
hatnak az alapértelmezett beallitasok
miatt. En pl. gyakran toltok le .tar és
egyéb hasonld ,végrehajthaté” fajlo-
kat. Az eredeti konfiguraci6 leallitja
ezen fajlok letoltését. Ennek orvosla-
sahoz a bannedextensionlist.txt fajlt
kell szerkeszteni; a sor elejére irt # jel
altal megjegyzésbe lehet tenni azon
kiterjesztéseket, amiket 4t szeretnénk
engedni a sztirénkon.

Az érdeklédébb olvasoknak azt
javaslom, hogy ragjak at magukat

Powered by DansCuardian

valamennyi DansGuardian konfigura-
cids .txt fajlon, hogy felelGsségteljesen
legyen testreszabva a sztir6k miikodé-
se. Nyilvan nem lehet elképzelni az
Osszes szituaciot, amibe valaha is bele-
futunk, mégis, ez egy jo alkalom arra,
hogy némileg belelassunk eme alkal-

mazas fantasztikus lehetségeibe.

Sehezhetoségek

Nincs tokéletes rendszer. Van néhany
nyilvanval6é megoldas, amellyel ki
lehet jatszani a DansGuardiant és

a Tinyproxyt; f6leg, ha a felhasznalok
konnyedén ki tudjdk kapcsolni

a proxyt és a sztir6ket. Ha ezt nem
akadalyozzuk meg, akkor vissza lehet
allitani a Firefox beallitasi meniijében
a kozvetlen internetkapcsolatot, ami
elkertili a DansGuardian és Tinyproxy
hasznalatat. Innentél kezdve pedig
korlatlan internetelérés all a felhasz-
nalok rendelkezésére.

Van néhany médszer arra, hogy biz-
tonsagosabba tegytik a DansGuardian
szlirGit azaltal, hogy minden internetes
adataramlast a 8080-as porton kénysze-
ritiink at. A DansGuardian webes do-
kumentacidjaban talalhat6 egy hivat-
kozés, ami elmagyardz egy remekiil
kigondolt mddszert, amely a FireHol
segitségével ezt a kényszerfeltételt
minden internetes adatkapcsolatra
érvényesiti (lasd a forrasokat).

A kezd§ felhasznalok készithetnek
egy egyszertbb szlirési tervet is.

Ez azon alapul, hogy vannak korla-

tozott jogosultsagu felhasznalok,

akik szamdra rogzitiink bizonyos
boéngészdbeallitasokat, valamint
beallitjuk, hogy a szamit6gép bekap-
csolasakor mindig elinduljanak

a proxyszirok.

Tesztelési célra készitettem egy aj fel-
hasznaldi azonositét Ubuntu Dapper
Drake-et futtatd szamitogépemen

(3. dbra). Bizonyos jellemzk megada-
saval szigorian leszabalyoztam eme
felhasznal6 képességeit, oly mddon,
hogy ezek a jogosultsagok azért
béven hasznalhatéak legyenek barki
szamdra, aki nem kiiléndsebben jara-
tos a szamitogépes vilagban, vagy
egyszertien csak nem kell6en meg-
bizhaté. Az update-rc.d vagy feconf
segitségével meg lehet hatarozni,
hogy mely programok induljanak

el rendszerbetoltéskor. A magam ré-
szérdl a BUM nevi programbetoltés-
szervezGt hasznalom a DansGuardian
és a Tinyproxy elinditasara.

Végiil le kellett zarnom a Firefox beal-
litdsait. Ez nem olyan nagy feladat,
mint amekkoranak elsé hallasra ttinik.
Olvastam egy részletes, régi (szerzéi
jogokkal védett) cikket Warren Togami-
t6l (lasd a forrasokat) ,Mozilla be-
dllitdslezdrdsi HOGYAN LTSP Linux
szamdra”, (,HOWTO Lock Down
Mozilla Preferences for LTSP”) cimmel.
En azonban nem szeretnék mélyreha-
t6 bitbuheralassal zlirzavart teremteni,
mikor ennek egyszertibb mdédja is van.
Miutan beledstam magam

a 9 Mozilla.org weboldalanak atolva-
sasaba, arra jutottam, hogy elegendd
egy lockPref utasitast beirni a Firefox
konfiguraciés fajljaba ahhoz, hogy

a felhasznalok ne tudjak megval-
toztatni a kapcsolati beallitdsokat.
Szerkeszteni kezdtem tehat a /ust/Iib/
firefox/firefox.cfg fajlt, ahogy az

az 5. dbrdn is latszik. Az utols6 harom
sor kényszeriti ki a localhost kézi
proxybeallitasat a 8080-as portra.

E fajl elmentése és a Firefox Gjraindi-
tasa utan mar nem lehetséges a kap-
csolati bedllitasok alapértelmezettre
allitasa. Természetesen megfelelS ad-
minisztratori jogosultsag nélkil a fel-
hasznalok nem tudjak ezeket a bealli-
tasokat atirva megkertilni a sztiréket.

Karbantartas
Miutan izléstinknek megfelelGen

testreszabtuk a sztirGket, fontos
tudni, hogy bizonyos bedllitasok



eléviilhetnek. Egyes tiltott webhelyek
és kifejezések hamarabb, masok ké-
sébb mennek ki a ,divatbol”. Gyakran
4j weboldalak jelennek meg, és bizo-
nyos szokapcsolatok a régiek helyébe
1épnek. A DansGuardian webhelyén
van egy ,Extras” (,Egyebek”) hivatko-
zas, ahol a feketelistara tett oldalakrol
tovabbi informdcidk olvashaték. Ra-
adasul talalhatunk olyan szkripteket
is, melyeket aldozatkész felhasznalok
azért publikaltak, hogy automatizalni
lehessen veliik a feketelistak készitését
és naprakészen tartasat.

Egy masik alternativa az

2 URLblacklist.com hasznélata, mely
az 0] felhasznalék szamara az elsé le-
toltést ingyenesen lehet6vé teszi. Ha
ez megtetszik, el§ lehet fizetni a to-
vabbi remek frissitésekre. Ezeknek az
adatoknak a DansGuardian szamara
val6 atalakitasa megtalalhaté a weben.
Erdemes figyelni, hogy a proxy és

a sztir6k mennyire lassitjdk a szorfo-
zést, az oldalak betoltédését. Lehetnek
helyzetek, amikor a felhasznaloknak
el kell viselnitik bizonyos mértékd tel-
jesitményromlast a Tinyproxy haszna-
latakor. Sajat kisérletezéseim soran
észleltem némi késést, valamint né-
hany 4j tételt a bongészd gyorstara-
ban. A Firefox gyorstaranak Ctrl-Shift-
Del gombkombinaciéval valé torlése
azonban rogtén orvosolta ezt a prob-
lémat. El6fordulhat, hogy sziikséges
lehet a Tinyproxy Gjrainditasa az
internetelérés sebességének novelésé-
hez. Ezek kissé zavaréak, mégis elfo-
gadhaté kompromisszumot jelenthet-
nek a hétkéznapi munka soran.

A naplofajlok attekintése

Mind a DansGuardian, mind

a Tinyproxy készit naplofajlokat,
melyeket az adminisztratornak célsze-
rd idénként dtnéznie. A /var/log-on
beliil késziil egy-egy konyvtar

a DansGuardian és a Tinyproxy sza-
mara. Egy egyszerd editorral megnyit-
va a megfelel§ fajlokat érdemes at-
pasztazni az adatokat, hogy tudjuk,
mi tortént a szamitégépen. Az egymas
utani sorokban tarolt informaciok és
vilagos megjegyzések teszik egysze-
riibbé az események megértését.

A DansGuardianhoz készitett valaki
egy olyan szkriptet is, amivel a kere-
sés és az adatok kijelzése sokkal in-
kabb felhasznaldbarat formatumban
valésithaté meg.

Ele Services & Help

Activate Description

- Mail retrieval and forwarding utility

fetchmail

« For laptops, does power management and enables hotkeys

acpi-support

- bootlogd

Standard scripts needed for booting and shutting down

stop-bootlogd

Tunes hard disk parameters for high performance

hdparm

A lightweight, non-caching, optionally anonymizing http proxy

tinypraxy

Web content filtering
dansguardian

gtk program for managing and observing your firewall

firestarter

| of Apply‘ [ Advanced

Saves messages at boot to a log file

A DansGuardian és a Tinyproxy beallitdsa — bootolaskor induljanak el

Ifirefox.cfy - |

lockPref("app.update.enabled", false);
lockPref("network.proxy.type", 1); // 0 -

Unset 1 -

Manual 2 - Automatic 3 - None added dse

lockPref("network.proxy.http”, "localhost"); // added dse

lockPref("network.proxy.http_port", 888@); // added dse

A Firefox beallitésainak lelakatolasa — adminisztrétori jogosultsag nélkiil ezek

nem véltoztathatdak meg

Sajnos a DansGuardianbdl hianyzik az
a lehetdség, hogy e-mailben is elkiild-
je a napléfajlokat (dm ez kénnyedén
megoldhato példdul a cron segitségével
— a ford.). ErGs motivaci6 lehet bizo-
nyos felhasznalok viselkedésének kor-
daban tartasara az a tudat, hogy egy
felel6s ember idénként atvizsgalja az
internetes tevékenységiiket.

Zaro gondolatok

Miel6tt dontést hozunk a tartalomszd-
rés fent vazolt technikai megvaldsita-
sardl, fontoljuk meg, milyen igényeket
szeretnénk megvaldsitani az elkovet-
kezdé honapokban. Ha csak egyetlen
szamitégéprdl van szo, és szivesen
biitykol valaki konfiguracids fajlokat,
akkor a DansGuardian valoszintleg jo
valasztas. Azonban a SmoothGuardian
is jo vasarnak ttinik a maga 90 dolla-
ros araval. A szoftver felhasznalobarat
webes kezel6feliiletet és egy egyszerd-
sitett telepitSt is tartalmaz.
Mindamellett a DansGuardian

és Tinyproxy beéllitasa egyaltalan

nem mutat tal még a kezd§ Linux-
felhasznalok képességein sem, és az in-
gyenes hozzdjutas a legtobb koltségve-
tésben jol fest. Eme cikk és a megadott
hivatkozasok segitségével valoszintileg
nem lesz probléma a telepitéssel és

futtatdssal. Ha valami akadaly fel is
bukkanna, a Google-n bizonyara
koénnyen megtalaljuk a megoldast.

A DansGuardian honlapjan (lasd a for-
rasokat) hivatkozas lathat6 egy webes
tartalomsztrési portélra, valamint egy
témaba vago IRC csevegShelyre is.
Altalanosségban elmondhato, hogy

a DansGuardian és a Tinyproxy a sza-
bad szoftveres vilag élharcosai — segitik
az atallast a Microsoft Windows kor-
nyezetbdl. Megitélésem szerint a rugal-
mas sztiréfeltételek megaddsanak lehe-
tésége és a pehelysulya proxyterhelés
jo valasztassa teszi e két program
kombinacidjat kisebb halézatokon.

Linux Journal 2006., 157. szam
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Az Apache része a legtobb Linux
terjesztésnek, igy ma mar mindenki-
nek lehet web kiszolgéal6ja. De bizton-
sagos web kiszolgalét nem is olyan
egyszerd épiteni. frassomban egy
(viszonylag) biztonsagos LAMP
(=Linux, Apache, MySQL és PHP)
konfiguracio6 kialakitasat mutatom be.
Mar rogton az elején jo szem el6tt
tartani, hogy a biztonsdg mindig csak
relativ lehet, az abszolat biztonsag,
mint olyan nem létezik. Tisztaban kell
lenntink azzal, hogy ha egy tdmado-
nak megfelel§ eréforrasa (idd, pénz,
szamitasi teljesitmény, ...) van, akkor
be tudja venni a varat.

Egy atlagos betorés jellemzden infor-
maci6 gytjtéssel kezdddik, a timado
apr6, lényegtelennek tiné mozaikda-
rabokbdl osszeallitja a cél profiljat,
kivélasztja a behatolasi pontot, majd
azon keresztiil bejon, elveszi, amit
akar, torli a nyomokat, majd angolo-
san tavozik.

A biztonsagos kiszolgalénkat ezért
agy alakitjuk ki, hogy a lehetd legke-
vesebb informdciot szivarogtassuk ki,
és a lehetd legkevesebb dologhoz en-
gediink hozzaférést a vilagnak.

Bruce Schneier elhirestilt mondasa
szerint a biztonsdg nem egy termék,
hanem egy folyamat. A biztonsag
szamtalan lancszembdl all 6ssze,

és talan nem art hangsulyozni azt

a kozhelyet, hogy olyan erds a lanc,
mint a leggyengébb lancszem.

Sok éve mar, hogy egy ifja titin maga-
biztosan éllitotta, hogy az 6 gépén
Mandrake fut, agyhogy jobb, ha elére
feladja barki. En ennél egy kissé 6va-
tosabb vagyok, és azt tanacsolom, ne

ringassuk magunkat abban a hamis il-
laziéban, hogy csak azért, mert Linux
és Apache fut a gépiinkon, nem érhet
benniinket egy idegen nyelvi felirat
kellemetlen hire egy bortis reggelen.
Csabité a lehetdség, hogy telepitsiik

a Linux terjesztésiinkben talalhato
Apache és PHP csomagot. Azonban
ezek jellemzden (szinte) minden funk-
cionalitast tartalmaznak, ami nekiink
nem jo. Wietse Venema irta valahol,
hogy a Postfix kédjanak minésége kb.
1 hiba (bug) 1000 soronként. Ha ezt at-
lagnak tekintjiik, konnyen belathato:
minél tobb (felesleges) funkci6é van
egy programban, statisztikailag annal
tobb (kihasznalhato) hiba lehet benne.
Ezért csomagbol csak a MySQL prog-
ramot telepitsiik.

Kedvenc Linux terjesztésuink telepité-
se soran alakitsunk ki megfelel§ mére-
td /, /ust, [var, /tmp, [home particidkat,
és készitstink egy nagy /opt particiot,
ez utdbbi fogja tarolni a web kiszolga-
lénkkal kapcsolatos 6sszes dllomanyt.

Készitsiink ketrecet!

Miként a veszélyes allatokat ketrecben
tartjak, agy a veszélyes programot is
célszerd bezarni, hogy ha a tdmado-
nak sikeriil — pl. egy programhiba se-
gitségével — atvenni felette az ellendr-
zést, ne okozhasson (még) nagyobb
bajt, ne férhessen hozza a gép mas
részeihez. A chroot() rendszerhivas ill.
a chroot parancs hatdsara az adott
program az argumentumban meg-
adott elérési utat latja a tovabbiakban
gyokérkonyvtarként, és csak az az
alatt talalhat6 dolgokhoz férhet hozza.
Készitsiik el elsé 1épésben a , ketrecet”

a /opt/jail konyvtar alatt! Az 1. Listdban
szerepl6 makejail.sh héjprogram segit
ebben, argumentumként a kezdd-
konyvtarat kell megadni, példaul az

sh makejail.sh /opt/jail

parancs a /opt/jail alatt hozza létre

a sziikséges kornyezetet. Az Olvaso
gépén esetleg mas allomanyokra is
sziikség lehet.

Ez a héjprogram létrehoz egy mini-
malis kornyezetet, amely az Apache
futtatdsahoz feltétlen sziikséges. Bi-
zonyara felttint az Olvasénak, hogy
a /efc konyvtarban nem szerepel jel-
szavakat tartalmazo allomény (példa-
ul /etc/shadow), és a /etc/passwd allo-
manyban is csak a nélkiilézhetetlen
felhasznalok szerepelnek. Hogy

még keményebb legyen a dio, a /efc
koényvéarban mindenre bekapcsoljuk
az ugynevezett immutable attribatu-
mot (+i), amely megakadalyozza,
hogy az itt 1év6 dllomanyok meg-
véltozhassanak. Ezutan a program
bemasol néhany konyvtarat (library),
amelyek az Apache miikodéséhez
sziikségesek.

Nagyon fontos, hogy a chroot konyv-
tarba csak a valoban nélkiil6zhetetlen
allomanyokat helyezziik el. Ne feled-
jiik, minél kevesebb dolgot talal itt

a tamadonk, annal kevesebb kart

tud okozni. Azt is szeretném itt meg-
jegyezni, hogy a root felhaszndld ill.
az § jogaival futé programok kitorhet-
nek a ketrecbdl, ezért hacsak kiilono-
sen jo okunk nincs rd, semmiképpen
ne helyezziink itt el setuid/setgid
programokat.



Telepitsiik az Apache kiszolgalot
Hogy minél kevesebb allomanyt
kelljen a kalitkdba masolni, az
Apache-ot statikusan forditjuk le.
Toltstik le az Apache 1.3.37 verzidjat
a D http://httpd.apache.org/
download.cgi cimrdl, a hozza

tartozé mod_ssl nevi SSL foltot

2 http://www.modssl.org/source/
mod_ssl-2.8.28-1.3.37 tar.gz,
webhelyrdl tovabba sziikségiink

lesz még a PHP 4.4.4-es verzidjara

a D http://www.php.net/downloads.php
oldalrél. A PHP szaméara MySQL ta-
mogatast is biztositunk, a példaban
feltételezziik, hogy a mysgl-standard-
4.1.21-pc-linux-gnu-i686.tar.gz allo-
many a /ust/local/mysql konyvtar

ald lett telepitve.

Els6 lépésben csomagoljuk ki a letol-
tott dllomanyokat:

tar zxvf mod_ss1-2.8.28-
=1.3.37.tar.gz

tar zxvf apache_1.3.37.tar.gz
tar jxvf php-4.4.4.tar.bz2

Aztan alkalmazzuk az SSL foltot
(mod_ssl):

cd mod_ss1-2.8.28-1.3.37
./configure --with-
= apache=../apache_1.3.37

A 2. Listdban lathat6 utasitasok-
kal konfiguréljuk az Apache-ot,
definidljuk a MySQL telepitésének
konyvtarat, hozzdadunk néhany

extra konyvtarat (library), ill.
beallitjuk a statikus forditast.

Most még ne forditsuk le az Apache-
ot, hanem konfiguraljuk és forditsuk
le a PHP modult, ahogyan az a 3. Lis-
tdban szerepel. Természetesen egyéb
kapcsoldkat is hasznalhatunk, ha extra
funkcidkra is sziikségiink van.
Masoljuk at a szitkséges allomanyokat
az Apache megfelel6 konyvtaraba:

cd ../apache-1.3.37
cp ../php-4.4.4/sapi/apache/




“mod_php4.* src/modules/php4
cp ../php-4.4.4/sapi/apache/

= 1ibphp4.module
src/modules/php4

cp ../php-4.4.4/sapi/apache/

> apMakefile.Tlibdir src/

= modules/php4/Makefile.libdir
cp ../php-4.4.4/sapi/apache/

= apMakefile.tmpl
src/modules/php4/Makefile.tmpl
cp ../php-4.4.4/.1ibs/Tibphp4.a
= src/modules/php4/1ibmodphp4.a

Futtassuk ajra az Apache konfigurald
programjat, hogy az src¢/modules/
php4 konyvtarban is létrejojjon

a Makefile dllomany, majd forditsuk
le és telepitstik. A figyelmes olvaso-
nak felttinhet, hogy a /opt/jail mint
gyokérkonyvtar (/) ala telepitjitk

az alkalmazast:

sh config.status
make

su -c 'make install
= root=/opt/jail’

A titkositas a baratunk, de nem old
meg minden problémat

,Ez a webhely biztonsdgos, mert SSL
taniisitvannyal rendelkezik”. Egy id6-
ben tobb web oldalon is lattam ezt

a némileg megtévesztd szoveget,
amely azt az érzetet kelti a latogato-
ban, hogy itt nyugodtan megadhatja
az adatait, mert az j6 kezekben lesz,
ott semmi baj nem torténhet. A titkosi-
tott kapcsolat j6 dolog, fSleg ha éppen
a személyes adatainkat adjuk meg egy
vasarlas soran, esetleg a bankszam-
lankkal kapcsolatos tigyeket intézziik
a fotelbdl. A valésagban azonban

a kriptograéfia (példaul SSL) alkalma-
zasa nem tesz egyetlen kiszolgalot
sem biztonsagosabba. A kis lakat

a bongészében nem jelent se tobbet,
se kevesebbet, minthogy a latogato
gépén futd bongészé és a tavoli web
kiszolgald kozott egy titkositott csator-
na jott 1étre, és az ebben halad6 ada-
tok biztonsdgban vannak egy esetle-
ges hallgat6z6 harmadik féllel szem-
ben — hacsak nem az egyik kormany
szuperszamitogépe érdekldik vala-
melyik tranzakciénk irdnt. Az elkészi-
tett Apache-unk tdmogatja az SSL tit-
kositast, mar csak egy kulcsot és egy
tantsitvanyt (certificate) kell készite-
niink. A 4. Listdban az ehhez sziiksé-
ges parancsok, ill. azok képernydre irt

iizenete lathaté. (A parancsok eltt

a $ prompt all, amit nem kell begépel-
niink) A CSR éallomany készitésekor
ugyeljiink arra, hogy a ,challenge
password” kérdésnél ne adjunk meg
jelszot, ellenkezd esetben az Apache
(minden Gjra)inditasakor be kell

azt gépelniink.

A példaban mi magunk irjuk ala a ta-
nusitvanyt, ami arra ugyan jo, hogy
titkositott kommunikaciét folytassunk
egy bels6 halézaton, de mindenkép-
pen ajanlott egy hatosaggal (CA)

— példaul NetLock, VeriSign, Thawte —
aldiratni a tantsitvanyunkat, ha

az Interneten akarunk megjelenni,

ez segit elkeriilni a kozbensé ember
(man-in-the-middle) timadéasokat.
Javaslom, hogy az Apache konfiguraci-
0s allomanyat (httpd.conf) mozgassuk
at a /opt/jail/usr/local/etc konyvtarba,
az indit6 héjprogramot (apachectl)
pedig az /opt/jail/usr/local/bin ala,
tovabba készitsiink egy szimbolikus
linket az

Tn -sf /usr/local/apache-1.3.37
= /usr/local/apache

utasitdssal. Ezek a kényelmiinket
szolgaljak, verzi6 frissitésnél

elég csak a szimbolikus linket
moédositani. Az 5. Listdban lathato
modon médositsuk az apachect]
programban az aladbbi két valtozot,
hogy a megfelel§ dllomanyokra
hivatkozzon.



Az Apache és PHP heallitasa a 6. Listdban szerepld valtozok A PHP egy rendkiviil sokoldalt prog-
Inditas el6tt szerkessziik az kivételével a tobbi maradhat az alap- ramnyelv, amelynek a hasznalata saj-
Apache konfiguraciés allomanyat, értelmezett értékkel. nos azzal a (biztonsagi szempontbol)




rendkiviil kellemetlen mellékhatassal
is jar, hogy a felhasznaldk gyakorlati-
lag olyan PHP nyelven megirt progra-
mokat futtathatnak, amilyet csak akar-
nak. Néhany évintézkedést azonban
megtehetiink, hogy az ebbdl eredd
esetleges karokat minimalizaljuk.
Masoljuk a PHP forras konyvtarabol

a php.ini-recommended nevd
allomanyt a ketrecbe:

cp php.ini-recommended /opt/
= 3jail/usr/local/etc/php.ini;
= chmod 600 /opt/jail/usr/
“Tlocal/etc/php.ini

Itt szeretném felhivni a kedves Olva-
sO figyelmét a php.ini elején talalhatd
megjegyzésekre, amelyek a javasolt
bedllitdsokat tartalmazzak, koziilitk
tobbnek van biztonsagi vonatkozasa.
Mindenki kedvére szabhatja testre

a PHP konfiguraciés allomanyat,

a http.conf dllomanyban minden
virtualis kiszolgald (virtualhost)
esetében egyedi értékeket lehet
beéllitani.

A safe_mode — amelyet a 7. Listdban
kapcsolunk be — tobb PHP fiiggvényre
is hatassal van, korlatozza azok miiko-
dését, példaul a fopen() fiiggvény

nem hajlandé megnyitni azokat

az allomanyokat, amelyek kiviil esnek
az open_dir valtozo altal megadott
kényvtaron. Ez utébbi igen hasznos
funkcio, igy elkeriilhetjiik, hogy ille-
téktelenek megnézzék példaul a jelszo
allomédnyunkat (/etc/passwd).

A php.ini-ben allitsuk be a

session.save_path = /www/
= phpsessions

sort, hogy a PHP itt tarolja el
az egyes kapcsolatokhoz (session)
tartoz6 informacidkat.

A display_errors direktiva bekap-
csolasat nem javasolja a PHP kézi-
konyve, mert az esetleges hibatizene-
tek informaciot adhatnak a tdimado-
nak. Azért javaslom mégis, mert
ezek a hibak elcstfitjdk a honlapun-
kat, igy rakényszeritik a web fejlesz-
téket, hogy olyan kédot irjanak,

ami nem eredményez hibakat.

A sendmail_path valtozo levelezés
esetén hasznos, példaul trlap kitolté-
sének visszaigazolasakor, az SMTP

kapcsolat MAIL FROM: paraméterét
rogziti fix értékre, igy nyomon lehet
kovetni, hogy az egyes leveleket
melyik virtualis kiszolgdlé kildte el.
Az is hasznos lehet, ha letiltjuk

a phpinfo() fuggvényt, amely

tal sok informdaciét tud, még azt is
megmutatja, hogy a PHP-t fordité
felhasznalonak mi volt a $PATH
valtozéja. Egy adott fiiggvényt

a disable_functions paraméternél
felsorolva tudunk letiltani, példaul:




disable_functions = phpinfo,
= shell_exec, system

Egy visszatéré probléma

a register_globals PHP valtozé
hasznélata. Noha mar szamos ver-
zi6 6ta ki van kapcsolva alapalla-
potban (nem véletlenul!), mégis
szamtalan web fejleszt6 és alkalma-
zas koveteli, hogy kapcsoljuk be.
Ahelyett, hogy kovetnék a PHP
tjabb lehetSségeit, és hozzaigazi-
tandk a programjaikat.

Itt nem foglalkozunk azzal, hogy tobb
kédolé is 1étezik, amelyekkel az olvas-
hat6é PHP koédbél egy — akar titkosi-
tott — futtathato bytekddot lehet készi-
teni. Ez amellett, hogy megvédi a PHP
kédunkat az illetéktelen szemektdl,
azzal az elénnyel is jar, hogy gyorsab-
ban fog futni a PHP programunk.
Azonban ez sem csodaszer: a rossz

és hibas kod ellen ez sem véd meg.
Ha idéig eljutottunk, adjuk ki root
felhasznaloként a

chroot /opt/jail apachectl
= configtest

parancsot. Ha minden rendben, akkor
inditsuk el a chroot /opt/jail apachectl
start utasitassal. Gratulalok, elké-
sziilt egy relative biztonsdgos web
kiszolgald!

Egy biztonsagi modul

Bar hosszua at all mogottink,
mégsem meritettiik ki az 0sszes
lehetGséget, amivel a web kiszolga-
I6nkat biztonsagosabba tehetjiik.
Id6rél idSre bejérja az Internetet
valamilyen egzotikus nevd féreg
(worm), amelyet a megfert6zott
gépek lancreakciészerten terjesz-
tenek tovabb, hogy mas kiszolgalokat
is megfert6zzenek.

A modsecurity nevi Apache modul
2 http://www.modsecurity.org/ se-
gitségével (amely elérhet$ az 1.3.x,
2.0.x és 2.2.x verziékhoz is) azonban
bizonyos tamadasokat megakada-
lyozhatunk. A modsecurity modul
segitségével bizonyos kérésekre
‘hozzéaférés megtagadva’ (403) va-
laszt adhatunk. A modul az id6pon-
ton és a kliens IP-cimén tal naplézza
magat a problémas kérés adatait,

a modsecurity valaszat és azt is,
hogy az adott kérés melyik szaba-
lyon akadt fenn. A javasolt konfigu-
raciés részlet a 8. Listidban lathato.
Az Apache 2.x verzidjahoz

a modsecurity 2.x valtozata hasznal-
hato, amely jobb regularis kifejezés
tamogatassal és tobb elére definialt
szaballyal rendelkezik, mint az 1.x.
Egy tipikus naplébejegyzés

a 9. Listdban lathato.

Es még mindig nincs vége!

A téma Osszetettsége miatt csak
utalok néhany dologra, amelyek
nélkiil nem képzelhetd el biztonsa-
gos web (tulajdonképpen semmi-
lyen) kiszolgalé. Az elsé 1épés a fizi-
kai biztonsag megteremtése, csak

a jogosult személyek férhessenek

a gép kozelébe. A kovetkezd lépés
az operacios rendszer telepitése.
Fontos, hogy csak azokat a csomago-
kat telepitsiik, amelyekre valéban
sziikségiink lesz. Példaul fordito
(gcc, make) biztosan nem kell, inkabb
egy masik gépen forditsuk le az
Apache kiszolgalot, ott készitstink
belble csomagot, és azt vigytik at

a biztonsagos kiszolgalonkra.

Nem lehet eleget hangstilyozni,
hogy minden biztonsagi frissitést
azonnal telepiteni kell. Minden
terjesztés esetén jo, ha megerdsitjiik
az operdcis rendszert, pl. szigorit-
juk némely konfiguraciés allomany-
hoz val6 hozzaférést (példaul
[etc/lilo.conf), toroljuk a sziikségtelen

binarisokrdl a setuid/setgid jogosult-
sagot (példaul /bin/mount), eltavo-
litjuk a sziikségtelen felhasznaldi fi6-
kokat (példaul news, uucp, games).
Ne feledjiik az arany szabalyt: minél
kevesebb informdaciot mutatunk

meg a géptinkrdl, annak konfigura-
férhetnek hozza, annal kisebb az
esélye egy betorésnek.

A gépen az Osszes felhasznél6i
fioknak, és kiilondsen a root fel-
hasznélénak erds jelszéval kell
rendelkeznie. Itt nem bonyolédom
bele példaul az egyszer hasznalatos
jelszavakba (OTP) vagy a biomet-
rikus azonositékba. Sokat segithet
egy korultekintSen kialakitott kote-
lez6 hozzaférés szabalyozé (MAC)
rendszer is. A fizikai biztonsag része
még az érzékeny adatokat tartalmazé
mentésekhez val6 hozzaférés szaba-
lyozasa, j6 ha pancélszekrényben
tartjuk azokat.

Szintén nem esett sz arrdl sem,
hogy hiaba egy biztonsdgosan
kialakitott kiszolgél6, ha a web fej-
lesztSk nem kell§ koriiltekintéssel
irjak meg az alkalmazésaikat. Talal-
koztam egy olyan kiszolgaldval,
amelyiken egy sériilékeny verzidja
phpBB férum futott. Egy kreativ lato-
gaté modositotta az alkalmazas kon-
és egy furcsa dizajnt allitott be.
Magat a gépet ugyan nem torte fel,
de pont elég kart okozott azzal,
hogy megvaltoztatta a nyit6 oldalt.
Sokszor nem is sziikséges teljes el-
lendrzést szerezni a célpont felett,
az pont elég lehet a vallalkozasunk
csédjéhez, ha bizalmas tizleti infor-
macidkat szerez meg a konkurencia.
Amihez az is elég lehet, ha le tud
masolni egy adatbazist.

Bar nem a legtijabb LAMP verzidkat
hasznaltam ebben a példaban, de ezek
az elvek a PHP 5.x ill. az Apache 2.x
verzidkkal is hasznalhatéak. Sok sikert
kivanok minden Olvasénak a sajat
biztonsagos kiszolgaléjahoz!




Wil

tthoni munkaallomas esetén
o azonban nincs mentség,

a biztonsagos kornyezetet
magunknak kell felépiteni. Elsé és leg-
kézenfekv6bb intézkedés a magara
a munkaallomasra telepitett személyi
tlizfal hasznalata. Ha abban a kivaltsa-
gos helyzetben vagyunk, hogy otthoni
géptinkon Linux operacids rendszert
hasznalhatunk, akkor a ttizfalért nem
is kell messzire menni, be van épitve
a rendszermagba.

A cikk célja tehat ennek megfelelGen:

e A tizfalak fajtainak révid ismer-

tetése
o A netfilter miikodésének bemu-
tatasa

e Az iptables hasznalatanak alap-
szintd, de részletes ismertetése
sok példan keresztiil

e Egyszerd otthoni ttizfal konfi-
guracié bemutatasa

A tiizfalak tipusai

Amint az zsenge ifjakorunk 6ta vala-
mennyiiink szimara jol ismert, tehe-
nekbdl hdrom félét kiillonboztet meg
a tudomany, nevezetesen feketét, fe-
héret és tarkat (lasd még Egyszer volt
egy Mehemed). Igy a ttizfaltechnikaban
kevéssé jartas olvasot sem érheti meg-
lepetésként a tény, hogy ttizfal tipus-
bél is tobbfélét talalhat. MielStt azon-
ban az rovid bemutatasukra ratér-
nénk, egyaltalan mik azok a tdzfalak?
A ttizfal olyan eszkoz, mely az egy-
massal kommunikalé végpontok (pl.

felhasznal6i munkaéllomas és tavoli

webszerver) kozott helyezkedik el, s
bizonyos eldre beallitott szabalyoknak
megfeleléen engedélyezi (atengedi)
vagy tiltja (megszakitja) a forgalmat.
A hél6zati kommunikacié legkisebb
egységei az adatcsomagok (IP csoma-
gok), melyek fejrésze tartalmazza

a csomag kézbesitéséhez, kezeléséhez
sziikséges kisérg informacidkat (pél-
daul forras cim, cél cim, portok, proto-
kollok azonositdi, stb.), az adatmezd
rész pedig a ténylegesen atvinni ki-
vant felhasznal6i adatokat szallitja.
Az Osszetartozé adatcsomagok Ossze-
fiiggd adatfolyamot, kommunikacios
csatornat alakitanak ki.

A legegyszertbb ttizfal, az tigyneve-
zett csomagsziird, mely adatcsomag
szinten foglalkozik a rajta keresztiil
aramlo informaciéval, nem vizsgalja,
hogy a csomag milyen kommunikécié
(példaul TCP kapcsolat) része. A cso-
magszird tehat minden adatcsomag
sorsardl kiilon hoz dontést, a megeld-
z8 forgalomtdl fiiggetlentil. Ennek
megfelelGen a sztirési szabalyok is
csak az aktudlis csomag fejrészébdl ki-
olvashaté informacidkra hivatkozhat-
nak. Megadhatjuk példaul hogy mely
IP cimekre/cimekrdl engedélyezziik

a csomagok tovabbitasat, milyen pro-
tokollt engediink at, illetve milyen
portok elérését tessziik lehetévé a tiiz-
fal két oldalan, stb. A csomagsziiré
tlzfalak csak nagyon egyszerd elva-
lasztast képesek megvaldsitani, haté-
kony védelemre nem alkalmasak.

Fejlettebb megoldas jelentenek az
agynevezett dllapotfigyeld tiizfalak
(vagy allapotfigyelS csomagsztirgk).
Ezek jorészt szintén csak a csomagok
fejrészében talalhatoé informaciokat
vizsgaljak, viszont nyilvantartjak,
hogy az aktudlis csomag melyik él6
kommunikaciés kapcesolat (példaul
TCP csatorna, ICMP {izenetvaltas,
DNS lekérdezés, stb.) része, s amikor
a csomag sorsardl dontenek (tovabbit-
jak/eldobjdk), a csomag kapcsolaton
beliili szerepét is képesek figyelembe
venni. Allapotfigyeld tizfallal pl.
megvaldsithat6 az alabbi sztirési felté-
tel is, mely egyszerti csomagsztirével
nem megoldhaté:

e Kimend ping (icmp-echo-request)
engedélyezése (kiengedése)
tetszdleges kiilsé IP cim (halozati
eszkoz) felé

o A Kkérésre érkezé ,valasz ping”
(icmp-echo-reply) beengedése

A ,vélasz ping”-et tehat csak akkor
engedi at a ttizfal ha el6tte kiment egy
kérés csomag, s a valaszt csak arrol

a kiils6 cimrél fogadja el, melyre az
eredeti ping-et kiildték. A beérkezé
csomag sorsat tehat a csomagnak

a ttizfal dltal nyilvantartott nyitott
kommunikéciés kapcsolatokhoz val6
viszonya is befolyasolja. (Ping kiildés-
kor a ttizfal ,megjegyzi”, hogy erre
vélaszt varunk, s azt is, hogy a vélasz-
nak honnan kell érkeznie. A vélasz be-
érkezésekor a ,megjegyzést” torli, igy




ha ugyanarrdl a kiilsé cimrél egy
Gjabb, kérés nélkili ,valasz
ping”érkezik, az mar nem jut at.)

Allapotfigyeld ttizfalak sztirési szaba-

lyainak megadasakor tehat a normal

fejrész informacidkon kiviil a csomag

kommunikaciés kapcsolaton beliili
szerepére is hivatkozhatunk.

A példaban emlitett ping esete ugyan
talan a legegyszertibb kommunikacids

kapcsolat, de bonyolultabb (példaul
TCP) csatornak esetén is érvényesiil
ugyanez az elv.

A hélézati forgalom feletti legmaga-

sabb szintii kontrollt az an. alkalmaza-
st réteg szintif tlizfalak valdsitjdk meg.
Ezek mar belelatnak a csomagok adat-
mezdibe is, s az ott széllitott informa-

ciokat osszeftiggd adatfolyamnak
tekintve alkalmazésszintd sztirést is

végezhetnek. Blokkolhatjdk a rosszin-

dulata tartalmakat szallité web kap-
csolatokat, a veszélyesnek itélt email
adatatvitelt, azonnali tizenetkildd

csatornakbdl kiiktathatjdk a fajl tovab-

bitast, stb. A legmagasabb szintd

kontroll azonban nyilvanvalé médon

a legnagyobb bonyolultsaggal is

1. tdblazat

Azok a csomagok kertilnek ebbe a lancba, melyek kivulrél,
a haldzatrél érkeznek és cimzettjik a védett gép

OUTPUT

Azok a csomagok kerlilnek ebbe a lancba, melyek forrasa

a védett gép, cimzettje pedig egy masik, a halézaton keresztll

elérhet6 eszkoz.

FORWARD

tizemmod nem lehet egyszerre
aktiv, a kernel forditasanal kell
eldonteniink, melyik megoldast
valasztjuk. (Aki nem maga forditja
a kernelt, az ma mar minden bi-
zonnyal az allapotfigyel§ funkciét
talalja a készen kapott binaris
rendszermagban.)

e A Kkernel szintd csomagsztir$ funk-
ciét netfilternek nevezik, mely
kozvetleniil vagy modulként is
belefordithaté a kernelbe.

Azok a csomagok kerllnek ebbe a lancba melyek forrédsa és
cimzettje egyarant valamely halézaton keresztul elérhetd kulsé
eszkoz.. A védett gép feladata csak ezeknek a csomagoknak
a tovabbitasa. (Akkor érdekes ha az adott gépen a csomag-
tovabbitads engedélyezve van.)

Az allapotfigyeldé csomagsziirés
miikodése

A kernel a hal6zatrél érkezett vagy
oda kilépni szandékoz6 csomagokat
a netfilter feldolgozasi lancaiba ira-
nyitja. A legfontosabb feldolgozasi
lancok a kovetkezdk: 1. tibldzat.
Vannak még mas el6re definialt lan-
cok is, és mi magunk is hozhatunk
létre lancokat. A lancok kezelésével
kapcsolatos fontosabb tudnivalok

a kovetkezdkben foglalhatok dssze:

egyiitt jar, mind a mkodés, mind

a konfiguracié szintjén.

Az intézményi tlizfalak rendszerint
kalonall6 gépen helyezkednek el, s az
intézmény belsé halézatat valasztjak
el a kiilsG, nem biztonsagos halézattol
(példaul az internettdl). A személyi
ttizfalak ezzel szemben altaldban egy-
egy munkadllomast védenek, s maga-
ra a védend$ munkaéllomasra telepit-
jiik ket. Az alabbiakban megvizsgl-
juk, hogyan alakithato ki egyszerd
személyi ttizfal megoldds a Linux
kernel beépitett ttizfal funkcionalitasa-
ra tdmaszkodva.

A megvaldsitani kivant védelem 1é-
nyege tehat a kovetkezd: Sajat linuxos
munkaallomasunkon felélesztjiik

a beépitett ttizfal szolgéltatast és azt

a munkaallomas védelmére alkalmas
szlirési szabalyokkal latjuk el.

Kernelszintii tiizfalfunkciok

a Linuxhan
Amint arrél korabban mar szo6 esett,
a Linux kernel beépitett tdizfal funkci-

A netfilter tamogatja a NAT-ot és

a MAC alapt cimzést is. (Ha valaki
nem tudja, mit jelentenek ezek

a roviditések, beleértve az el5z8
pontban emlitett ,modulként valé
forditas” lehet&ségét is, semmi
gond, a cikket azért még érdemes
tovabb olvasni.)

Az allapotfigyel6 csomagsztirés-
hez legalabb 2.4-es kernelre

van sziikség.

A kernel szintd csomagsztirés
konfiguraldsa (vagyis a ttizfal
sztrési szabalyainak kijel6lése)

két feltileten, az ipchains-en vagy
az iptables-en keresztil torténhet.
Az ipchains-en az éllapot fiigget-
len, az iptables-en az allapotfiiggd
funkciok konfiguracidja végezhe-
t6. Ha a kernel forditdsakor az alla-
potfiiggd tiizfal megoldas beépité-
se mellett dontottiink, akkor érte-
lemszertien a szabélyok kijel6lésé-
hez az iptables alkalmazast kell
hasznalnunk.

Az egyes lancokra szabalyokat ad-
hatunk meg, melyeket a netfilter
érvényesit. A szabélyok a lancba
kertilt csomagok tovabb engedésé-
re, eldobésara vagy naplézasara
vonatkozhatnak.

A szabalyok sorrendje fontos. Ami-
kor a rendszer a soron kovetkezd
csomag sorsarél dont, megvizsgélja,
hogy a megadott szabalyok koziil
illeszkedik-e valamelyik a csomag-
ra. A keresést mindig a szabdlylista
elején kezdi, és az els6 illeszkedd
szabalynél fejezi be. (Kivéve példa-
ul a naplézast. Lasd kés6bb.)

A szabaly rendszerint egy feltétel-
bdl és egy akciobdl dll. Ha a feltétel
illeszkedik a csomagra, akkor

a rendszer végrehajtja az akcidt,
példéul eldobja a csomagot.

Ha a csomagra egyik szabaly

sem illeszkedik, akkor a lanc alap-
értelmezett szabalya 1ép életbe.
(Minden lancra vonatkozik egy
alapértelmezett szabdly.)

6val rendelkezik, melynek fontosabb
jellemz6i az alabbiak:

A tovébbiakban feltételezziik, hogy

a kernel tartalmazza az éallapotfiiggd
tdzfal funkcionalitast (ami a készen
kapott rendszermagok esetében altala-
nos) és a konfiguralasdhoz az iptables
programot hasznaljuk.

Mivel az otthoni munkaéllomasok
rendszerint nem végeznek csomag-
tovabbitast, igy az alabbiakban csak
az INPUT és OUTPUT lancok kezelé-
sével foglalkozunk.

o A beépitett ttizfal miikodhet
egyszerd csomagsztirGként vagy
allapotfigyeld ttizfalként. A két




A sziirési szabalyok megadasa
Annak érdekében, hogy a beépitett
tdzfal mdkodését sajat igényeinkhez
illessziik, a ki és belépni szandékozo
csomagokra (INPUT és OUTPUT lanc)
szabalyokat kell meghataroznunk.

A szabélyok megaddsa hagyomanyos
modon az iptables paranccsal
(parancssor programmal) torténik.
Léteznek ugyan kilonbozé grafikus
feltiletek is az iptables f6lé, melyek
megkonnyitik a ttizfal szabélyok kije-
l6lését, ezek azonban rendszerint a le-
hetdségeket is sziikitik. Igy a tovabbi-
akban csak az iptables parancs
hasznélatara koncentralunk.

Szabaly megadésanak formatuma

az iptables paranccsal:

iptables parancs Tancnév sor-
= szam feltétel mivelet

Lassuk az egyes paraméterek
jelentését.

A parancs az 1j szabdly felvételének
modja a meglévé szabalyok kozé.
Lehetséges értékei: 2. tiblizat.

A Tancnév annak a lancnak a megada-
sara val6, melyre a szabaly vonatko-
zik. Szokasos értékei: 3. tdblizat.

A sorszam annak a szabalynak

a sorszama, melyre a mdvelet vonat-
kozik. -A (hozzaftizés) esetén nem
hasznaljuk.

A feltétel a kezelni kivant csomag
meghatdrozasa. (Vagyis itt kell
megadnunk, hogy a szabély milyen
csomagokra vonatozzék.) A fontosabb
lehetdségek: 4. tibldzat.

A feltételekbdl természetesen tobb is
megadhat6 ugyanabban a parancsban.
A l-el a az illeszkedési feltételek altala-
ban invertalhatok.

Végezetl a miivelet a feltételre
illeszkedd csomagok kezelési médja.
(Itt hatarozzuk meg, hogy a megadott
feltételre illeszked6 csomaggal ponto-
san mit is kell csindlni). Megadasa:

-j kezelési_méd

A kezelési_mdd lehetséges értékei:
5. tablizat.

Az iptables parancs a fenti formédja-
ban alkalmas arra, hogy j6l meghata-
rozott csomagokat vélasszunk ki az
atlépni szandékozo tizenetfolyambol
és rendelkezziink a kezelésitk méd-
jarol. Mi torténik viszont azokkal

a csomagokkal, melyekre a rendszer

2. tablazat

Szabély beszlrasa az adott sorszamu helyre

Az adott sorszamu szabaly torlése

Az adott sorszamu, mar létezé szabaly cseréje a parancsban megadott

szabalyra

A szabély hozzaflizése a meglévd szabalylista végéhez

nem taldl illeszkedd szabalyt? Nos,
ezek sorsardl a lancok alapértelmezett
kezelési szabalyai dontenek.

Lancok alapértelmezett kezelési
szahalyai

Ha egyik megadott kezelési szabaly
sem illeszkedik az éppen feldolgozasra
vard csomagra, akkor a csomag sorsat
az alapértelmezett kezelési méd donti
el. Az alapértelmezett kezelési mod
bedllitdsa a kovetkezéképpen torténik:

iptables -P lanc_név
= kezelési_méd

A kezelési_mdd lehetséges értékei:
DROP, ACCEPT, REJECT, LOG

Ennek értelmében (példaul) a beérke-
z8 csomagok feldolgozasa az alabbi
moédon megy végbe:

1. A csomag megérkezik a hal6zatrél

2. A csomagot a kernel az INPUT
lancba iranyitja

3. A csomag feldolgozasakor
a neftfilter sorszam szerint novekvg
sorrendben végignézi az INPUT
lancra megadott szabalyokat. Az
els@ illeszkedd szabalynal megall,
végrehajtja a szabaly altal kijelolt
akciét, majd veszi a kovetkezd
csomagot. (Kivétel a LOG kezelési
mod. Ebben az esetben a tiizfal
napldézza a csomag megjelenését,
s folytatja az illeszkedd szabély
keresését.)

4. Ha a rendszer az INPUT lanc sza-
balylistajaban nem talal illeszkedd
kezelési utasitast, akkor a csomag
sorsat az INPUT lanc alapértelme-
zett kezelési modja donti el.

Lassunk két példat

El6szor nézziik meg, mit kell tenniink,
ha azt szeretnénk elérni, hogy vala-
mennyi hélézati kommunikacié
alapértelmezés szerinti tiltva legyen.

3. tablazat

Beérkezé csomagok
l&nca

OUTPUT

Kilépni szandékozd
csomagok lanca

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

A mivelet eredményeként a rendszer
eldob minden beérkezd és tavozni
szandékozo csomagot, hacsak egy
illeszked§ szabaly masként nem
rendelkezik. Mtikodd tiizfalaknal
rendszerint ez a beallitas hasznalatos,
alapértelmezés szerint minden kom-
munikdaci6 tiltva van, amit mégis
engedélyezni akarunk, arrdl (alkalmas
illeszked§ szabély megadasaval) kiilon
rendelkeziink.

A masodik példaban a beérkezé cso-
magokat letiltjuk, a kimendket azon-
ban engedélyezziik, vagyis a hal6zati
kommunikacié szamdra amolyan
egyiranyt utcat alakitunk ki.

iptables -P INPUT DROP
iptables -P OUTPUT ACCEPT
iptables -P FORWARD DROP

A mivelet eredményeként a rend-
szer eldob minden beérkezdé csoma-
got, viszont a csomagok tavozdasat
engedélyezi. (Minden, a védett gép-
r6l indulé csomagot kiengediink, de
hogy mely csomagok bejutdsat enge-
délyezziik, azt kiilon hatarozzuk
meg, az INPUT lancra megadott
szabalyokkal.) Személyi tiizfalak
esetén gyakori beallitas. Ilyenkor

az INPUT lancra olyan csomagok
atengedését engedélyezziik, melyek
mar egy létezd (beliilrél kezdemé-
nyezett) kommunikaciés kapcsolat
részeként érkeznek.



-s forras_IP_cim

-d célcim

-i bemendé_interfész

-0 kimené_interfész

-p protokol1

--dport célport

--sport forrasport

--tcp-flags maszk Tista

--icmp-type tipus

-m state --state allapotlista

ACCEPT A csomag tovabb engedése. (Athaladhat a tiizfalon.)

DROP A csomag eldobésa hibalizenet nélkil. (A csomagot a tlzfal eldobja,
anélkul, hogy értesitené az eldobott csomag kildéjét.)

4. tablazat

A forras IP cim, ahonnan a csomagot kuldték. Megadhaté pontozott decimaélis alakban
(pl. 10.21.32.43) vagy domén neves formaban (pl. mozdony.sihu.hu) Lehet hélézati cim is
cim/maszk alakban. Ilyenkor a szabély valamennyi olyan csomagra vonatkozik, melynek
forrasa az adott halézat. Pl. -s 10.21.32.43 — azokat a csomagokat valasztja ki, melyeket
a 10.21.32.43 IP cimU héldzati helyrdl kildtek.

Cél IP cim, ahova a csomagot kildték. A részletek megegyeznek az eléz6 pontban
REIGEL

Az az interfész (halozati kartya), melyen a csomag belépett. Pl. ethO. (Csak az INPUT lanc
esetén hasznalhatd.)Pl. -1 eth0 — azokat a csomagokat jelenti, melyek az eth0 jell
haldzati interfészen (haldzati kartyan) keresztil Iépnek be a védett gépre.

Az az interfész (haldzati kartya), melyen a csomag tavozni fog. (Csak az OUTPUT lanc
esetén értelmes.)

A csomag adatmezdje altal hasznalt kommunikacids protokoll. Lehetséges értékek: tcp,
udp, icmp, all (minden).Pl. -p tcp — a feltétel a TCP csomagokra illeszkedik

A cél port, ahol a csomagot varjak. Lehet szdm, vagy az /etc/services-ben megadott név.
Port tartomény megadasa: kezd6 sorszam:zaré sorszamPl. -dport 80 — azokat a
csomagokat valasztja ki, melyeket valamely halézati eszkdz 80-as portjara kildtek

A forras port, ahonnan a csomagot kuldték. (Id. fent)

A maszk-ban felsoroljuk (vesszével elvalasztva), hogy a csomag fejrészében mely TCP
jelzébiteket (flag-eket) kivanjuk vizsgalni, a listaban pedig megadjuk, hogy ezek kozdl
melyiknek kell beéllitva lennie. A lehetséges jelzébitek: SYN, ACK, PSH, URG, RST, FIN,
ALL PI. --tcp-flags SYN,ACK SYN — Kivalasztja mindazokat a TCP csomagokat, melyek
SYN flag-je be van éllitva (1), ACK flag-je pedig torolt (TCP kapcsolat felvétel elsé fazisa).

Ha a szaballyal ICMP csomagokat kivanunk kezelni, akkor itt adhatjuk meg az illeszkedé
ICMP csomag tipuséat. A lehetséges tipusok az iptables -p icmp -h paranccsal listdzhatok
ki. Csak ICMP protokoll (-p icmp) esetén hasznéalhaté.Pl. --icmp-type echo-request —
a ping csomagok kivélasztasa

A szaballyal kezelni kivant csomagok kommunikéaciés kapcsolaton beluli allapota
hatarozhaté meg ezzel a paraméterrel. Lehetséges értékek (allapotok):-

o NEW — A csomag egy Uj kapcsolatot indit:

o ESTABLISHED — A csomag egy mér |étezd kapcsolat része-

o RELATED — A csomag egy Uj kapcsolatot indit, de tarsithatd egy Iétezé kapcsolathoz is.
(PI. FTP adattranszfer, vagy ICMP hibalizenet, mely egy masik kommunikaciés kapcsolat
eredményeként keletkezett):

o INVALID - A fentiek szerint nem azonosithaté csomag

Pl. -m state --state ESTABLISHED — azokra a csomagokra illeszkedik, melyek egy, mar
|étezd kommunikaciés kapcsolat részei.

Ezzel a netfilter és az iptables
miikodésével, hasznalataval kap-
5. tablazat csolatos alapismeretek bemutata-
sanak a végére értiink. A sorozat
kovetkezd részében az itt leirtakat
a gyakorlatban is alkalmazni fogjuk,
konkrét célokat szolgald sztirési

A csomag feljegyzése a rendszernapléba (syslog). (Ezt kdvetden szabalyokat fogunk beallitani,
tovabb folytatédik a listdban az illeszkedd szabalyok keresése, és Osszeallitunk egy egyszerd,
hiszen a csomag sorsa még nem délt el.) otthoni munkaéllomas védelmét

A csomag eldobésa ICMP hibatizenet visszaklldése mellett.

szolgalo szabalylistat is.

(A hibalizenet tipusa megadhatd.) A csomagot a tlizfal eldobja
és értesiti a csomag kulddjét a muveletrdl.




int a legtobb Linux-
felhasznald, kezdetben
magam is egyszert Bash

parancsfajlokkal készitettem el a gé-
pem tdzfalszabalyait. Lassan azonban
belefaradtam, hogy ugyanazokat

a kédsorokat irom tjra és Gjra, igy
hat elkezdtem ciklusokat hasznalni
az ismétlések elkeriilésére. El akartam
kaloniteni magukat a szabalyokat is

a program tobbi részétsl — erre a meg-
oldas az, hogy a program kiilsé bealli-
tasfajlokkal dolgozik. Mivel a Perlhez
Iényegesen jobban konyitok, mint

a Bash-hez, tgy dontéttem, Perlben
fogom megirni a ttizfalszabalyaimat.
A cikkben bemutatott programot meg
lehet irni Bash-ben, vagy barmilyen
parancsnyelven, de akdr C+ +-ban is.
Nem a nyelv a fontos. A Iényeg, hogy
megirjuk a programot, teszteljiik, és
ezutan mar nincs mas dolgunk, csak
modositani a beallitasfajl biztonsagi
szabalyait és Gjra lefuttatni a progra-
mot. A beéllitasfajlok szerkezete ma-
gaért beszél, igy konnyen olvashatok,
értheték, modosithatok.

Az 1. Listdban 1athat a Perl szkript.

A fentrdl lefelé elvet kovettem
(top-down programming), Ggyhogy

az els6 néhany sorbdl mar latszik,
hogy mit csinal a program. Remélhe-
t6leg nem csak Perl programozok
szamara lesz érthetd.

Lathato, egészen rovid program és
nem is bonyolult. Elég rugalmas azon-
ban ahhoz, hogy fekete- és fehérlista-
kat hozzunk létre egyes gépekbdl,
vagy akar egész halézatokbdl. Mint
majd latni fogjuk, a build_chains ()
és az add_rules() fiiggvényekben
alkalmazott szabalykurtitd




(rule-pruning) algoritmusnak ko-
szonhetden a Linux rendszermagnak
nem kell a 1ényegtelen szabalyokkal
foglalkoznia.

A set_ip_forwarding() fiiggvény
azt csindlja, ami a neve alapjan

elvarhatd, megmondja a rendszer-
magnak, hogy tovabbitson, vagy ép-
pen ne tovéabbitson IP csomagokat.
A fuggvény egyetlen paramétert fo-
gad, 0 vagy 1 értékkel attol fiiggden,
hogy akarunk-e IP tovabbitast.

A szkript a ttizfalszabalyok betol-
tésekor letiltja a tovabbitast, majd
futdsanak befejezte eltt Gjra enge-
délyezi azt. E plusz 1épések célja,
hogy az atvalasztonk biztonsagos
allapotban legyen a szabélyok




betoltésekor. Jobb minden forgalmat
blokkolni, mint egyetlen tamadast
beengedni.

A load_interfaces() fuggvény beol-
vassa a halozati eszk6zok neveit, majd
konnyen megjegyezhetd cimkéket
kapcsol hozzajuk. A tovébbi beallita-
sok soran mar ezekkel a cimkékkel hi-
vatkozunk az eszkozokre. Az olyan el-
nevezések, mint a Tan (helyi hélézat),
vagy a vpn_to_work (munkahelyi
VPN) csokkentik a hibalehet&ségek
szamat, de igy konnyebben is médo-
sithatjuk a ttizfalat, hogy azt mashol
masok is hasznalhassdk. Gyakran csak
az interfaces.conf fajlt kell médosita-
nom az adott hdl6zatnak megfelel6en
és maris egy jol hasznalhato ttizfalat
nydjthatok at egy baratomnak.

A szkript négy bedllitasfajlt hasznal:
interfaces.conf, good_hosts.conf,
bad_hosts.conf és ports.conf.

A 2. Listdban 1athat6 az interfaces.conf
fajlom. Lathato, hogy az atvalasztém-
ban hat halézati eszk6z van.

Az internetkapcsolat az eth5. A hazon
beliili hal6zatot 10/100TX Ethernet koti
ossze. Egy MythTV PVR Gigabites
Ethernettel kapcsolodik az atvéalaszto-
hoz fajltarolas céljabél. Van még egy
csatolé Wi-Fihez és VoIP-hoz, tovabba
egy VPN kapcsolat néhany bardtom
szamitégépéhez. Kénnyebb megje-
gyezni, hogy a Tan nevt eszkoz

a 10/100-as rézszalas halozat, mint azt,
hogy eth3 a VoIP, vagy a Wi-Fi csato-
16. Azt pedig a legkevésbé sem akar-
juk, hogy valamelyik csatol6 nem

a neki készitett szabalyokat kapja.

Az init(Q fiiggvény végzi az iptables
bedllitasnak elsd 1épéseit. El6szor ki-
aritjitkk (flush) vagy toroljiik az Osszes
szabalyt és felhasznaldi lancot. Aztan
lenullazzuk a szamlalékat. Késébb
ezekbdl tudhatjuk meg, hogy az egyes
tlizfalszabalyaink hany csomagot kap-
tak el. Ezutan beallitjuk a cimalcazast
(IP masquerading). Az olyan forgal-
mat, amely egy létezé kapcsolathoz
tartozik, tovabbi ellendrzés nélkil
atengedjiik a ttizfalon. igy nem kell
minden csomagnak végigjarnia az
Osszes szabalyt, elég, ha csak az Gj
kapcsolatokat vizsgaljuk.

A set_default_policy () megadja,
hogy mi legyen az egyetlen szabalyra
sem illeszked§ csomagok sorsa. Ez
esetben csak a bejovd forgalommal fog-
lalkozunk, a hazirend elfogad minden
kimeng és tovabbitandé csomagot,

de kisebb médositassal minden irany-
hoz megadhatunk hazirendet (policy).
Az alapértelmezett hazirend alapjan

a szkriptiink eldobja a csomagokat, te-
hat az adminisztratornak kiilon ki kell
jelolnie az engedélyezett forgalmat.

Ez a legbiztonsagosabb megoldas,

és lényegesen jobb annal, mintha
mindent dtengednénk és csak az artd
szandéku forgalmat blokkolnank. Elére
agysem tudhatjuk, mi az arto, igy

a legjobb mindent tiltani és csak azt
engedélyezni, ami tényleg sziikséges.
Az add_good_hosts()

a good_hosts.conf fajlban megadott
gépekbdl és haldzatokbol hoz 1étre
szabalyokat, melyek minden forgal-
mat engedélyeznek. Ezek a szabalyok
nem hal6zati eszk6zh6z kotédnek.

A fehérlistan levé gépekrdl és haloza-
tokbol minden csatolon minden adat-
forgalmat beengediink. Ezen a listdin
altalaban szerepel az otthoni gépem
és a munkahelyi halézat, igy ha vala-
mi valami hibét vétek a beallitas koz-
ben, akkor sem zarom ki magam az
atvalaszto géprdl, tehat otthonrol

és a munkahelyemrdl is javithatom

a hibat. Persze alapfeltétel, hogy mind
az otthoni gép, mind a munkahelyi
halézat biztonsagos legyen, és lehetd-
leg ez a lista se legyen hosszu.

Az add_bad_host () altal létrehozott
szabalyok blokkolnak minden forgal-
mat a bad_hosts.conf fajlban megadott
gépek és halozatok feldl. Ez a fligg-
vény majdnem ugyantgy mikodik,
mint az add_good_hosts(), egyetlen
fontos kivétellel. A feketelistan levd
helyekrdl érkez6 csomagokat az ttva-
laszté napldzza, a bejegyzéshez pedig
egy megjegyzést is fliz agy, ahogy azt
a bad_hosts.conf fajlban elére megad-
tuk. Igy elég csak belepillantani a nap-
16ba és rogton latjuk, melyik csomag
miért lett eldobva. Hasznos fejlesztés
lenne, ha az add_bad_hosts () fiigg-
vény kiilon lancba tenné a feketelista
szabalyokat, a lancot pedig egy korai
szakaszban hivna meg. Igy akar egy
kiilsé programbdl is kényelmesen to-
rolhetnénk, vagy adhatnank cimeket
ehhez a lanchoz, esetleg éppen a nap-
I6bejegyzések fliggvényében.

A build_chains() ttizfalszabaly lan-
cokat hoz létre. Minden halézati esz-
koz és protokoll-kombinaciohoz kiilon
lancot épitiink. Példaul egy linuxos
atvélaszton négy eszkozzel — ethO,
ethl, eth2, eth3 — a kovetkezs lanca-

ink lennének: ethO-tcp, ethO-udp,
ethl-tcp, ethl-udp és igy tovabb.
Aztan létrehozzuk a szabalyokat,
amelyek a megfelel6 lanchoz kiildik

a csomagokat. Eredménytiil egy faszer-
kezetet kapunk amely meghatarozza
az Gtvalasztora érkezd hélozati csoma-
gok ttvonalat. Ellentétben egy linearis
tlzfalszabaly listaval, a rendszermag-
nak itt nem kell nyilvanvaléan lényeg-
telen szabélyokkal foglalkoznia. Nem
fogunk tehat ellendrizni a WAN csato-
16n bejovs TCP csomagokat a Wi-Fi
csatolé UDP csomagjaira vonatkozd
szabalyok alapjan.

Nem vizsgaltam még meg, hogy ez

a szabély-visszametsz§ eljaras ered-
ményez-e szamottevd teljesitményno-
vekedést. Nem keriil azonban semmi-
be ennek a dontési fanak a létrehoza-
sa, tehat ha a teljesitményt nem is
noveli jelent§sen, nem is igényel tébb
programozo6i munkat, tehat Gsszessé-
gében mégiscsak megéri.

A munka oroszlanrésze az
add_rules() fuggvényben torténik,
amely beolvassa az 5. Listdban latha-
to ports.conf fajl tartalmat.



Miel6tt részletesebben megvizsgal-
nank az add_rules() faggvényt,
lassuk a ports.conf féjlt.

A ports.conf minden szabélyhoz tar-
talmaz egy sort. Minden sor harom
oszlopbdl és egy valaszthaté meg-
jegyzésbdl all, amelyet # karakter
el6z meg. Az els6 annak a halézati
eszkoznek a neve, azaz cimkéje,
amelyre a szabaly vonatkozik. A ma-
sodik oszlop a protokoll: tcp, udp,
vagy mindegyik, azaz al11. Utébbi
esetben olyan szabalyt kapunk,
amely minden csomagot beenged

a kérdéses csatolon. Az harmadik
oszlop a kapuszam, vagyis a port.
Az elsé sor példaul egy olyan

szabalyt hoz létre, amely beengedi
az SSH forgalmat a wan haldzati
csatolon.

Lathatd, hogy van egy szabély, amely
engedélyezi a To - Toopback, azaz
visszacsatol6 halézati eszkozon az adat-
forgalmat. Enélkiil sok program nehe-
zen felderithetd hibdkat produkélna.
Felvet6dhet a kérdés, hogy miért van
sziikség ennyi szabalyra a LAN eszko-
z6n, hogy aztan a végén egy all-lal
minden csomagot beengedjtink. A f6
ok, hogy amig a gyerekek fel nem
nének és el nem kezdik hasznalni az
internetet, az otthoni halézatot bizton-
sagosnak tarthatom. Ha azonban min-
den szolgaltatashoz kiilén szabalyt ké-
szitek, remek statisztikat kapok arrdl,
hogy melyik szolgéltatas mennyi for-
galmat generalt. No meg a biztonsag
biztositasa folyamatos munka. Id6rél
iddre tjabb szabalyokat adok a ttizfa-
lam szigoritasahoz, aztan elébb utébb
az az all is elttinik majd a hazirendbdl.
Térjiink vissza az add_rules () fiigg-
vényre. Ez a program leghosszabb
fuggvénye, de azért még konnyen ért-
hetd. A kéd tep és udp szabalyokkal
foglalkozo része egyszertien csak két
szabalyt készit a ports.conf fajl minden
szabalya alapjan. Egyik a cél-, a masik
a forraskapuhoz kapcsolédik. Ez elsé-
re furcsanak tinhet, mivel csak a bejo-
v6 forgalommal foglalkozunk. Igaza-
bél azonban igy biztositjuk, hogy
mind a bejovd, mind a kimend kap-
csolat engedélyezve legyen. Példaul
egy a WAN eszkoz 80-as kapujara ér-
kezg kapcsolat a sajat web kiszolgalo-
mat célozza meg, mig ugyanezen az
eszkozon a 80-as kapurdl érkezd adat
egy kiilsé kiszolgdlo valasza egy, a bel-
56 halozatrol érkezd kérésre.

Az a1l szabalyokat kezel$ kod speci-
lis eset. Itt minden protokollra kiilén
szabalyt alkotunk az adott hal6zati
eszkozon. Talan tal bonyolultnak tdn-
ket, de van egy érdekes mellékhatasa.
Ha az atvalaszté ismeretlen protokol-
It csomagot kap, mint mondjuk az
IPSec, az alapértelmezett hazirendet
fogja alkalmazni, még akkor is, ha az
azt jelenti, hogy engedjen at minden
adatforgalmat. A ,minden protokoll”
tehat ,minden ismert protokoll”-t
jelent, és szerintem ez jo.

A szkript nagyjabdl olyan sorrendben
adja at a szabalyokat a rendszermag-
nak, ahogy a ports.conf fajlban szere-
pelnek. Mondom csak nagyjabol,

mivel a szabalyok a hal6zati eszkoz

és protokoll alapjan meghatarozott
lancba keriilnek. A szabalyon beliil
azonban nem valtozik a sorrend.

A set_default_action() fiiggvény
meghatdrozza, hogy mi torténjen
azokkal a csomagokkal, amelyekre
egyetlen korabbi szabaly sem illesz-
kedik. Ez hasonlénak ttinhet

a set_default_policy()-hez,

de van egy aproé kilonbség.

A set_default_policy() az alapér-
telmezett tizfal hazirendet allitja be,

a set_default_action() ttizfalsza-
bélyokat hoz létre, amelyek elkapjdk
a korabban el nem kapott csomagokat,
lezarva az egyes lancokat, azel6tt,
hogy a rendszermag az alapértelme-
zett hazirendet alkalmazna.

Ha egy megfelel egy ilyen szabélynak,
létrejon egy napld bejegyzés, majd
életbe 1ép a megadott hazirend, ez
esetben a DROP. A naplébdl késébb
megallapithat6, hogy milyen csomag
és miért lett eldobva.

Nem mondom, hogy ez a program to6-
kéletes és azt sem, hogy minden elkép-
zelhet6 feladatot képes ellatni. Még
akar hibék is lehetnek benne. Mire ez
a cikk megjelenik bizonyara tovabbi
fejlesztéseket végzek a szkripten.
Lathato, hogy jelenleg még egyaltalan
nem kezeli az ICMP protokollt, pedig
jo lenne példaul engedélyezni a kime-
né ping kéréseket, de tiltani a bejové-
ket. J6 lenne szabalyozni a kimend és

a tovabbitott forgalmat is. Mivel hasz-
nalok VoIP-ot, gondoltam mar arra,
hogy a szkript bedllithatna a szolgélta-
tasmindséget (Quality of Service - QoS)
is. Aki kiegésziti hasznos funkcidkkal

a programot, kérem értesitsen.

Most olyan, amilyen. Kevesebb, mint
200 sornyi Perl kod, mégis rugalmasan
és hatékonyan kezeli akar ttizfalszaba-
lyok szazait, a szabdlyok médositasa
pedig olyan egyszert, hogy még az
egészen kezd§ Linux-felhasznéléknak
sem okozhat gondot.
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ikkemben megprébalom
c a teljesség igénye nélkiil,

de a lehetdségek legszélesebb
skalajat érintve bemutatni az nmap
(Network Mapper) programot, vagyis
egy olyan népszert és sokat probalt
hél6zati eszkozt, melynek rendszeres
és szakszer(d hasznalataval jelentGsen
novelhetjitkk halézatba kotott szamito-
gépeink biztonsagat.
Egyesek szerint a rendszergazdakkal
szemben a hackerek egyik legnagyobb
elénye az, hogy 6k 24 6raban tevé-
kenykednek, s igy mindig lépéselény-
ben vannak. Ezen Iépéselény lekiizdé-
sére a rendszergazddk a hackerek
altal hasznalt eszkézoket vetik be sajat
haldzataik ellen, hogy kideritsék,
milyen sebezhetségre lelhet ra egy
betolakodd, amig ¢k otthon éppen
a legédesebb almukat alusszak.
Ehhez a rendszerellenérzéshez jelen-
leg az egyik legalkalmasabb eszkéz az
nmap pasztazé (portscanner), ami el-
lendrzi, hogy egy adott szamitégépen
mely portok vannak nyitva, azokon
milyen, és hdnyas verziészamu szol-
géltatdsok tizemelnek, valamint
milyen operacids rendszer fut rajta.
Ezek alapjan talan mar érthetd,
miért elengedhetetlen az ismerete.

Mik azok a portok?

Miel6tt elmélyiilnénk a program adta
lehetdségekben, tegytink egy rovid
halézatelméleti kitekintést. A portok
vagy kapuk lehet6vé teszik, hogy egy
adott IP cimmel rendelkezd szamito-
gépen egyszerre tobb kiilonbozé szol-
gdltatast is el lehessen érni. Minden
démon és program, ami hal6zati kap-
csolatokat haszndl, legyen az TCP
vagy UDP kapcsolat, portokon keresz-
til kommunikal a hal6zaton. A kapu-
szamok 1-t6] 65536-ig terjednek. Ezen
beliil harom csoportot lehet megkii-
16nboztetni, az 1-1023-ig terjedd an.

rendszerkapukat, ahol csak rendszer-
gazdai jogosultsagn folyamatok md-
kodhetnek, az 1024-49151-ig terjedd
skalat, ami a nem rendszergazdai
jogokkal bir6 folyamatok kapuit tartal-
mazza, és az ezen feliili in. magéanka-
pukat, amiken azok a szolgaltatasok
futnak, melyek nem kapcsolédnak

az internethez. A TCP és az UDP
protokollhoz kiilén-kiilon 65536

port érhetd el, igy el6fordulhat, hogy
ugyanazon a szamu kapun szolgaltat
egy TCP és egy UDP folyamat.

Sz6t kell még ejteni a hivatalos port-
hozzarendelésekrdl, melyeket Linux
rendszereken a /efc/services dllomany
tartalmaz. A 1ényege, hogy egy adott
szamt TCP vagy UDP kapun minden
rendszeren ugyanaz a szolgaltatés fut.
Példaul a 23-as TCP porton a telnet
szolgéltatds érhets el. Ami miatt ez
nem egy szabvany, az az, hogy egy
szolgaltatast konnyen athelyezhetiink
egy masik kapura. Ezért ha azt latjuk,
hogy egy szamitégépen nyitott a 23-as
kapu, azaz lehet ra csatlakozni, még
nem biztos, csak valdszint, hogy

azt egy telnet démon hasznalja.

A szamitégép egy masikhoz torténd
kapcsolodasakor forrés- és célkapukat
hasznal. A célkapu az el6bb emlitett
némileg szabvanyos port-hozzarende-
lések koziil az egyik, amin egy szol-
galtatast szeretnénk elérni. A forraska-
pu — ahonnan a kapcsolatot kezdemé-
nyezziik — sorszama elére nem meg-
hatdrozott, alkalmazasfiiggd, amit

a rendszer dinamikusan oszt ki.

Mit jelent a kapupasztazas?

A kapupésztazas leegyszertisitve
annyit tesz, hogy megpréobalunk

a célgép minden egyes portjara
csatlakozni. Ha sikerrel jarunk, el-
konyvelhetjiik, hogy a port nyitott,
sikertelen csatlakozas esetén pedig
azt, hogy a vizsgélt kapu zarva van.

Legegyszertibb példa erre TCP portok
estében a telnet program, amivel min-
den egyes portra csatlakozva ellen-
érizhetjiik, fut-e azon valamilyen
szolgaltatas. Belathatjuk, hogy ez
nem egy kényelmes és fejlett modja

a felderitésnek.

Itt jon a képbe Fjodor és az altala irt
nmap 2 http://insecure.org/nmap/
pasztazé. Az nmap harom kilénbo-
z6 fazisban gytjt informaciot

a célrendszerrdl:

o Kiszolgdl6 felderitése (host scan):
A hélézatban elérhetd szamitogé-
pek felderitése.

e Kapupasztazas (port scan): Egy
adott szamitogépen futd szolgalta-
tasok és azok verzidinak felderitése.

e Operaciés rendszer ujjlenyomat
altali azonositasa (OS scan): Egy
adott szamitégépen futd operacids
rendszer felderitése.

Az nmap heszerzése és telepitése
Az nmap népszertiségének koszon-
het6en minden Linux terjesztésnek
a részét képezi. Ezenkivil elérhetd
még Windows, Free/Open/NetBSD,
MacOS X, Solaris, Amiga és HP-UX
rendszerekre is. Linux alatt

a legegyszertibben az altalunk
hasznalt disztribtcié csomagkezeld-
jével telepithetjiik. Ha a legfrissebb
stabil véltozatot szeretnénk hasznal-
ni, toltstik le a forrast

a 2 http://insecure.org/nmap/
download.html oldalrél, majd

a kicsomagolas utan a forraskod
konyvtaraba lépve a

./configure
make

su root
make install

parancsokkal telepitjiik.



A grafikus feliilet kedvelGire gondolva
az nmap rendelkezik grafikus kezels-
feltilettel is, de mivel ez nem tartalmaz
annyi lehetGséget és nem olyan fino-
man hangolhat6, mint parancssorbdl,
ezért itt csak megemlitjiik a létezését.
Az nmap nem rendelkezik konfigura-
ciés fajllal, minden opciét parancssori
kapcsoldk segitségével adhatunk meg.
Mivel a program nagyrészt nyers cso-
magokat kiild a halézatra, futtatasa-
hoz tobb esetben rendszergazdai
hozzaférésre lesz sziikségiink. Most
pedig a harom f6 pasztazasi fazist
attekintve ismerkedjiink meg a prog-
ramban rejl§ lehetGségekkel.
Pataméterezésének az alaplogikdja

a kovetkezd:

nmap [Pasztdzas tipusa(i)]
= [Kapcsold6k] {célgép(ek)}

Célgépek meghatarozasa

Mindenek el6tt azt kell tudnunk,
hogyan adhatjuk at az nmap szamara
a pasztazni kivant gépek neveit.
Mindez torténhet egyszerd felsorolas-
sal, vagy egy mar eldre elkészitett lista
beolvasasaval. Az nmap nagyon rugal-
masan kezeli a célgépek IP cimeit.

A 10.200.21.8, 10.200.21-23.8,
10.200.21.0/24, 10.200.21.1,2,3,4,21,54
mind elfogadott formatum.

e -iL <lista.txt>: A listdban fel-
sorolt szamitégépek ellendrzése

e -iR <szam>: <szam> darabnyi vé-
letlen IP cimet generadl, és azokat
pasztazza végig. Akkor hasznos,
ha az interneten olyan szamit6gé-
peket kerestink, amelyeken nyitva
van egy adott port. Ha a szam
értéke nulla, végtelen szdmu IP ci-
met generdl. A multicast és belsé
halézati IP cimek automatikusan
at lesznek ugorva.

o --exclude <ipciml,ipcim2>:
Ide jonnek vesszdvel elvélasztva
azoknak a gépeknek az IP cimei,
amiket ki akarunk hagyni a tarto-
many vizsgalatakor. Ez akkor
hasznos, ha egy teljes hal6zatot
ellendrziink, de néhany gépre
vagy alhalézatra nem mi fel-
ugyeltnk.

o —-excludefile <kihagy.txt>:
Ugyanaz, mint az el6z6, csak
egy fajlban szerepel az ellendr-
z¢ésbSl kihagyni kivant szamito-
gépek listaja.

Kiszolgalod felderitése

e -sP (Ping scan): Végigpingeli
azoknak a szamitégépeknek
a listajat, amit megadunk neki,
ezaltal kiderithetd, melyek
a hédlézaton aktualisan elérhetd
gépek.

e -PO (P nulla): A kapupasztazast
nem el6zi meg az aktivitast
ellenérzd ping. Akkor hasznos,
ha tudjuk, hogy a célszamitégép
tizemel, illetve ha az Ggy van
»tanitva”, hogy ne valaszoljon
a ping-re. Az nmap ezzel
a kapcsoléval minden eset-
ben megproébalja pasztazni
az adott gépet.

e -PS <portlista> (TCP SYN
Ping): SYN jelzébittel ellatott
csomagot kiild a gép adott
portjara. Ez a port alapértel-
mezetten a 80-as port, de
a <portlistdban> megadhato,
hogy mely portokra kiildje
ezeket a csomagokat. Ha RST
csomag érkezik vissza, zarva
van a port, ha SYN/ACK csomag,
akkor nyitva.

e -PA <portlista> (TCP ACK
Ping): ACK jelzébites csomagok
hasznélata a pasztazaskor. Miko-
dése megegyezik a SYN Pingével.
Erdemes mind a kett6t hasznélni,
mert sokszor a SYN csomagokat
eldobjak a ttizfalak.

e -PU <portlista> (UDP Ping):
Ures UDP csomagot kiild a 31338-
es portra, ezzel ellendrizve a gép
allapotat.

e -PR (ARP Ping): Ethernet hal6za-
tok ellendrzésekor ez a javasolt
eljaras. Olyannyira, hogy az
nmap automatikusan erre valt
at, ha azt érzékeli, ha helyi
halézaton pasztazunk miikods
gépek utan.

Kapupasztazasi technikak
Az nmap a portok allapotat 6 kiilon-
féle csoportba sorolja.

e Nyitott (open): Valamilyen TCP
vagy UDP protokollt hasznal6
szolgaltatas fut az adott porton.

A hackerek szdmara ez jelenti

a fényereményt, hiszen minden
nyitott port egy potencialis
tdmadasi lehet&ség.

o Zirt (closed): Elérhetd, de nem fut
rajta semmilyen szolgaltatas.

Sziirt (filtered): Az nmap nem
tudja eldonteni, hogy az adott
port nyitva van-e, ugyanis vala-
milyen csomagszdrési eljaras
megakadalyozza, hogy elérje

a kaput.

Nem sziirt (unfiltered): A port
elérhetd, de az nmap nem tudja
eldonteni, hogy nyitva van-e vagy
sem. Csak a ttizfalszabalyok felfe-
dezésére hasznalatos ACK pészta-
zas sorolja ebbe a csoportba

a portokat.

Nyitott|Sziirt (open|filtered):

nem lehet eldénteni, h a port
nyitva van, vagy sztrt. Az UDP,
IP protokoll, FIN, Null, és Xmas
pasztazas sorolja ebbe a csoportba
a kapukat.

Zdrt|Sziirt (closed |filtered):

Nem eldonthetd, hogy a port zart
vagy sztrt. Az Idle pdsztdzds éltal
hasznalt jelolés.

e -sS (TCP SYN scan): Az alapér-
telmezett pasztazasi eljaras,
ami SYN csomagokat hasznal.
Gyors és pontos. A SYN paszta-
zas nem fejezi be a haromlépé-
ses TCP kézfogast.




A mésodik lépés, a SYN/JACK
csomag utan RST csomaggal
zarja a kapcsolatot.

-sT (TCP Connect() scan):

Az alapértelmezett pasztazasi

eljaras abban az esetben, ha
nincs megfelel§ jogosultsagunk
ahhoz, hogy nyers csomagokat
tudjunk killdeni a halézatra,
illetve IPv6 halézatok pészta-
zasakor. A connect() rendszer-
hivast hasznalva teljes kapcso-
latot épit fel az ellendrizni ki-
vant géppel, ezaltal konnyebb
felfedezni.

e -sU (UDP scan): Annak ellené-
re, hogy a legnépszertbb halo-
zati szolgéltatasok TCP proto-
kollt hasznalnak, az UDP-t
hasznél6 programok koziil is
akad néhany hiresebb. Ilyen
példaul a DNS, a DHCP,
SNMP. Ugy miikodik, hogy
kild egy tires UDP fejlécet
a célportra, és a valaszbol
kovetkeztet a port allapotara.
Miikédik a TCP pasztazasok-
kal egytitt.

e -sF (TCP FIN scan): A FIN
bit van bedllitva a csomagban,
vagyis a kapcsolat lezarasat jelzi
a célgépnek.

e —sN (TCP Null scan): Jelo-
letlen TCP csomagot kiild
a célkapura.

o -sX (Xmas scan): A FIN, PSH,
URG jelzébitek vannak bedllitva
a pasztazashoz hasznalt csoma-
gokban.

Ez az utobbi harom pasztazasi mod-
szer ugyanarra az RFC 793-ban leirt
eljarasra tdimaszkodik, amelynek 1é-
nyege, hogy a zart portok RST valaszt
kiildenek, mig a nyitott portok eldob-
jak a kaldott csomagot.

e -sA (TCP ACK scan): Arra valo,
hogy feltérképezziik egy adott
ttizfal szabalyait. Ez a gyakor-
latban tgy néz ki, hogy ha tdz-
fallal nem védett portokat pész-
tazunk, a nyitott és a zart ka-
puk is RST csomaggal valaszol-
nak, amit az nmap a nem sztrt
(unfiltered) csoportba sorol,
fiiggetlentil attdl, hogy nyitott
vagy zart kapurdl van sz6.
Azonban a ttizfallal védett
portok vagy nem, vagy ICMP

hibatizenettel valaszolnak, igy
ezek a szdrt (filtered) csoportba
sorolédnak.

-sW (TCP Window scan): Hason-
16, mint az ACK pasztazas, azzal

a kiillonbséggel, hogy a nyitott
és a zart kapukat képes meg-
kilénboztetni egymastol.

e --scanflags: Mi adhatjuk meg,
hogy milyen jelzébiteket szeret-
nénk beallitani a pasztazashoz
hasznalt csomagokban.

Az URG, ACK, PSH, RST, SYN,
és FIN jelzébitek hasznalata
a megengedett.

Pasztazni kivant portok sziikitése

-p <port tartomany>:

Csak bizonyos portok vizsgalata.
Megadhatunk konkrét port-
szamokat, de tartomanyokat is.
Ezen kiviil sztikithetjiik a vizs-
galatot TCP vagy UDP kapuk
szerint is.

A TCP portok 21-t61 80-ig, mig az
UDP kapuk koziil csak az 53-as
ellendrzése: -p T:21-80,U:53.
-F (Fast (limited port) scan):
Gyorsabb ellenérzés azéltal,
hogy az nmap csak azon kapukat
vizsgalja, melyek szerepelnek az
nmap-services fajlban.




Verzidinformaciok

Ahogyan azt mar emlitettem a cikk
elején, attdl fiiggetlentil, hogy létezik
egy szabvany arra vonatkozdéan, me-
lyik szama TCP illetve UDP kapun
milyen szolgaltatas figyel, még nincs
ra garancia, hogy a vizsgélt szamitogeé-
pen is hasonl6 a helyzet. Egy sima
pasztazassal csak annyit tudhatunk
meg, hogy az adott kapu nyitva van-e
vagy sem, de a mogotte 1évé szolgalta-
tas rejtve marad.

Ehhez nyijt segitséget az nmap -sv
kapcsoldja, amely a szolgaltatdsok ne-
vét és verzioszamat hivatott kiftirkész-
ni. Itt emlithet6 meg a -sR kapcsol6 is,
aminek a segitségével az tgynevezett
RPC portok és a szolgaltatasaik ver-
ziészama tudhat6 meg. Ez a kapcsol
is hasznalhat6 egytitt a TCP és UDP
pasztazasokkal.

Az operacids rendszer felderitése
Az nmap az alapjan, hogy a célgép bi-
zonyos csomagokra milyen vélaszcso-
magot (ujjlenyomatot) general, képes
megdllapitani az adott gépen futé ope-
racids rendszer tipusat, a kernelverzié
szamat, valamint az tizemidét. Talan
nem kell talzottan részleteznem,
mennyire megkonnyitheti egy timado

dolgat, ha tudja, milyen operacios
rendszerrel van dolga. Ehhez mind-
Ossze egy nyitott és egy zart kapura
van sziiksége a célrendszeren.

Az ehhez hasznalt kapcsol6 a -0.
Ilyenkor a folyamat a masodik gene-
racios felderitéssel kezd6dik, majd
annak sikertelensége esetén az elsé
generacios is lefut. Kérhetjitk a prog-
ramot, hogy kifejezetten csak els§
vagy masodik generacios felderitést
hasznaljon. Erre valék az -01 illetve
az -02 kapcsolok.

Eléfordulhat, hogy az nmap nem tud-
ja megallapitani a hasznalt operacids
rendszer tipusat, ilyenkor a beér-
kezett ujjlenyomatot jeleniti meg

a képernyén. Ha segiteni akarjuk
Fjodor fejleszt6i munkajat,

a 2 http://insecure.org/nmap/submit
oldalon elkiildhetjiik ezt az ujjlenyo-
matot a pasztazott rendszer pontos
paramétereivel egyiitt.

Kimenet és egyéb érdekességek
Eléfordulhat, hogy a pasztazas
eredményét a késébbiekben még latni
szeretnénk, ha masért nem, a rend-
szerbiztonsag megerdsitése utani
Osszehasonlitas végett. Ezen kiviil

ebbe a bekezdésbe keriiltek azok

a kapcsolok, melyek hasznosak,
de nem tartoznak szervesen egyik
targyalt témahoz sem.

e -oN <fajlnév>: A kimenet egy
egyszer( szovegfajlba torténd
mentése.

e -0oX <fajlnév>: A kimenetet XML
formatumba menti.

e —-append-output <fajlnév>:

A fajlt nem irja feliil, hanem
hozzaftizi az Gjabb kimenetet.

e -v: Verbose, azaz beszédes kimene-
tet biztosit. Kétszeri ismétlésére az
nmap tovabbi részleteket arul el.

e -T<0-5>: A kapcsold és a mogotte
all6 szam segitségével kozolhetjitk
a programmal, milyen id6k6zon-
ként kiildjon csomagokat a cél-
gépnek. A 0 érték jelenti a legna-
gyobb id6kozt, ami 15 perc min-
den elkiild6tt csomag utan, mig
az 5 a legkisebbet, ami 5ms vara-
kozasi id6t jelent. IDS rendszerek
ellen a 0 és az 1 érték a javasolt,
mig a hétkéznapokban a 4 ttinik
jo vélasztasnak.

e -D <csalétekl, csalétek2,
csalétek3...>: A célgép szemszo-
gébdl agy latszik, mintha a csalétek
gépek pésztaznak a portjait.

e -6: Ipv6 protokoll hasznalata. Csak
a Ping scan (-sP), TCP Connect()
scan (-sT) és List scan (-sL) esetén
mukodik.

e -A: Operaciés rendszer detektalas
és verzidinformaciok lekérése.
Ugyanaz, mint a -sV -0 paros.
Fjodor a késébbiekben tervezi
ennek a kapcsolénak a tovabbi
szolgaltatasokkal torténd bévitését,
azért, hogy a felhasznal6knak
ne kelljen annyi kapcsol6t meg-
jegyeznitik.

Osszegzés

Az nmap tovébbi, olykor megdobbentd
képességeinek felfedezését mar

az Olvaséra bizom. Remélem a fentiek-
bdl remekiil kitlint az az Osszetettség és
rugalmassag, amit az nmap kapupasz-
tazé program magéban hordoz, és ami-
vel elGsegiti szamitogépeink halozati
biztonsaganak megerdsitését. Forgas-
suk nagy haszonnal és megelégedéssel,
de ne feledjiik, csak jo célra!




Miutan meggyoztik
kedvenc Titkarndnket,
miszerint a Linux és az
Openoffice sokkal jobb
— s6t fel is telepitettiik
neki —, nem art ajanlani
valamit a Passziansz
helyett, amivel a kavé-
szlinetet eltoltheti.

oha a jaték tavolkeleti erede-
N td, a szamitégépes Mahjongg

szabalyok nem egyeznek tel-
jesen az eredetivel. (Az eredeti jaték-
szabalyokrol a Wikipediaban olvashat
a kedves Olvasé.) Maga a Mahjongg
legaldbb annyira izgalmas jaték, mint
Windows alatt a Passzidnsz. S6t még
izgalmasabb, ugyanis sokkal tobb
dontési lehetGség van, és eldfordul,
hogy tobb dontési lehetGséggel is
megnyerhetjiik a jatékot, vagy a jaték
kozepén hozott, akkor jénak tiing, de
rossz dontés okoz a legvégén bukast.

Ceél, szahalyok

A jaték célja: levenni az Gsszes kockat
a jatéktablardl. Ez par egyszert sza-
baly észben tartasaval hajthato végre,
ha szerencsénk és jo taktikai érzékiink
van. Egy kocka csak akkor vehetd le,
ha balrdl vagy jobbrdl nincs mellette

masik kocka. A kockak levételéhez két
egyforma és levehet§ kockat kell kije-
l6Intink az egérrel. Ahol tobb kocka
van egymason, ott mindig csak a felsé
kockat vehetjitk le. Minden kockabdl
4-4 egyforma darab van, kivéve

az évszakokat jelz kockdkbdl, illet-
ve az orchid, mum, bamboo, plum
felirattakbol.

A jaték telepitése egyszerd, hiszen

a legtobb disztribtcidban elérhetSek
a Mahjongg-ot (is) tartalmazé csoma-
gok. Altaldban xmahjongg, gnome-
games (Gnome verzid), illetve
kmahjongg (KDE) név alatt talaljuk
meg Gket. Noha mindegyik felkinalja
a klasszikus elrendezésti Mahjongg-
ot, a kmahjongg felajanl tédblaszer-
keszt6t, illetve a Gnome mahjongg-ja
par el6re definialt alakzatot.

Az xmahjongg kivételével mindegyik
tdmogatja a kocka kinézetének
(skinek) valtasat.

ongg, a turelemjatek

S

W 3. dbra Mahjongg KDE alatt




Grafik ltimedi drakoza
ratika, muiumeaia, szorakozas

B Az alacsony savszélesség igény
teszi szamunkra érdekessé ezt a ko-
dolasi eljarast. Szerencsére Linuxon
megjelent az x264, amely sikeres és
hatékony nyilt forrastt megvalésitasa
a H.264-nek, mely Advanced Video
Codec (AVC) néven is ismeretes.
Valéjaban az x264 projekt megnyerte
a Doom9 2005-6s kodek tesztjét is.
Az x264 egy jelenleg is aktiv projekt,
melyet folyamatosan fejlesztenek.

A kiemelkedd6 mindségi AVC

kodek elényeit szamtalan helyen
élvezhetjiik kezdve a héazi vided-
gytjteménytink biztonsagi maso-
lataitol, a webes videdtovabbitasig,
de érdekes lehet csupéan kisérletez-
getni a legtijabb technolégia nytjtot-
ta lehetéségekkel.

Jelen cikk célja bemutatni, hogyan
készithetiink egyszert 1épésekkel
.mp4 dllomanyt, mely H.264-es vide6-
val és AAC (Advanced Audio Codec,
szintén MPEG szabvany része) hang-
gal rendelkezik. Azonban egy Ossze-
tett és atfogo cikk messze meghalad-
na a rendelkezésre 4ll6 terjedelmet,
azonban ez remélhetdleg nem riasztja
el az Olvasét a téma mélyebb tanul-
manyozasatol.

Minthogy az AVC és az AAC is az
MPEG szabvany része, igy j6 par
segédeszkoz (legyen az kereskedelmi
vagy masmilyen) tdimogatja ezeket.
Példaul az Apple QuickTime program-
javal is készithetiink ilyen videdkat, il-
letve a népszerd nyilt forrasa Mplayer
is haszndlhat6 .mp4 fajlok lejatszéasara.

1

Vagjunk hele

A célként kittizott videofajl 1étrehoza-
sahoz harom egyszerd 1épést kell vég-
rehajtanunk: a tomoritett vided 1étre-
hozésa, a tomoritett hang létrehozasa
és végiil, de nem utolsésorban a két
fajlt egyesitentink kell megfelel§
modon. Ehhez az alabbi programok
sziikségesek:

e MPlayer (tartalmazza az mencoder-t,
CVS verzi6bol 060109 vagy frissebb
sziikséges)

e faac 1.24 vagy frissebb

o MP4Box (gpac része, 0.4.0 vagy
frissebb sziikséges)

o x264 (gpac tamogatassal forditva)

A célunk: 1étrehozni egy kis savszéles-
ségt videdt, mely a weben konnyen
tovabbithatd. Kis mérett lesz, de re-
ményeink szerint hasonlé mindségti,
mint egy nagyobb savszélességii
XviD-el tomoritett vided. Forrasként
egy kilenc masodperces raw formatu-
mu hazi vide6t (max.dv) hasznalunk,
melyet a digitalis vide6kamerarol
mentettiink le.

Kezdjtik a hanggal, mely atalakitasa
igencsak egyszerd mivelet. Az 6tlet:
nyers vide6bol kinyerhetjtik
Mplayerrel a hangot:

mplayer -ao pcm -vc null -vo
=null max.dv

A miivelet végén kapunk egy éllo-
manyt, melynek neve audiodump.wav

Videotomorités Linuxon, még hatékonyabban

Linux alatt is készithetlink j6 min&ségu, kis helyet foglalé H.264-es tomoritésd
videét. A digitélis videdzasban egyre nagyobb szerepet kap a H.264. Apple
és a hozza hasonlo6 cégek is szivesen hasznaljak. Az MPEG-4-es szabvany
részeként (part 10) a H.264 bekerllt a nagyfelbontasi HD-DVD és a Blu-ray
szabvanyokba is. Ez annak készénhetd, hogy a H.264 kis savszélesség mellett
is hihetetlenll j6 minéséget képes nyujtani.

lesz. A vide6val egyel6re nem
foglalkozunk. Alakitsuk at AAC
formatumra:

faac --mpeg-vers 4
= audiodump.wav

Az --mpeg-vers kapcsoldval jelez-
hetjitk az MPEG verziot. A végered-
ményt le is ellendrizhetjiik: jatsszuk
le az audiodump.aac fajlt Mplayerrel.
A vide6 tomoritésekor tobb megoldas
kozil valaszthatunk. A legjobb ming-
ség érdekében tobbmenetes tomori-
tést kell alkalmaznunk. A videdt leg-
alabb kétszer kell feldolgozni ahhoz,
hogy a rendelkezésre all6 savszéles-
ség optimalisan legyen elosztva

a videdn. A tobbmenetes tomoritéssel
hajszalpontosan beallithat6 a savszé-
lesség és a fajlméret. Sajnos azonban
az AVC tomoritéprogramok, mint
amilyen az x264 is, meglehetdsen
igénybe veszik a processzort és emiatt
hosszt a feldolgozas is. Eppen ezért
nem varhato el, hogy a tobbmenetes
tomoritésre varjon az Olvaso.
Ehelyett lehet6ség van egymenetes
tomoritésre is. Noha ez is kival6
mingséget ad, sose lesz olyan jo,
mint a tobbmenetes. Az egymenetes
tomoritéssel a fajlméret és a savszéles-
ség pontos bedllitasanak lehet§ségét
is elvesztettiik. Azonban lehetGség
van mérlegelni, melyik a fontosabb:

a gyorsasag vagy a mindség.
Szerencsére az x264 kinal megfelel§
kozéputat is. Egy opcidval beallithato



a fix sdvszélesség (vagy fix mindség),
igy az x264 szamitdsba veszi a mozgal-
mas és a kevésbé mozgalmas részek
kozotti killonbséget. Minthogy az em-
beri szem a gyors mozgasoknal nem
képes a részletekre figyelni, igy a t6-
morités soran a mozgalmas részeken
nyert bitek atcsoportosithatéak mas-
hova. Igy 6sszességében élvezetesebb
lesz a végeredmény. Az opci6 alkal-
mazaséaval érhet el a legjobb mindség
anélkiil, hogy az idérablé tobbmene-
tes modot kellene hasznalnunk.
Ennek a megoldasnak azonban az ara,
hogy nem tudjuk el6re megmondani
a végleges fajl méretét és savszélessé-
gét. Természetesen kétmenetes méd-
ban ez tovabbra is lehetséges, de ezzel
megduplazzuk a feldolgozashoz sziik-
séges id6t. A példankban tehat marad-
junk az egymenetes feldolgozasnal,
azonban allitsuk be a Constant Rate
Factor (--crf) lehetGséget a megfeleld
mindségért. 18 és 26 kozotti Constant
Rate Factor érték mar altaldban megfe-
lel (a kisebb érték jobb mindséget,

de nagyobb fajlt eredményez).

A megfeleld érték természetesen

fugg a kivant mérettSl, minSségtol

és a rendelkezésre 4ll6 id6tS1. Tobb-
menetes tomorités esetén azonban
nagyobb szabadsagot kapunk.

Az x264 csak nyers YUV 4:2:0 bemene-
tet fogad, ehhez egyszertien irdnyit-
suk az mencoder kimenetét az x264
bemenetére egy egyszert csGvezeték-

kel (pipe):

mkfifo tmp.fifo.yuv
mencoder -vf format=i420
= -nosound -ovc raw -of
= rawvideo \
-ofps 23.976 -o
= tmp.fifo.yuv max.dv
=2>&1 > /dev/null &
X264 -0 max-video.mp4 --fps
*=23.976 --crf 26 --progress \
tmp.fifo.yuv 720x480
rm tmp.fifo.yuv

Amint lathat6, meg kell adnunk,
hogy hany képkockat szeretnénk egy
masodperc alatt lejatszani (--fps),
ugyanis az x264 nem fogja magatol
kitalalni. Ugyanigy meg kell adnunk
a vide6 felbontasat is. Jelen példank-
ban az x264 alapértelmezett bealli-
tasaival tomoritettiink, ami elég

j6 mindséget ad, azonban tovabb
finomithatunk rajta. Jelen esetben

Kicsit médositva a tomoritési stratégi-
at, javithatunk a dolgon anélkiil,
hogy ez lényegesen tobb idét venne
igénybe. Az x264 rengeteg paramé-
terrel bir, mellyel tovabb javithatunk
a mindségen ilyen vagy olyan mo-
don. Természetesen némely opcid
alkalmazasa koltségesebb, idGigé-
nyesebb, mint médsoké. Végiil pedig
par opci6 alkalmazéasaval elfordulhat
az is, hogy bizonyos lejatszok nem
fogjak tudni lejatszani a videdt,
nevezetes példaul a QuickTime.

A kompatibilitas érdekében ezeket
tartsuk szem el6tt.

QuickTime és a H.264

A QuickTime 7-es verzi6ja mar tdmo-
gatja a H.264-es videdkat. Az Apple az
interneten elérhetd moziel6zeteseket
példaul mar H.264 szerint tomoriti.
Noha ez j9, és elGsegiti a kodek terje-
dését, par korlat is kertilt a QuickTime
megvaldsitasaba, melyek koziil
legjelent&sebb a B-képkockdkkal
(B-Frames) és a Profil tamogatassal
kapcsolatos. Tesziink egy rovid kitérét,
hogy lassa az Olvasé, mit is jelent

ez szamunkra.

A H.264 tobbféle profillal rendelkezik,
ilyen a Baseline, a Main, az Extended
és a High. Ezek a profilok leirjak,
hogy az adott vided lejatszasahoz
milyen képességek sziikségesek a le-
jatszo részérdl. Ahogy az sejthetd,

a Baseline a legegyszertibb profil,
mig a Main, az Extended és a High
tobb szamitasi kapacitast igényel és
technolégiailag is bonyolultabb lejat-
szani. A QuickTime 7 csak a Baseline-t
tdmogatja teljesen, illetve a Main-t
részben, az Extended-del és a High-al
nem foglalkozik.

A B képkocka (B-Frames) egy megol-
das a videdk tarolasara. Az ilyen kép-
kockak dekddolasanal létfontossagi

a korabbi képkockak hibatlan deké-
dolasa. B képkockdkat (B-Frames) mas
képkockakkal fésiilnek 6ssze (a B kép-
kockdk csupan a valtozasokat tarol-
jak), ilyenek példaul az I (I-Frames)

és a P képkockdk (P-Frames). Technikai
részlet, de a QuickTime 7-ben alkalma-
zott H.264 megval6sitas csupan 2 da-
rab B képkockit enged. Ez nem tal

jo, hiszen tobb B képkocka alkalmaza-
saval bizonyos koriilmények kozott
javithat6 a képmindség.

Ezt a korlatozast tartsuk észben,
hogy QuickTime kompatibilis marad-
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jon a videénk. Ez a korlatozas termé-
szetesen nincs jelentds kihatassal

a végeredményre. Par opcidval to-
vabb javithatunk a dolgon. Ilyen
példaul a pixel elmozdulas becslési
pontossaga (--subme), mellyel bedl-
lithat6, mennyire legyen pontos pixel
elmozdulasanak becslése x264-es
tomorités kézben. Ezt a 6-0s maxi-
mumra allitva lényegesen szebb
végeredményt kapunk, és noha
hosszabb lesz a tomorités, megéri

a tobblet id6. A mindség javitdsa ér-
dekében azt is megadhatjuk, hogy az
x264 hogyan elemezze a képkockakat
(--analyse). Jegyezziik meg: van
olyan méd, amely csak High profil
esetén érhet6 el — ilyen példdul a 8x8
DCT -, igy errdl le kell mondanunk
a QuickTime kompatibilitas érdeké-
ben. A PSNR kikapcsoldsaval gyorsit-
hatunk a tomoritésen (--no-psnr)
anélkiil, hogy barmi kiilonbség
latszana a vidednkon.

Mindent 6sszevetve most mar min-
dent tudunk ahhoz, hogy létrehoz-
zunk j6 mindség, kis savszélességt
Quicktime kompatibilis H.264 kédo-
last videot:

mkfifo tmp.fifo.yuv
mencoder -vf format=i420
= -nosound -ovc raw -of \
rawvideo -ofps 23.976 -o
=tmp.fifo.yuv \
max.dv 2>&1 > /dev/null &
X264 -0 max-video.mp4 --fps
*=23.976 --bframes 2 \
--progress --crf 26
= _--subme 6 --analyse \
p8x8,b8x8,14x4,p4x4
= --no-psnr tmp.fifo.yuv
= 720x480
rm tmp.fifo.yuv

Tovabb finomithatjuk a végered-
ményt. Minthogy a webre szanjuk
a vidednkat, igy példaul nem
hatrany ha kisebbre vessziik a kép-
kockakat és levagjuk a nem kivant
részeket. A képkocka atméretezése
példaul az alabbi paranccsal valésit-
hat6 meg:

mkfifo tmp.fifo.yuv

mencoder -vf scale=480:320,

= format=i420 -nosound -ovc \
raw -of rawvideo -ofps
=23.976 -o tmp.fifo.yuv \
max.dv 2>&1 > /dev/null &
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3. dbra x264

1. tdblazat Eredmények

Fajl Fajl méret

max.dv 32Mbyte
623Kbyte

522Kbyte

max-xvid.avi

max-x264.mp4

x264 -o max-video.mp4 --fps

=23.976 --bframes 2 \
--progress --crf 26
= --subme 6 --analyse \
p8x8,b8x8,14x4,pdx4

= --no-psnr tmp.fifo.yuv

= 480x320

rm tmp.fifo.yuv

Az mencoder 480x320 képpont felbonta-
st vide6t készit, igy az ¥264-nek is meg
kell adnunk a helyes méretet. Ez a md-
velet csokkentette a vided méretét,
mely a gyorsabb letoltés miatt elény.

16

Sévszélesség
3MByte/s
418kbit/s
392kbit/s

Utolso lepeések

Az .mp4 formatum (melyhez alapul
a QuickTime szolgalt) tobbféle mé-
diaformatumot (hang, vided) tarol-
hat, igy ideélis szamunkra a H.264-es
vide6 és AAC hang taroldsara is.

Az MP4Box segitségével — mely

a gpac projekt része — a korabbi-
akban elkészitett két allomanyt
egyesithetjiik:

MP4Box -add max-video.mp4 -add
= audiodump.aac \
-fps 23.976 max-x264.mp4

Létrehoztuk a végleges max-

X264 .mp4 allomanyt, melyet le

is jatszhatunk Mplayerrel, vagy
nem linuxos gépeken az Apple
QuickTime lejatsz6javal. A videénk
weboldalba is beilleszthetd.

Ezt példdul Linux alatt Firefoxbol

a telepitett mplayer-plugin segit-
ségével tekinthetjitk meg.
Osszehasonlitas végett az allomanyok
méretei és savszélességei nyers DV,
a targyalt H.264 és az alabbi parancs-
sor generalta XviD szerint:

mencoder max.dv -vf

= scale=480:320 -ovc xvid

= -xvidencopts \
fixed_quant=7:qgpel:nopacked
= -oac mp3lame \
-ofps 24000/1001 -o max-
= xvid.avi

Es minden vide6bol egy-egy
képkocka: 1-3. dbra.



4. dbra XviD részletek

Ahogy lathatd, a H.264 éppolyan jé mi-
ndséget nytjt, mint az XviD (talan job-
bat is), de mindezt kisebb savszélesség
igény és méret mellett. Belathato, hogy
ugyanolyan mindséghez kisebb tarhely
is elég, vagy ugyanakkora tarhelyen
jobb mindséget érhetiink el. Emellett

a munkamenet és a beallitasok hason-
16ak az XviD-hez, viszont jobb mingsé-
get ad a H.264. Tehat ha mar tomoritett
az Olvas6 XviD-del, az x264 se fog
meglepetést okozni.

Minél tobbet kisérletezik az ember az
x264-el, annal jobban elcsodalkozik,
mekkora megtakaritas érhetd el
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5. dbra x264 részletek

a mingség megtartasa mellett. A vi-
ded tomorités kétségkiviil egyfajta
varazslat, hiszen tobb szaz opcid
sokféle értéke befolyasolja a végered-
ményt. A vide6tomoritéshez nincs
altalanosan hasznalhato eljaras vagy
ajanlott paraméterek, minden vide6
mas és mas. A H.264 technolégiai
folénye az XviD-el vagy MPEG2-vel
szemben elég jelentds ahhoz, hogy
figyelmen kiviil hagyjuk. Mar ma
élvezhetjiik az el6nyeit. Tekintve,
hogy a H.264 kodek MPEG szab-
vany, igy a befektetett munka vég-
eredménye idé6tallo és jé mindségi

lesz. Jelen cikk taldn segitett ravi-
lagitani arra, miért lesz a jov6
tomoritési formatuma a H.264.

Linux Journal 2006., 150. szam

Dave Berton profi programozd,
a mosey@freeshell.org cimen érheté el.
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8 bites korszak” derekan
A taldlkoztam el&szor olyan

ugyességi jatékokkal, ahol
a ,f6szereplS” egy labda volt, melyet
adott idén beltl el kellett juttatni
ba. Ebben az id6ben — a nyolcvanas
évek végén — két elképzelésen alapult
e kategoria: akadt olyan jatékprogram,
ahol a gép (jellemzden a felhasznald
felé) gorgette a szabélytalanul kilyug-
gatott talajt, a jatékos pedig a golyot
mozgatta jobbra-balra. A masik 6tlet
szerint a terepet mozgatta az érdekld-
dg, ennek megfelel6en gurultak az
azon lévé labdédk. Személyesen az elsé
megoldast jobban szerettem, viszont
ez a stilus az id6k folyaman sajnos
teljesen elhalt. A masik elképzelés
viszont él és virul, egyik jeles képvise-
16je GPL licenct forraskéddal rendel-
kezik. A Neverball névre keresztelt
Szabad projekt naprakész, kihivo
és szorakoztato.

Mirél is van s26?

Di6héjban arrdl, hogy a terepet min-
den irdnyban megdonthetjiik, az arra
helyezett goly6 pedig a délésnek
megfeleléen kezd gurulni. A feladat

a kovetkezd: a labda mozgdsat gy
kell koordinalni, hogy ne essen le

a tereprdl, ekdzben megszabott
mennyiségi zsetont kell begydjteni

a palyardl — agy, hogy adott idén be-
lil elérjiik a kijaratot. Els6re talan nem
hangzik tal bonyolultnak a kombina- 2
ci6, a gyakorlati tapasztalat azonban 2. ébra A feladat igen dsszetett
teljesen ellentmond minden lenézd
legyintésnek... A Neverball komoly ki-
hivast jelent, a nyomaszt6 nehézségét
pedig a naprakész 3D grafikai leképe-
zése, valamint az élethtinek mondha-
to fizikdja prébalja ellenstalyozni.

A telepités

A forraskédot az Icculus csapatanak
honlapjardl indulva lehet elérni:
latogassunk el a  http://icculus.org/
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neverball cimre! Toltstik le
neverball_verzio.tar.gz csomagot,
majd a kicsomagolt archivban adjuk
ki root jogkorrel a make parancsot.
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I 3. 4bra Akad palya, bGven!

Ha a f6 fuggésekkel rendelkeziink
(libSDL, SDLImage, SDL_mixer,
SDL_ttf, libGL, libPNG), akkor rovi-
desen felépiil az ELF binaris. A teljes
forras mappat masoljuk egy mindenki
altal elérhetd teriiletre, a létrejott
indithato fajlt pedig linkeljiik ki

egy elérési atra neverball néven.

Ha mindennel végeztiink, felhasz-
naléként kiadott

neverball
parancsra lehet a jatékba 1épni.

A teljesitett palyak szerencsére meg
vannak jelolve a /home/$/.neverball

aton (egy specidlis fajlban), igy adott
felhasznalonak nem kell mindig el6l-
16l kezdeni a prébakat. Teszem azt,
barki nyithat a tizedik palyan — felté-
ve, hogy valamikor mar teljesitette

az el6z6 kilencet. Sziikség is van erre,
hiszen a harom nehézségi fokozatra
osztott szintek 75 terepet biztositanak:
,fél délel6tt” sem elég a teljes végig-
jatszashoz.

Hasznalhato triikkok

El6szor is a kamera mozgatasa érde-
mel néhany szo6t. Az aktiv nézépont-
valtoztatds kissé nehezen szokhato
meg, segitségképpen az automatika
az ,F3” billentytivel kézi rogzitéssel
leallithat6. Ehhez viszont nagy rutinra
van sziikség, mivel a talajt mozgatni
és a kameraallast egy idében kezelni
(az egérgombokkal) nem kénnyt
feladat. Tehat marad az automatika
megszokasa...

A tovabbjutashoz sziikséges pon-
tok szdma a jobb alsé sarokban

van kijelezve. A palyan talalhato
zsetonok koziil a sargak egyet,

a pirosak négyet, a kékek pedig
tizet érnek: érdemes megbaratkozni
ezekkel a szamokkal, és kezdetben
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csak az értékesebbeket 6sszegytij-
teni. A szlikséges mennyiség el-
érését egy csilingel6 hang jelzi,
ekkor indulhatunk a kijarat felé.
Amennyiben képesek vagyunk
Osszegytjteni szaz zsetont, Ggy ajan-
dék élethez juthatunk! A terepen
gyakran ,kapcsolok” is talalhatoak:
ezek az érintési pontok felelnek

a mozgo palyaelemek aktivalasaért
(példéul liftek, cstszo feliiletek

és teleportok).

Ha valaki agy érezné, hogy neki
mar nem kihivas a Neverball, akkor
javaslok egy hazi bajnoksagot ren-
dezni a projekt koré. Amennyiben
nincs erre lehet6ség, akkor sem
nagy a baj, hiszen barmely teljesitett
feladatot rogziteni lehet a ,Replay”
meniit hasznélva — igy a kételked6k
is megbizonyosodhatnak a biiszke
jatékos teljesitményérdl.

J6 ,gurigazast”!

LY

L)
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KSudoku

A The Times jelentette meg els6ként
2004. november 12-én Gjsagban a rejt-
vényrovatban. Annyira megtetszett az
olvasdknak, hogy 2005 nyarara a leg-
jelent6sebb amerikai napilapok is meg-
jelentették a sajat btivos négyzeteiket.
2005. oktéberében pedig az els baj-
noksagot is megrendezték Anglidban.

Toltstink fel egy 9x9-es négyzethalot
az 1-9 szamjegyekkel ugy, hogy
minden sorban és oszlopban illetve
minden 3x3-as zonaban a szamok
csak egyszer szerepeljenek.

Mivel rendszeresen megfejtem

a Metroban megjelené Sudokukat, na-
gyon megoriiltem annak, hogy a KDE
oldalan raleltem erre a gyongyszemre.
A program inditasanal kell eldonte-
niink, hogy milyen btivos négyzetet
szeretnénk kitolteni.

Kivalaszthatjuk a nehézségi szintet,

a szimmetriat, és a négyzet nagysagat,
ami 3x3 - 5x5 lehet. Megjelentethetjitk
2D-s vagy 3D-s formaban. Miutan be-
allitottunk mindent, el kell készittetni
az 4j tablat. Kezddknek ajanlatos 3x3-
as tablat valasztaniuk. Halad6k mar
probalkozhatnak a 4x4 vagy 5x5 tablak
kitoltésével is.

Egy 5x5 tabla elkészitése 3D-s meg-
jelenitéssel eltarthat egy darabig, de
meggéri elkésziteni legalabb egyszer,
még ha nem is tudunk vele jatszani,
mert a latvany elképesztd.
Szinosszeallitasa teszi tetszet3ssé,
viszont a pasztellszineinek koszonhe-
téen a szemiink sem farad el olyan
kénnyen. Konnyt kezelhetSsége csak

A Sudoku 6sét Euler talalta ki, de mint minden mas azéta ez is modernizal6-
dott. A mai formajat Maki Kaji alkotta meg az 1980-as években. Az els6
Sudoku programokat Wayne Gould-nak készénhetjik...

s o Order - —
©2D (Sudoku) ©9
© 301! (Roxdoku) 016
25
Difficulty Simmetry ——
Easy + Random
© Medium || ¢ one
© Hard _ Diagonal
= Hardest: Central
|| © a-way
Generate new puzzle || Rip puzzle || Cancel | |

1. ébra Uj Sudoku készitése

8 1 9
6 1 2
1 9 2 3
7 8 372
2 5 3|6 8
3 1 5
8 ) ! 6
3| 2 68 8
7 9

2. dbra Egyszer(i 3x3 tabla 2D-s
megjelenéssel

Selected item /, Time elapsed 0:29. Type in a cell (zero to delete) to place that number in it.

3. dbra Egyszer(i 3x3 tabla 3D-s megjelenéssel

raadas. Automatikusan kijelolédik

a sor, az oszlop, és a 3x3-as zona. Bevi-
telre szdmos lehetéségiink van. Vagy
a sor és oszlop metszéspontjaba irjuk
be a szamjegyet, vagy a bal oldalon
1évé illetve a mar beirt szamok koziil
kivalasztunk egyet és egérrel vissziik
be a tabldba a szamokat. Ha egy

szamot rossz helyre irjunk be, akkor
a szine pirosra valt, ami nagyban
megkonnyiti a tabla kitoltését.

A KDE oldalan taldlunk még egy
Sudoku programot, (Su-per-Doku)
igaz superkaramba témaként.
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Selected item [, Time elapsed 1:01. Press SHIFT to highlight.

Szerencsére még a superkarambat
sem kell letoltentink és feltelepite-
niink abban az esetben, ha a rendsze-
riinkén mar legalabb KDE 3.5.0-van,
ugyanis ett6l a verziotol része

a superkaramba a KDE-nek.

A masik lehet6ség az on-line

jaték (lasd a kapcsol6dé cimeket).
Szintén érdekes lehetéség a nyom-
tatott forma. Léteznek Sudoku kiad-
vanyok, illetve napilapokban keres-
hetjiik 6ket. Ha agyilag le vagyok
strapalva, nagyon j6 kikapcsolodast
tud nytjtani.

Selected item _ Time elapsed 1:18. DOUBLE CLICK on a cube to insert selected number.

2 www.websudoku.com, = www.jigsawdoku.com, = www.su-do-ku.org,

2 www.chevrolet.hu
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