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Introduction 
 

Dell Management Console offers a variety of integration options making it easy for customers 

and software vendors to leverage an investment in Dell hardware.   Integration can be as 

simple as linking to another console, or as robust as full API‐level integration…with many 

options in between.  

 

This paper will outline the most commonly used integration methods so customers can 

understand all the options and pick the one that best suits their needs.  

 

DMC Integration Options 
 

Some organizations spend years and millions of dollars implementing management tools in 

their environment.  Some choose to implement “heavy” frameworks to facilitate 

comprehensive IT automation projects. Others simply end up building management “islands” 

via a collection of point tools deployed over time – each having a different console, agent and 

database.  Some don’t use any systems management tools at all.  If you are looking for the 

most in depth management of your Dell hardware, then Dell Management Console will likely 

become another consideration.   

 

So what integration options exist between Dell Management Console and other tools you 

may have?  And which of those are the best fit for your needs?   

 

Here’s a list of the more common DMC integration points:  

 

 Link and launch to another console 

 Include content tiles (also called “web parts”) from other consoles inside DMC 

 Build right‐click actions for “in context” linking to 3rd party consoles 

 Forwarding SNMP Alerts To/From DMC 

 Active Directory Integration 

 Import/Export Dell data via DMC’s free Connector Solution module 

 Using DMC to call 3rd party command‐line interfaces 

 Symantec Workflow Solution 

 Admin SDK (CLI, COM & Web services) 

 Developer SDK (C#) 

 

This paper will provide a brief integration to each of the above options and suggest likely 

scenarios best suited to each. 
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Link & Launch a 3rd Party Web Console 
 

Probably the easiest way to integrate DMC with another application is simply to launch a 3rd 

party console using the DMC menu bar.   In only a few minutes you can create links to web 

consoles that will display in context with a DMC header at the top.   

 

For example, here’s a screenshot of Juniper’s J‐Web console that manages some of the 

Juniper hardware available from Dell.   

 

 

 

An administrator responsible for both Juniper network devices and Dell servers may want to 

save time by launching J‐Web from within DMC.  Setting that up is simple and takes less than 

5 minutes.   

 

Step 1: From the DMC Console, click the Settings button and select Menus from the Console 

category 

 

 

 

 

 

 

 

 

This will open the Edit Menu page as shown below.  This page can be used to add, 

delete, reorder, import and export menu items.   

Click “Menus”
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Step 2: Select Home and then select New > New Item from the toolbar.  

 

 

 

A new Menu Item will appear in the tree.  Select it to show available options on the 

right 

  

 

 

 

 

 

 

 

New Menu 
 Item appears 
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Step 3: Enter Menu details on the right.  For our J‐Web example you can see the entries 

below.  You can choose to display your console page in different panes and reference any 

URL.   

 

  

 

 

 

 

 

 

 

 

 

Step 4: Click Apply to save changes. 

 

You’re done. 

 

Now, whenever you click the Home button, your Juniper J‐Web link will display. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

New “Juniper 
 J‐Web” link 
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Selecting the Juniper J‐Web link will display the Juniper console while leaving the DMC 

header bar visible. 

 

 

 

 

Again, it’s very easy to do this with any web console.  Here’s another example showing DMC 

launching the Scalent AIM solution. 
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Setting up a link to another web console is fast and easy.  For many applications it may be all 

that you need to make your tools easier to find and access…and maybe even save a few 

minutes throughout the day. 

 

Include Data Items from 3rd Party Consoles as DMC Content Tiles  
 

DMC admins know that creating custom portal pages from content tiles (also called “web 

parts”) is one of DMC’s most powerful features.  Administrators can select content tiles from 

DMC or any of its plug‐ins together in one page.  This provides for a single page view of the 

management information you care about most.   

 

These portal pages can be built for IT administrators or IT customers (e.g., dashboards for 

upper management, links on company intranets, etc.).  All portal pages are directly URL 

addressable and therefore can be saved in the browser favorites of any individuals who 

regularly need to consume their information (without having to navigate through the DMC 

console to get to it).  

 

The example below shows content tiles from many different DMC plug‐ins pulled into a single view.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dell OpenManage 
Server 

Administrator 
(OMSA) 

Symantec 
Endpoint 
Protection  

Altiris Server 
Management 

Suite  

Symantec 
BackupExec 

System Recovery  

Google Search 
Engine  
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Note that the Google Search Engine content tile above demonstrates the ability for any web 

accessible page to be referenced as a content tile.  Maybe you have a web report or other 

URL from a 3rd party source that displays information you’d like to integrate into a DMC 

portal page.  It’s easy to set that up.  Just follow the step‐by‐step instructions below.  

 

Step 1: Create Your Web Part 

a. In the DMC Console go to Settings > Console > Web Parts 

b. Right‐click Web Parts and select New > Web Part 

c. Select the New Web Part node that was created on the navigation tree 

d. Enter details in the right pane 

You can reference any URL for this web part.  For our example we’ll choose 

the Symantec Threatcon page.  This is a simple web page that displays a 

measurement of the overall global threat exposure, delivered as part of 

Symantec DeepSight Threat Management System.  Enter a name and the URL 

as shown below.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

e. Click the Preview button to preview the display of your web part. 

f. Click the Save changes button. 

 

 



 

 Page 10 

 

 

Step 2: Add Your Web Part to a Portal page 

a. Select any portal page (e.g., Home > My Portal)  

Note: You can create new portal pages by selecting Settings > Console > 

Portal Pages 

b. Click the Edit button in the upper right 

 

 

 

 

 

 

 

 

 

c. Select your web part from the list and click the add button to add your web part 

to the portal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

d. Click Apply to save the changes.  

 

 

 

 

 

 

 

 

Click “Edit”

Select your web part 
from the list and click 

the add button 
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In our example, the Symantec Threat Con page is now displayed as part of our 

portal page.   

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Again, this type of integration allows a 3rd party console to be referenced as a 

content tile on a DMC portal page.  Administrators can potentially use this feature to 

pull data from a variety of web consoles into a single view along with DMC content 

tiles.   

 

Note that when referencing 3rd party screens as a content tile, it is usually better to 

reference a specific data item or report and not the entire console.   Refer to the first 

section on linking to 3rd party consoles if the entire console is to be integrated with 

DMC.  

 

Right-click Actions Can Launch Context Sensitive Links to 3rd Party 
Consoles 

 

DMC has the ability to reference nearly any item in its database as a token that can be used 

in a database query, command‐line call, email notification text, or to build dynamic links into 

3rd party tools.   The latter example can be particularly helpful because it allows 

administrators to create context sensitive links.  These links can open other consoles directly 

to a specific content.  This can dramatically reduce the number of clicks, logins and consoles 

that must be navigated to get to desired information.   

 

In this section we’ll show how to create a simple DMC Right‐click action.  For our example, 

we’ll link from DMC to the Dell support website.  We’ll bypass the main Dell support pages 

and launch directly to the page for a Dell system in our inventory.   
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The URL for launching directly to the Dell support page for a Dell system is:  

 

http://support.dell.com/support/downloads/driverslist.aspx?c=us&l=en&s=pub& 

ServiceTag=XXXXXXX&SystemID=&os=WLH&osl=en&catid=&impid= 

 

Note that the bolded parameter in the URL above passes a Dell Service tag as a globally 

unique parameter which allows the URL to retrieve the support page for that specific system.  

Building a Right‐click action essentially provides a custom link for every Dell system managed 

by a DMC installation.   The custom link will launch directly to the Dell support page for that 

system.  

 

To create a Right‐click action follow the steps below:  

 

Step 1: Go to Settings > Console > Right Click Actions 

 

Step 2: Right‐click Management Applications in the left navigation and select New > 

Right‐Click Action 

 

Step 3: Define the Right‐Click Action in the right pane 

a. Provide a name for the action such as Dell Support (just click the field 

and type a name) 

b. Select Dell Computer as the Resource Type 

c. Paste the URL below into the Base URL field: 

http://support.dell.com/support/downloads/driverslist.aspx?c=us&l=en&s

=pub&ServiceTag=XXXXXXX&SystemID=&os=WLH&osl=en&catid=&impid= 

d. Click Add in the Substitution Parameters section 

e. Select Dell Hardware Data > DMC_Device from the dropdown box 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DMC_Device 
represents a 
database table that 
contains the Dell 
Service Tag 
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f. Click the > button to move the DeviceServiceTag data element into the 

selected field.  This simply identifies the data field in the database to be 

substituted for the token when the Right‐click action is generated. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

g. Click OK 

h. In the Base URL field, replace XXXXXXX with 

%DMC_Device.DeviceServiceTag% so the URL reads as follows:  

 

http://support.dell.com/support/downloads/driverslist.aspx?c=us&l=

en&s=pub&ServiceTag=%DMC_Device.DeviceServiceTag%&SystemI

D=&os=WLH&osl=en&catid=&impid=  

 

i. Click Save changes 

 

 

 

 

 

 

 

 

 

 

 

 

 

DeviceServiceTag is the 
column in the 

DMC_Device table 
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Now, whenever you right‐click on a Dell Computer resource in the console, a menu item will 

display allowing you to launch directly to the Dell Support page for that particular system. 

 

 

 

In this example, clicking the “Dell Support” link above launches directly to the Dell Support 

site for the Dell system we are viewing (see below).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Right‐click 
action we 
created 
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Right‐click actions have applications far beyond using Dell Service tags.  Right‐click actions 

can be used to launch URL’s to the IP address (or any other inventoried data item) of any 

managed device – Dell or non‐Dell.  The example below shows a right‐click action that uses a 

server’s IP address to launch the HP Home page for that system.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Spending a few minutes to build some common right‐click actions for the tools you use can 

potentially save hours over the life of managing a given system. 

 

 

 

Right‐click action 
to launch HP 
Homepage 
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Forwarding SNMP Alerts To/From DMC 
 

DMC provides a central event console that can collect and categorize any SNMP trap.  Dell 

MIBs are provided with the default installation, but MIBs for any device can be imported.  

Rules can be created for: 

 

 Forwarding incoming alerts to other consoles, 

 Filtering displayed alerts based on a number of different criteria (time of date, alert 

count, etc.), or 

 Triggering tasks based on incoming alerts (e.g., have failing hardware health on a Dell 

system trigger a task in another system or in a DMC plug‐in like Backup Exec or 

Symantec Endpoint Protection) 

 

See below for a view of the DMC Event Console.   
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If you are forwarding SNMP alerts to DMC for non‐Dell devices, you’ll need to import the 

device MIBs into the console first.  Use the instructions below:  

 

Step 1: In the DMC Console, navigate to Settings > All Settings > Monitoring & 

Alerting > SNMP MIB Import Browser > MIB Browser 

 

Step 2: Click Import MIB file 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 3: Browse to the MIB file and click Apply to import the MIB 

 

Notes:  

 There is a command line utility available for importing multiple MIBs 

at once. 

 Some MIBs have dependencies that require other MIBs to be 

imported first.  For example, (3) key HP MIBs have dependencies 

(CPQHOST‐MIB, CPQSINFO‐MIB, CPQHLTH) that require them to be 

imported in order. If you import them out of order you'll receive an 

informational dialogue that will display what MIB must be imported 

first. 

 Once imported, you can use the MIB Browser to browse to your 

imported MIBs.  You can change a MIB’s default severity simply by 

clicking the Trap definition and changing the severity from the 

dropdown box.  
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See below for an example of some HP alerts inside the DMC console after the HP 

MIBs had been imported. 

 

 

 

 

 

 

 

For some applications administrators may need to forward alerts to another DMC installation 

or a 3rd party console.  DMC also be configured to support this scenario using the steps 

below: 

 

Step 1: In the DMC Console, navigate to Home > Monitoring & Alerting 

 

Step 2: Expand Monitoring and Alerting > Event Console > Alert Rule Settings 

 

Step 3: In the right pane click on the Forwarding Rules tab. 

 

Step 4: In the “Rule” portion in the right frame, click Add. 
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Step 5: Configure Alert Severity equals Critical in the last combo boxes 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 6: Under Management Stations, click Add.  Provide hostname or IP address of 

the management station where you want to forward the critical alerts 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 7: Click on the pencil & provide the community string for the target console 

 

Step 8: Click OK 
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Step 9:  Change the rule status to On, and provide a descriptive name. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Step 10:  Click Save, to save changes to the forwarding Rule. 

 

 

Active Directory Integration 
 

The Microsoft Active Directory Import feature of Dell Management Console lets you import 

Active Directory objects, such as users, computers, sites, and subnets, into the CMDB.  By 

leveraging what already exists in Active Directory you won’t have to re‐create it in DMC. You 

can schedule regular imports to keep your CMDB populated with up‐to‐date resources, 

allowing better management of your environment. 

 

Microsoft Active Directory Import uses Lightweight Directory Access Protocol (LDAP) to 

provide one‐way synchronization from Active Directory to the Symantec Management 

Platform.  LDAP is the same protocol used by standard Active Directory administration tools. 

Microsoft Active Directory Import supports Windows 2000, 2003, and 2008 domains. 

 

To use Microsoft Active Directory Import, you need to define the appropriate resource 

import rules. You can schedule the resource import rules to run at regular intervals, and you 

can run them manually at any time. When you run a resource import rule, you can import all 

of the appropriate data (a full import) or just the data that is new or has changed since the 

previous import (an update import).  
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As part of the import process, you can automatically create filters based on the 

organizational units, security groups, and distribution groups that are set up in Active 

Directory. These filters can be used to specify resource targets to which you apply DMC 

policies and tasks. 

 

During the import process, the computers from Active Directory are matched with managed 

computers in the CMDB, using the computer name and domain.  However, Microsoft Active 

Directory Import imports all computers that the resource import rules identify, regardless of 

their Altiris Agent installation status. Importing all computers lets you import new and 

unmanaged computers and then target those computers for Altiris Agent installation (or you 

can identify unmanaged machines use the network discovery features included with DMC). 

 

The Symantec Management Platform includes a number of reports that provide information 

on Microsoft Active Directory Import activities. These reports are stored in the Reports > 

Notification Server Management > Microsoft Active Directory folder. 

 

Import/Export Dell data via the free Connector Solution Module 
 

Connector Solution is a free module that can be installed with DMC.  This module provides 

for importing and exporting data from the Configuration Management Database (CMDB) in a 

variety of formats.   This solution is completely documented so we’ll provide only a brief 

summary here and refer interested parties to 

http://www.altiris.com/upload/dataconnector_user_gde831.pdf for details.  (See also 

http://www.altiris.com/Support/Documentation.aspx#c and scroll to Connector Solution 

for the 7.0 version) 
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Administrators commonly use Connector Solution to: 

 Export DMC data (usually on scheduled intervals) from a report into a CSV or XML 

format for import to another system  

 Export inventory from one or more assets in the database into a 3rd party system 

 Import data from an external data source into the DMC database 

 

    Data sources for importing data with Connector Solution include:  

 CSV 

 LDAP 

 ODBC 

 OLEDB (MSAccess, MSExcel, MSSQL Server database,  Oracle database, directly enter 

connection string, etc.) 

 XML 

 Custom File format 

 

Importing and exporting data is essentially a two‐step process.   We’ll walk through a simple 

example for extracting report data into a CSV file.   

 

    Step 1: Define a Data Source (a location that data is going to or coming from) 

a. In the DMC Console, go to Settings > Notification Server > Connector > Data 

Sources 

b. Right‐click Data Sources and select New > CSV File Data Source 

c. Select the options for building the CSV file.  For our example: 

a. Click in the title and replace the default text by typing CSV Export Data 

Source as the new title 

b. Select a comma delimiter in the dropdown box 

c. Check CSV file contains column headings  

d. Check Allow export 

e. Select Write data to a new file for every export 

f. Enter C:\Export as the folder to export to (create this folder on your C 

drive first) 

g. Enter OMSAVersion as the file name prefix 

h. Enter csv as the file extension 

i. Click Save Changes 
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Step 2: Create an Export Rule to push the data to the Source you created in Step 1 

 

a. In the DMC Console, go to Settings > Notification Server > Connector > 

Import/Export Rules 

 

b. Right‐click Data Sources and select New > Report Export Rule 

 

c. Select the options for building the rule.  For our example,  

a. Click the title New Report Export Rule and replace that text by typing OMSA 

Version Report Export Rule test  

b. Select CSV Export Data Source in the data source dropdown box 

c. Click Select a report…  

d. Select Dell Reports from the dropdown box 

e. Select Dell OpenManage Server Administrator Versions  

f. Click OK 

 

d. Click Run now in the Run history section to run the rule.  (Note you can also create a 

schedule to execute the rule if necessary.) 

Adding a 
Data Source 



 

 Page 24 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

You can now use Windows Explorer to browse to C:\Export and view the CSV file contents.  

The CSV can be imported into Microsoft Excel or another 3rd party application. 

 

 

 

 

 

Exported 
data 

Adding a Rule 
to push/pull 
data to/from 
a data source 
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As mentioned previously, in addition to exporting data from reports you can also export 

inventory data for one or more machines in the database.  See below for an example of an 

export rule that allows the administrator to select which tables and columns they wish to 

export data for.   
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Note that if you just want to do a quick one time export of a report’s data, you do not need 

to set up an export rule.  From within any report in the system you can choose to save that 

report’s data to a CSV, HTML or XML file.  See the screenshot below for an example. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

Lastly, remember that Connector Solution is a free module but note that it does NOT install 

by default with Dell Management Console.  To install it, simply launch the Symantec 

Installation Manager and select the Connector Solution option then follow the on screen 

instructions to add it to your configuration. 

 

Using DMC to call 3rd Party Interfaces 

 

DMC’s also offers a task engine that has the ability to: 

 

 Execute calls to 3rd party CLI’s via DOS command scripts, JavaScript, Perl, PowerShell, 

Python, UNIX Shell Scripts, VBScript or AppleScript.  Calls can be executed on either 

managed devices or on the DMC server itself. 

 Call web service methods on remote computers and return the output 

 Run any SQL Queries from the DMC server 

 Remotely start, stop and change service configurations 

Save report 
data in a 
variety of 
formats  
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Any DMC task that calls into 3rd party systems can be triggered by any incoming DMC alert.  

This provides for the ability to have Dell hardware health, status conditions or any other 

monitored metric drive behavior in another application. 

 

Also, individual tasks can be grouped into jobs.  A job is a group of individual tasks that 

execute sequentially but are triggered as a unit.  You can create a single job that will execute 

a combination of DMC and 3rd party tasks in response to a single incoming alert or on a 

scheduled interval.  

 

To create a custom task: 

 

Step 1: From the DMC console, go to Manage > Jobs & Tasks  

 

Step 2: Right‐click Jobs and Tasks in the left navigation menu 

 

Step 3: Select New > Task from the popup menu 

 

Step 4: Click the type of task you want to create from the list on the left and provide 

the appropriate script or other information.  Note that tokens can be used in your 

custom scripts to insert data from the Dell database on the fly at run time. 

 

 See the screenshot below for an example of a simple Run Script task. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tremendous 
flexibility in 
making 3rd 

party 
command calls 
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      Step 5: Click OK to save 

 

Calling 3rd party web services is also easy with DMC.  Web services interfaces can be 

called either from the DMC server itself or any managed servers.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Again, once your task is created it becomes accessible to a variety of other DMC functions.  

For example, to have your 3rd party CLI task called by an incoming alert simply: 

 

Step 1: Go to Home > Monitoring and Alerting (to bring up the Monitoring and 

Alerting Portal page) 

 

Step 2: In the left navigation tree go to Monitoring and Alerting > Event Console > 

Alert Rule Settings 

 

Step 3: In the right pane, click the Task Rules tab 

 

Step 4: Click the Add button in the toolbar 

 

 

 

 

 

DMC makes it 
easy to call 3

rd 
party web 
services 
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Step 5: Configure the rule 

a. Provide a title 

b. Define your rule…usually in the form of: 

 

If Alert definition equals <select condition from the list> 

 

Note: the dropdown box for alert conditions contains a 

listing of every available alert condition DMC is aware of – 

including all Dell alerts AND alerts from any MIBs (Dell or 

non‐Dell) that have been imported into the system. 

c. In the task section click the Add Existing button and select the 

custom task you built earlier 

d. Click Save 

 

See below for an example alert calling to a user‐defined task that 

executes a 3rd party CLI call. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

List of all alert 
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The ability to link 3rd party applications into DMC alerts and conditions (Dell and non‐

Dell) provides powerful extensibility options for IT administrators. 

 

Symantec Workflow Solution 

 

Symantec provides a comprehensive workflow solution that allows IT administrators to 

quickly and easily create IT workflows using a combination of Symantec products and 3rd 

party solutions.  A Visual Workflow Designer provides Visio‐like drag and drop components to 

tie tools and notification events into complete processes – without writing any code.  

 

Symantec Workflow Solution is provided free with Dell Management Console as long as 

workflows are limited to functionality contained within DMC.   

 

Administrators who want to integrate DMC with 3rd party systems – such as CRM, ERP, 

accounting systems, etc. – must purchase Workflow Solution separately (or IT Management 

Suite which includes many Symantec management products, including Workflow).  

 

Note that Symantec Workflow Solution is included with DMC plug‐ins such as Server 

Management Suite and Client Management Suite – but only for creating workflows across 

the tools in those solutions.  Again, any integration to 3rd party applications will require 

purchase of the Workflow product.   

 

For a quick example of how Workflow Solution can transition DMC or any management tool 

into a complete IT process, view the video at:  

http://dell.symantec.com/files/3/DMC_Warranty_Workflow_Callouts.avi  
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This video shows how Workflow Solution can take a simple DMC report like the Warranty 

Report and transform it into a warranty renewal process any organization would benefit from 

using. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

To learn more about Symantec Workflow Solution, go to:  

 

 http://www.symantec.com/business/workflow‐solution 

 http://www.workflowswat.com/  

 

Admin SDK (CLI, COM & Web services) 
 

DMC is built on the Symantec Management Platform (SMP).  SMP provides a free Admin SDK 

(ASDK) that can be optionally downloaded from within the Symantec Installation Manager.   

 

The APIs contained in the ASDK are designed to model common tasks that IT administrator 

could otherwise perform through Dell Management Console. For example, the ASDK contains 

APIs for cloning, deleting, and importing items; for running reports; for managing resource 

items; for managing “scoping” objects; for retrieving and running site server tasks (which 

include task services and package services); and much more. 
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The ASDK provides three separate ways to call its APIs:  

 

1. CLI (Command Line Interface) 

2. COM objects 

3. Web Services 

 

The CLI runs only from a DMC server, however, the COM and web services APIs can be 

installed on the DMC server or on any computer on which the Microsoft .NET Framework 

v3.5 has been installed. A common scenario is to install the ASDK on a remote computer and 

then write scripts (in the VBScript language) that call the ASDK’s COM objects. The ASDK 

methods handle internally the data type conversions necessary to return values and objects 

that VBScript can then process further.   

 

The ASDK is fully documented SDK as seen in the example below. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ASDK web services can be called from C# code or via a URL query string given to any browser.   

Provided web services are in the Microsoft style written for ASP.Net and hosted in .asmx 

files.  These services are written as .Net functions decorated with the “[WebMethod]” 

attribute.  When deployed, these services are hosted as standard web pages on the web 

server.   
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They can be called either:  

 

 Directly from the web browser 

o Navigate to the .asmx file containing the web service or services to 

be called. This will show the web services as a list of links, one link 

for each web‐exposed method.  

o Click the link for any of these methods to access the .asmx file, this 

time with the method name in the query string as the “op” 

parameter.  

o Click the IE‐generated “Invoke” button to run the method.  

o Below this test area, the browser shows examples of the data 

formatting that is needed to properly invoke the method remotely 

using either SOAP‐formatted XML or a POST‐type web request 

(sending the method’s parameters on the request stream). The 

browser page shows both a sample request and a sample response 

for each data format (SOAP or POST). 

 

 Using a Simple WebRequest Instance  

o ASP .Net web services can be called in .Net code using the 

System.Net.WebRequest class. The WebRequest class allows a loose 

coupling (not compile‐time) to the web service. The URL for the web 

request is the URL for the .asmx file with the name of the method to 

be called added on. For example, to call the “HelloWorld” method in 

the “MyWebServices.asmx” file at “http://localhost/MyWeb,” the 

URL for the web request would be 

http://localhost/MyWeb/MyWebServices.asmx/HelloWorld. 

  The web request must have credentials set properly to 

access the “MyWeb” virtual directory on the host.  

 It must also have any parameters that should be given to the 

method being called added to the web request’s request 

stream.  

 Then the web request can be used to call the web service 

using the “GetResponse” method (or “BeginGetResponse” 

for async calling) and the returned WebResponse instance 

can be used to get the results of the method call. 

 

 Using a Web Reference 

o A web reference is a hard coupling (compile‐time) to a web service. 

Adding a web reference to a web service creates a proxy in the 

Visual Studio project that will perform the web service call. The 

proxy exposes the web service as if it were a new class created in 

the referencing project. 

o Consult Visual Studio documentation for additional information 
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A few of the web services available through the SMP are shown below: 

 

/Altiris/Reporting/Reporting.asmx  

 GetReportResult  

/Altiris/NSWebService/ResourceModel.asmx  

 CreateNewResource  

 DeleteResource  

 FormAssociation  

 GetAssociatedChildResources  

 GetAssociatedParentResources  

 GetResource  

 SaveResource  

/Altiris/NS/Services/LicensingWebService.asmx  

 GetLicenseStatus  

/Altiris/NS/Services/ItemWebService.asmx  

 CountDataDigests  

 DeleteItem  

 DeleteItemsFromString  

 ExportItem  

 GetDataDigestResults  

 ImportItem  

 MoveItem  

 StartItemExport  

/Altiris/NS/Services/CalendarWebService.asmx  

 GetCalendarScheduledItemsByDateRange 

 

Note that ASDK web services are separate and distinct from the web services provided with 

the Developer SDK (discussed in the next section).  Additionally, while some web services are 

accessible without the ASDK, you’ll want to download the ASDK if you intend to heavily 

leverage this integration option. 

 

In summary, the ASDK allows DMC administrators to customize and automate common tasks.  

In this regard, it is important to distinguish the role of the ASDK from that of a more 

“traditional” SDK, such as the Developer SDK discussed later in this document.  The 

Developer SDK contains a number of .NET assemblies and tools that solution developers use 

to write new solutions to integrate with DMC and the Symantec Management Platform – not 

necessarily automate management functions.   The ASDK is targeted more toward 

administrators where the SDK is targeted more toward the ISV community.   Also, note that 

while the ASDK is free, the Developer SDK is fee based. 

 

To learn more about the Admin SDK, go to:  

 

 http://www.symantec.com/connect/articles/getting‐started‐symantec‐management‐

platform‐software‐development‐kits‐ssdk‐and‐asdk 
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Developer SDK (C#) 
 

In addition to the aforementioned Admin SDK that is commonly used for automation 

functionality, the Symantec Management Platform also offers a fully documented .NET SDK.  

This is “Solution” SDK that can be used to build fully integrated, native applications that 

install on top of the platform and are, therefore, tightly coupled with Dell Management 

Console.   

 

To obtain the SDK, partners and customers must join the Symantec Developer Program to 

obtain the necessary support, documentation and testing certifications.  There is a nominal 

fee for the Developer SDK to cover training, support and documentation costs.   

 

Several partners are actively coding integrated applications that function as Dell 

Management Console “plug‐ins.”  These are provided as fee based extensions to DMC’s 

feature set.   

 

Bay Dynamics is the first partner to release a native application written expressly for DMC.  

Their solution provides IT Analytics for Dell data in both DMC and DMC‐Client.  The 

screenshots below show how native SDK applications provide the highest level of integration 

and interoperability with Dell Management Console.  They leverage the same console, agent, 

database, method calls, role & scope security engine, etc. 
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IT Analytics for Dell lets administrator drag and drop data fields for quick views of Dell 

specific information. 

 

 

 

 

 

 

 

 

 

 

 

To learn more about the Symantec Developer Program, go to   

 

 http://www.symantec.com/connect/articles/getting‐started‐symantec‐management‐

platform‐software‐development‐kits‐ssdk‐and‐asdk  

 http://www.symantec.com/partners/theme.jsp?themeid=sdp 

 http://www.altiris.com/Partners/DeveloperPartners.aspx  

 

Conclusion 
 

In summary, there are a number of integration options available for working with the Dell 

Management Console: 

 

 There are quick and simple choices that can save a DMC administrator hours of 

navigating through many different consoles, and 

 

 There are options for full SDK level integration from Dell & Symantec development 

partners.   

 

In addition to the provided integration hooks, note that DMC is built on industry standard 

technologies like .NET, XML, web services, and Microsoft SQL Server.  All these options speak 

to the value of Dell Management Console’s open, modular design as the flagship enterprise 

management console in Dell’s OpenManage family of products.   

 

Together, DMC’s integration points provide customers tremendous flexibility to “wire” 

together tools and business processes into single convenient location for managing an entire 

IT environment.  It’s one of many ways that Dell Management Console delivers on Dell’s 

objective to simplify IT for its customers.  
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___________________________ 

 
The information contained in this document, including all instructions, cautions, and regulatory approvals and certifications, is 
provided by Symantec and has not been independently verified or tested by Dell. Dell cannot be responsible for damage caused 
as a result of either following or failing to follow these instructions. All statements or claims regarding the properties, 
capabilities, speeds or qualifications of the part referenced in this document are made by Symantec and not by Dell. Dell 
specifically disclaims knowledge of the accuracy, completeness or substantiation for any such statements. All questions or 
comments relating to such statements or claims should be directed to Symantec.  Visit www.dell.com for more information. 


