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1 Objetivo

Presentar y describir un modelo para auditar sistemas de control industriales y de infraestructuras
criticas, mostrando la metodologia que se debe seguir con la revisién del analisis de riesgos, de
los modelos de control y de las pruebas periddicas que se deben hacer para su verificacion, con
objeto de concluir sobre la madurez del entorno.
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2 Antecedentes

Una forma para explicar mejor las caracteristicas peculiares de la informatica en los entornos in-
dustriales es comparandola con el entorno corporativo.

2.1 Lainformatica corporativa

La informatica corporativa es un sector maduro, con practicas, normas, marcos de control y siste-
mas de revision bien establecidos. Esta centrado casi exclusivamente en la informacion y los sis-
temas que soportan los procesos de gestion de las compafiias y en algunas aplicaciones técnicas
de nicho.

Es habitual el uso de herramientas de colaboracién como correo, mensajeria, voz, video, etc...
todo ello sobre unas redes de comunicaciones internas y de acceso a internet. Hoy en dia los
protocolos de comunicaciones se han unificado sobre TCP/IP, que se comparte con la red externa
de Internet.

Otro aspecto relevante es el modelo de proteccion de la informacion y de las infraestructuras, que
se denomina “seguridad légica” y que ya tiene mas de 20 afios de existencia sometido a mejora
continua. Este modelo esta basado en un disefio de “Fortaleza” (seguridad perimetral) que ha
permitido a las organizaciones ofrecer servicios internos centralizados, con transparencia, integri-
dad, disponibilidad, confidencialidad y eficiencia.

2.2 El control en tiempo real en el siglo XX

Pasemos ahora a definir un concepto de especial relevancia en los entornos industriales, el con-
cepto de tiempo real. Este se basa en asegurar una respuesta de un sistema a un estimulo externo
en un tiempo prefijado. Debido a la gran variedad de sistemas vinculados con un entorno al que
suelen “controlar”, los valores caracteristicos del tiempo de respuesta varian igualmente.

Por ejemplo, en un avién de combate el tiempo de respuesta puede ser de pocos milisegundos,
mientras que en un horno de calcinacion puede ser de segundos o incluso de minutos. Igualmente,
el tiempo de respuesta en un sistema de invernaderos puede llegar a ser de segundos o minutos.

En los sistemas industriales clasicos (produccién por lotes, envasado de liquidos, petroquimica,
industria eléctrica, etc....) los tiempos de respuesta suelen ser entre 50 y 100 milisegundos.

Se define entonces como “sistema de control en tiempo real” aquél que relaciona sensores y ac-
tuadores fisicos a través de un programa informatico cuya respuesta, en cualquier caso, esta ase-
gurada en un valor caracteristico.

El diseno de los sistemas de control en tiempo real se ha realizado tradicionalmente alrededor de
un procesador dotado de un conjunto de interrupciones que, adecuadamente priorizadas, permiten
asegurar la respuesta en el tiempo prefijado. Estas interrupciones estaban totalmente centradas
en el sistema de control y los aspectos secundarios, como la gestiéon de entrada o salida de peri-
féricos (disco, raton, etc...), se dejaban pendientes de la disponibilidad de CPU. Por ello, en los
anos anteriores al 2000 se consideraba que los sistemas de “tiempo real” y los sistemas corpora-
tivos eran completamente disjuntos y no se podian conectar salvo con dispositivos intermedios
bastante complejos. Incluso con estos elementos de conexién, podria decirse que eran entornos
aislados.
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2.3 Cuando eran zonas aisladas

La arquitectura de estos sistemas, por ejemplo, los SCADA (Supervisory Control and Data Acqui-
sition), era muy simple. Basicamente era una “caja negra”, propietaria del fabricante, que se co-
nectaba con los sensores y actuadores a través de unos paneles de electrénica cableada. Esta
caja negra alojaba el procesador de tiempo real y los elementos de conexiéon a los paneles de
conexionado.

Progresivamente fueron incorporandose periféricos que agrupaban la vinculacién con los sensores
y actuadores y que incluian también una légica programada. Estos dispositivos se denominan
controladores programables o PLC (Programmable Logic Controller). Los sistemas que los usa-
ban, que utilizaban una red de comunicaciones propietaria bastante robusta, se denominan DSS
(Distributed Control System) y son los habituales en el entorno del afio 2.000.

El equipamiento, como decimos, ha sido siempre especifico del proveedor, tanto procesadores
como redes de control y conexionado (Redes LCN, Modbus, Fieldbus, RS422, RS485, etc...). Los
sistemas basados en dicho equipamiento pueden llegar a manejar y supervisar de forma fiable y
eficiente varios miles de sensores y actuadores.

En estos sistemas se alojan modelos de control muy sofisticados, por ejemplo, los PID (control de
lazo Proporcional, integrativo y derivativo), FCS (Fuzzy Control System), ECS (Expert Control &
Supervision), Control avanzado multivariable etc... Permiten almacenar informacién histérica del
comportamiento de la planta y supervisan y manejan todos los posibles estados de la planta e
incluso optimizan su eficiencia. Pero la arquitectura sigue siendo la descrita hasta aqui.

En resumen, estos entornos de control industrial han sido considerados hasta hace poco tiempo
como “cajas negras” que han estado aislados de la red corporativa y centrados exclusivamente en
su objetivo de controlar el proceso industrial, ofreciendo en ocasiones resultados o resumenes,
pero siempre en modo “off-line”.

2.4 La conexion e integracion de zonas del siglo XXI

A principios de la década del 2000 se inicio un proceso de conexion de estos entornos industriales
con los entornos corporativos, con objeto de que estos sistemas ofrecieran algunos datos de forma
mas interactiva o en “tiempo real”.

Esta conexion fue inicialmente compleja y costosa, pero permitié introducir mejoras sustanciales,
como conocer “on-line” datos de produccién, informacién real de existencias o enviar a planta
programas de produccién u érdenes logisticas (por ejemplo, para automatizar la carga de camio-
nes con pedidos).

Estas mejoras vinieron para quedarse y el proceso ya fue imparable. Sobre esta interaccion cada
vez mas compleja entre los entornos corporativo e industrial, se sumo la aparicion de equipamiento
informatico suficientemente rapido como para simular el concepto de “tiempo real”. Estos nuevos
equipos, basados en el sistema operativo Unix y posteriormente en Windows, no tenian las carac-
teristicas descritas para considerarse de tiempo real pero su velocidad superaba con creces las
limitaciones del sistema operativo estandar. Su coste decreciente y su potencia cada vez mayor
no hacian mas que facilitar esta transicion. En la actualidad puede decirse que la inmensa mayoria
de los sistemas industriales se basa en el sistema operativo Windows.

Una de las consecuencias mas notables de este proceso ha sido la incorporacién del protocolo
TCP/IP en las redes de control. Este hecho ha sido aceptado por los fabricantes con muchas
reticencias, por las caracteristicas probabilisticas de este protocolo, pero el bajo coste, la facilidad
de uso y la integracion perfecta con los procesadores basados en Unix o Windows ha hecho que
terminara siendo un estandar también en los sistemas industriales.
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En ese momento las redes de control pasan a ser, de facto, una pieza mas de los sistemas corpo-
rativos, debido a la continuidad que permite el protocolo de comunicaciones TCP/IP. La intercone-
Xién entre los entornos corporativo e industrial se hace muy sencilla y todos los requisitos de in-
teroperabilidad que mencionabamos antes se cumplen en su totalidad. De hecho, la arquitectura
inicial es simple, un ordenador de la red industrial esta conectado a través de un router o switch a
la red corporativa y de hecho se plantean muy pocas restricciones de trafico a este enlace.

Sin embargo, hay que mencionar el impacto que provoca compartir tanto el protocolo de red como
la continuidad y uniformidad de la infraestructura, ya que origina la apariciéon en los entornos in-
dustriales de las vulnerabilidades y los riesgos de ciberseguridad.
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3 El problemay los riesgos

Ahora vamos a explicar por qué la problematica de las redes industriales es diferente y, por
tanto, esta expuesta a riesgos y consecuencias diferentes a la de los entornos informaticos. El
auditor de estos sistemas debera tener en cuenta los aspectos que se describen a continuacion a
la hora de realizar su actividad.

3.1 Complejidad

Un buen punto de partida es constatar las diferencias entre la proteccioén de las infraestructuras
criticas y la ciberseguridad industrial.

Proteccion de
infraestructuras

Ciberseguridad
criticas

Industrial

llustracion 1 - Proteccion de Infraestructuras criticas y ciberseguridad industrial
(Fuente CCI)

La proteccién de Infraestructuras Criticas (PIC) ha adquirido gran relevancia debido a la reper-
cusién que tendria sobre la sociedad la alteracion o destruccion de las infraestructuras criticas y
los servicios esenciales. Por otra parte, el ambito de aplicacién de la Ciberseguridad Industrial,
dentro de los sectores industriales, es mayor que el de PIC, ya que la mayor parte de las infraes-
tructuras industriales no son criticas, pero requieren ser protegidas de manera adecuada.

En el capitulo dedicado a la regulacion se realizara una explicacion detallada de la legislacion
especifica que regula los aspectos de seguridad de las Infraestructuras criticas, por lo que no nos
extenderemos ahora sobre ese aspecto. Cabe decir que la mejora de la conectividad aumenta la
superficie de ataque y que, por tanto, el riesgo en el caso de una infraestructura critica se vuelve
mucho mayor.

En el caso del resto de instalaciones englobadas en lo que llamamos Ciberseguridad Industrial,
hay fuertes carencias en la regulacion y los aspectos de seguridad dependen de cada compafiia
propietaria, hecho que ha provocado que se apliquen diferentes estandares de seguridad en cada
una de ellas. De esta forma podemos encontrar diferentes modelos de control de riesgos, cada
uno con diferente madurez:

¢ Modelos Reactivos: basados en identificar el riesgo en concreto y actuar sobre él.
¢ Modelos Adaptativos: que abordan una gestion holistica del riesgo

© 2020. ISACA, Capitulo de Madrid (183) Pdgina 10
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3.2 Diversidad de legislacion

Hay un amplio nimero de organizaciones (NIST, JRC-EC, ISO/EIC, ENISA, CCI) que estan
desarrollando marcos estratégicos para la correcta gestion de la ciberseguridad y con ello la co-
rrecta gestién de riesgos en entornos industriales. En su esencia, todos tienen en comun que se
debe establecer un ciclo de vida equivalente al de un SGSI (Sistema de Gestién de la Seguridad
de la Informacién) pero, especifico a los Sistemas Industriales e IC. La disminucién del riesgo sélo
sera posible a través de los ciclos aplicados afio tras afio, para llegar a un nivel aceptable de riesgo
y finalmente considerar el riesgo residual como riesgo aceptado.

3.3 Prioridades

Hay otra consideracién que diferencia de forma especifica a los sistemas industriales de los
entornos informaticos. En Seguridad Informatica siempre hay tres principios clave a tener en
cuenta en cualquier analisis: Confidencialidad, Integridad y Disponibilidad. En los sistemas Indus-
triales hay que tener en cuenta que, a diferencia de los sistemas informaticos IT, la prioridad de
estos principios es justo la inversa, ya que se trata de sistemas que funcionan en tiempo real que,
por tanto, deben priorizar la Disponibilidad sobre cualquier otra consideracion, seguida de la Inte-
gridad y la Confidencialidad en ultimo lugar. El auditor de estos sistemas debera valorar principal-
mente cualquier amenaza que ponga en riesgo la disponibilidad de las instalaciones que esté
auditando.

3.4 Madurez

Aunque la adopcion de las técnicas de conectividad ha mejorado el conocimiento y la unifor-
midad de las arquitecturas de los sistemas de control industrial, aun existe una carencia importante
en todo lo relativo a la recogida de los datos (logs) que permitirian la aplicacion de herramientas y
técnicas existentes en los entornos informaticos. Gran parte de esta situacion se debe a la exis-
tencia multiples protocolos y formatos de datos, impuestos por los fabricantes de dispositivos.

Esta situacién puede dificultar el trabajo del auditor ya que muchas de las herramientas utili-
zadas en los entornos IT no estaran disponibles para entornos industriales y debera hacer uso de
herramientas configuradas especificamente para ellos, con el agravante de que, como hemos visto
en el parrafo anterior, el uso de estas herramientas podria afectar al funcionamiento normal de los
sistemas de control industrial y poner en peligro la continuidad del servicio de la instalacién audi-
tada. Por tanto, es muy importante que el auditor y/o su equipo tengan un buen conocimiento de
los entornos de proceso y los protocolos de los dispositivos de los entornos industriales.

3.5 Concienciacion

En los entornos industriales puede afirmarse que es muy reciente la sensibilizacion hacia la
ciberseguridad, y el enfoque es menos intenso que el que existe por ejemplo hacia la Seguridad
fisica o medioambiental.

Tradicionalmente los sistemas de control han sido una pieza mas del proceso industrial, en el
que el objetivo primordial es la produccion (continuidad). Normalmente los profesionales que
atienden a estos sistemas estan mucho mas cercanos a las problematicas fisico-quimicas y de
ingenieria del proceso industrial que al mundo de la informatica. Por ello, estos equipos han sido
en cierta forma refractarios a las metodologias que se introdujeron a principios de la década del
2.000 (ITIL por ejemplo) y las nuevas exigencias llegan en una fase de baja madurez. Este punto
es de importancia crucial y debe ser tenido muy en cuenta por los auditores.

En general, el auditor debe identificar, analizar y tratar los riesgos de la instalacion industrial
auditada, de acuerdo con la problematica descrita anteriormente para realizar un analisis de ries-
gos, para el que podra utilizar una metodologia como la descrita en la siguiente figura.
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llustracién 2 - Ciclo metodoldgico para el andlisis de riesgos

3.6 Evolucion tecnolégica

La costumbre en los sistemas industriales ha sido siempre la de instalar productos de un unico
fabricante en una “isla”, desconectada del resto de la organizacion, con un funcionamiento pro-
bado, continuo y sin alteraciones externas. Este modelo de “caja negra” ha estado vigente hasta
hace pocos afos y subyace en muchos disefios actuales.

Actualmente, en medio de la Transformacién Digital Global, el sector industrial se encuentra
afiadiendo mayor ‘inteligencia’ a sus procesos, para conseguir una reduccion de costes y obtener
mayor efectividad productiva (beneficio econémico).

A continuacion, parte de los activos que deberan ser tenidos en cuenta en la gestion de riesgos:
e Archivos de proyecto.
e Lébgica en ejecucion en controladores y SCADA.
e Equipos, maquinas y/o instalaciones.
e Materia prima, material en proceso y/o producto terminado.
e Informacion del proceso y/o de la organizacion.
e Redy elementos de la arquitectura de comunicacion.
e Medio Ambiente.
e Personal propio y/o de terceros.

e Terceras personas.
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3.7 Modelos de Analisis de riesgos

Si bien cualquier modelo de analisis de riesgos es, en principio, de aplicacion para cualquier
entorno, la realidad es que los entornos industriales tienen sus peculiaridades.

Por ejemplo, los riesgos de baja probabilidad y alto impacto son de gran importancia, debido a
los efectos multiplicadores del entorno industrial:

o efectos en el medio ambiente
o efectos en la salud de la poblacion cercana
e posibles riesgos letales para las personas del circulo préoximo
o efectos en los servicios esenciales
0 impacto en la poblacion
0 desaprovisionamiento
0 carencias de bienes y servicios
o0 efectos psicoldgicos en la poblacion
o efectos reputacionales
o cetc...

Por ello, aunque en los analisis de riesgos IT no suelen ser considerados, en este caso es
imprescindible tenerlos en cuenta, con técnicas de analisis especificas.

Por esta razén podemos considerar dos tipos de riesgos muy diferentes:

3.7.1. Riesgos genéricos de ciberseguridad

En este conjunto englobamos todos los riesgos que coinciden esencialmente con aquellos que
pueden darse en una instalacion de informatica convencional (corporativa).

El analisis puede hacerse siguiendo cualquier metodologia, aunque una muy efectiva es iden-
tificar junto con el responsable de la instalacion, aquellos problemas que pueden surgir en cada
unidad alrededor de los grandes controles definidos en las metodologias mas conocidas. Este
método permite hacer un barrido razonablemente completo, aunque ello no impide que puedan
existir algunos riesgos no detectados y que todo el analisis deba ser revisado meticulosamente.

Normalmente los problemas son consecuencia de deficiencias en la aplicacién de los “marcos
de control” o de problemas surgidos al azar sin una intencionalidad definida.

3.7.2Riesgos especificos del entorno industrial

Las instalaciones industriales, por las graves consecuencias que ya hemos citado, pueden ser
objeto de ataques especificos dirigidos a provocar dafios en la instalacion, en las personas, el
medio ambiente, una discontinuidad en la produccién o efectos en la calidad de los productos.
Todos estos objetivos pueden ser una motivacién para potenciales atacantes y hacen muy vero-
simil la posibilidad de que un ataque imprevisible (o improbable) se produzca.

Por esta razon los analisis de riesgos deben contemplar escenarios de posibles amenazas de
gran impacto, y en ellos se debera tener muy en cuenta que los modelos de riesgos cibernéticos
no son lineales, es decir, la probabilidad se incrementa notablemente con el horizonte temporal.

Habitualmente los modelos de riesgos consideran que los riesgos de una instalacién industrial
son lineales, es decir, la probabilidad de que se produzca una averia en un componente a 5 afios
vista es aproximadamente 5 veces la de que se produzca a un afo, todo ello suponiendo que no
se modifica la respuesta de control durante ese tiempo

En el caso de la ciberseguridad esto no es asi, a 5 afios vista y sin modificar la respuesta, la
probabilidad de que un determinado riesgo se haga efectivo es practicamente del 100%.
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De ahi se deduce que en ciberseguridad la respuesta debe modularse afo a afo, de forma
que se mantenga controlada la curva exponencial. Este enfoque es aun mas importante para
aquellos riesgos derivados de amenazas dirigidas, fundamentalmente por el alto impacto que su-
ponen. Solo asi se podra considerar que el modelo de riesgos tiene una cobertura razonable.

Es papel del auditor y una de sus primeras tareas, evaluar el analisis de riesgos realizado y
concluir sobre si tiene la cobertura que debe.
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4 La Regulacion

4.1 Nacional

Tras el atentado de las Torres Gemelas del afio 2001 y, sobre todo, el del 11 de Marzo en
Madrid, la Unién Europea (UE) impulsé el desarrollo de un programa para la proteccion de las
infraestructuras criticas.

Inicialmente se publicé un Libro Verde [1] con el brainstorming llevado a cabo entre todos los
actores interesados en este tema, tanto publicos como privados. Un poco mas tarde, el 12 de
febrero del 2007 se aprueba el Programa Europeo para la Prevencion, preparacion y gestiéon de
las consecuencias del terrorismo y otros riesgos relacionados con la seguridad.

Poco mas de un afio después, la iniciativa inicial desemboca en la Directiva 2008/114/CE del
Consejo, de 8 de diciembre de 2008 [2]. Esta directiva propine la identificacién y designacion de
infraestructuras criticas europeas (ICE), proporcionando al mismo tiempo, un enfoque comun para
la evaluacion de estas infraestructuras.

Pasando al plano espanol, la Seguridad Nacional es competencia en primer lugar de la
Secretaria de Estado del Ministerio del Interior, pero se apoya en nimeros actores que se articulan
gracias al Departamento de Seguridad Nacional.

Previa a la directiva europea ya mencionada, la Secretaria de Estado de Seguridad del
Ministerio del Interior elabora el Plan Nacional de Proteccion de las Infraestructuras Criticas, de 7
de mayo de 2007, asi como el primer Catalogo Nacional de Infraestructuras Estratégicas.

Las areas en las que dicha seguridad se dividen se articulan en doce ejes, uno de los cuales
es el de las Infraestructuras Criticas.

La trasposicion de la Directiva Europea 2008/114/CE se tradujo en la Ley de Proteccién de
Infraestructuras Criticas (LPIC), Ley 8/2011 de 28 de abril [3].

En esta ley se establecen una serie de objetivos y competencias a destacar:

Sefalar los sectores prioritarios (ver nota 1).
Definicién de Infraestructura Critica.

Definir los Planes Estratégicos Sectoriales.
Definir el concepto de Operador Critico.

Como complemento de dicha ley se promulgé el Real Decreto 704/2011, de 20 de mayo, por
el que se aprueba el Reglamento de proteccion de las infraestructuras criticas. Por otra parte,
se crea en el 2014 la Comisién Nacional para la Proteccion de las Infraestructuras Criticas,
6rgano colegiado adscrito a la Secretaria de Estado de Seguridad y que tendra desde entonces
como mision las siguientes tareas:

o Aprobar los distintos Planes Estratégicos Sectoriales (PES).
e Designar a los Operadores Criticos (OC) que se propongan.

e Aprobar la creacién, modificacion o supresion de grupos de trabajo sectoriales o de
caracter técnico, estableciendo sus objetivos y sus marcos de actuacion.

Los Planes Estratégicos Sectoriales (PES), permiten identificar los servicios esenciales
prestados a la sociedad por los sectores objeto de estudio, el funcionamiento general de éstos, las
principales amenazas de origen deliberado sobre los mismos y sus principales vulnerabilidades,
las infraestructuras criticas que proporcionan servicio y los operadores propietarios y/o gestores
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de las mismas. Estos planes culminan con una evaluacién de las consecuencias potenciales de
su inactividad, asi como con una propuesta de medidas estratégicas para su mantenimiento.

Los Operadores Criticos (OC) son los Agentes del Sistema, provenientes tanto del sector
publico como del sector privado, responsables del funcionamiento diario de una instalacién, red,
sistema o equipo fisico o de tecnologia de la informacién designada como infraestructura critica
conforme a la Ley 8/2011, por la que se establecen medidas para la Proteccién de las
Infraestructuras Criticas. Los operadores criticos forman parte del Sistema de Proteccion de
Infraestructuras Criticas, con una especial relacion con las autoridades competentes, a través del
Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad (CNPIC).

Para estos operadores implica una serie de obligaciones:

e Participacion de los operadores en la mesa de coordinacion establecida en el Plan
Nacional de Proteccion de Infraestructuras Criticas.

¢ Intercambio de informacion relevante para la seguridad de sus instalaciones, redes y
sistemas, en el acceso a los sistemas de comunicacion previstos por la Ley.

e Implementacion de medidas de proteccion alineadas con el Plan de Proteccién y
Prevencion Antiterrorista, actualmente en nivel 4.

En lo relativo al Sistema de Seguridad Nacional, la protecciéon de infraestructuras criticas
queda recogida en la_Ley 36/2015 de Seguridad Nacional [4], en su art. 7 Colaboracién Privada:

“l. Las entidades privadas, siempre que las circunstancias lo aconsejen y, en todo caso,
cuando sean operadoras de servicios esenciales y de infraestructuras criticas que puedan
afectar a la Seguridad Nacional, deberan colaborar con las Administraciones Publicas. El
Gobierno establecera reglamentariamente los mecanismos y formas de esta colaboracion.”

y art. 11 Obligaciones de las Administraciones Publicas:

“2. Asimismo, sin perjuicio de lo establecido en la normativa reguladora de proteccion de
infraestructuras criticas, las Administraciones Publicas citadas anteriormente aseguraran la
disponibilidad de los servicios esenciales y la garantia del suministro de recursos
energéticos, agua y alimentacion, medicamentos y productos sanitarios, o cualesquiera
otros servicios y recursos de primera necesidad o de caracter estratégico.”

En la Estrategia de Seguridad Nacional 2017 [5], la amenaza contra las infraestructuras criticas
se encuentra entre las principales amenazas identificadas, junto con conflictos armados, el
terrorismo, el crimen organizado, la proliferacion de armas de destruccion masiva y el espionaje,
dado el impacto que una agresion sobre ellas puede comportar para la provision de los servicios
esenciales. Igualmente, la ESN 2017 establece como linea de accion en el ambito de la
Ciberseguridad, y respecto a las infraestructuras criticas el reforzar, impulsar y promover los
mecanismos normativos, organizativos y técnicos, asi como la aplicacién de medidas, servicios,
buenas practicas y planes de continuidad para la proteccién, seguridad y resiliencia, de manera
que se garantice un entorno digital seguro y fiable.

En el anexo de la Ley PIC aparecen los 12 sectores contemplados y los ministerios (del afio 2011)
que eran competentes en la materia a saber:
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Ministerio Presidencia.

Ministerio Interior.

Ministerio Defensa.

Administracion.
Centro Nacional de Inteligencia.

Ministerio Politica Territorial y Administracion Pu-
blica.

Espacio. Ministerio Defensa.

Ministerio Industria, Turismo y Comercio.

Industria nuclear.
Consejo de Seguridad Nuclear.

Industria quimica. Ministerio Interior.

Ministerio Ciencia e Innovacion.

Instalaciones de investigacion.
Ministerio Medio Ambiente, y Medio Rural y Marino.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Agua.
Ministerio Sanidad, Politica Social e Igualdad.
Energia. Ministerio Industria, Turismo y Comercio.
Ministerio Sanidad, Politica Social e Igualdad.
Salud.

Ministerio Ciencia e Innovacion.

Ministerio Industria, Turismo y Comercio.

Ministerio Defensa.

Tecnologias de la Informacién y [Centro Nacional de Inteligencia.
las Comunicaciones (TIC).

Ministerio Ciencia e Innovacion.

Ministerio Politica Territorial y Administracion Pu-
blica.

Transporte. Ministerio Fomento.

Ministerio Medio Ambiente, y Medio Rural y Marino.

Alimentacion. Ministerio Sanidad, Politica Social e Igualdad.

Ministerio Industria, Turismo y Comercio.

Sistema financiero y tributario. Ministerio Economia y Hacienda.

llustracién 3: Sectores en la Ley de Proteccion de Infraestructuras Criticas. 2011

4.2 Internacional

En el ambito internacional, muchos paises de todo el mundo han comenzado a desarrollar
legislacion para regular tanto la ciberseguridad, como la seguridad fisica de los sistemas de control
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industrial y de las infraestructuras criticas. Sin embargo, el enfoque y la cobertura de las regula-
ciones difieren considerablemente en algunas zonas. A continuacion, se muestra un resumen de
la legislacion internacional en esta materia:

4.2.1Unién Europea

Desde el afio 2004 la Comision Europea lleva emitiendo comunicaciones, directivas, y leyes
en relacioén a la ciberseguridad en general y a las infraestructuras criticas en particular, al mismo
tiempo que promueve el desarrollo de legislacion en dicha materia en los paises de la Unidn.

e Comunicaciéon COM (2004) [6], de la Comision al Consejo y al Parlamento Europeo, del 20
de octubre 2004, Proteccion de las infraestructuras criticas en la lucha contra el terrorismo.
Describe las acciones que la Comisidén adopté en su momento para proteger las infraestructu-
ras criticas y proponia medidas adicionales para consolidar los instrumentos existentes.

¢ Comunicaciéon COM (2005) [1], de 17 de noviembre de 2005, Libro Verde sobre un Programa
Europeo para la Proteccion de Infraestructuras Criticas. Identifica los principales temas a tratar
en el Programa Europeo para la Proteccion de Infraestructuras Criticas

e Comunicaciéon COM (2006) [7], de la Comisién sobre un Programa Europeo para la Protec-
cion de Infraestructuras Criticas. Obliga a todos los Estados miembros a transponer los com-
ponentes del Programa Europeo de Proteccién de Infraestructuras Criticas a sus legislaciones
nacionales.

¢ Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008 [2], sobre la identificacion y
designacion de infraestructuras criticas europeas y la evaluacion de la necesidad de mejorar
su proteccion. La directiva establece que cada Estado miembro debe identificar las infraestruc-
turas criticas existentes en su territorio, y debe asegurarse de que disponen de un plan de
seguridad del operador y de un responsable de enlace para la seguridad. Asi mismo, cada
Estado miembro ha de realizar una evaluacién de amenazas sobre los subsectores de las
Infraestructuras criticas

o Agenda Digital. Publicada el 19 de mayo de 2010, [8] se considera parte de la Estrategia
Europa 2020; uno de cuyos siete pilares fundamentales es la consolidacién de la confianza y
de la seguridad en los bienes y servicios digitales. Entre los objetivos de la agenda esta el
reforzar la politica europea de la lucha contra la ciberdelincuencia. En este sentido la Agenda
Digital prevé la presentacion de medidas relativas a la seguridad de las redes y la informacion
y a la lucha contra los ataques informaticos.

o Estrategia Europea de Ciberseguridad [9] recogida en la Comunicacion Conjunta de la Co-
mision, de 7 de febrero de 2013. Busca garantizar que los derechos fundamentales existentes
en la Unién Europea también sean aplicados también en el ciberespacio. Siendo su pilar fun-
damental la Directiva sobre seguridad de las redes y sistemas de informacién (Directiva SRI),
en vigor desde agosto de 2016. Entre las medidas que propone cabe destacar la adopcién de
gestion de riesgos por parte de los operadores de infraestructuras criticas de algunos sectores
como los servicios financieros, y el transporte; asi como los servicios de la sociedad de la
informacion, tiendas de aplicaciones, plataformas de comercio electronico y administraciones
publicas.

o Directiva 2013/40/UE del Parlamento Europeo y del Consejo [10], de 12 de agosto de 2013,
relativa a los ataques contra los sistemas de informacion y por la que se sustituye la Decision
marco 2005/222/JAl del Consejo. Identifica la existencia en la Union Europea de una serie de
infraestructuras consideradas criticas, por cuanto resultan esenciales para el mantenimiento
de funciones vitales para la sociedad, como la salud, la seguridad, la proteccion y el bienestar
econdmico y social de la poblacién. Entre tales infraestructuras se cuentan las centrales eléc-
tricas, las redes de transporte o las redes de telecomunicacion, cuya perturbacién o destruc-
cion tendria un impacto significativo en un Estado miembro, al impedirle mantener las mencio-
nadas funciones, ademas de previsibles e importantes repercusiones transfronterizas.
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o Directiva 2016/943/UE del Parlamento Europeo y del Consejo, de 8 de junio de 2016, de
Proteccion de Secretos Comerciales [11]. Intenta armonizar la legislacion de los Estados miem-
bros con el objetivo evidente de fomentar la competitividad y evitar la practica de comporta-
mientos desleales que pueden afectar al comportamiento de los actores econémicos en el
mercado.

¢ Directiva 2016/1148/UE del Parlamento Europeo y del Consejo, de 6 de julio de 2016, re-
lativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes
y sistemas de informacion en la Unién [12]. Directiva NIS. Fue disefiada con la ayuda de la
European Agency for Network and Information Security (ENISA) para aplicar normas minimas
de buenas practicas que permitan mejorar la seguridad general de los proveedores de servi-
cios esenciales.

La Directiva NIS dicta que:

e Los estados miembros deben tener equipos de respuesta a incidentes adecuados y
seleccionar una autoridad NIS adecuada.

e Los estados miembros deben cooperar e intercambiar informacién de seguridad per-
tinente con otros estados miembros mediante la creacion de una Red de Equipos de
Respuesta a Incidentes Informaticos para promover un intercambio rapido y eficaz.

e Los estados miembros deben tomar las medidas de seguridad adecuadas para pro-
teger a los sectores considerados vitales para la economia y la sociedad (energia,
transporte, agua, instituciones financieras, atencién médica, infraestructura digital,
etc.)

o Directiva 2017/541/UE del Parlamento Europeo y del Consejo, de 15 de marzo de 2017,
relativa a la lucha contra el terrorismo. [13] Identifica las actividades delictivas que seran tipifi-
cadas como delitos de terrorismo. Entre los cuales se hace referencia a la interferencia ilegal
en los sistemas de informacion, la perturbacién o interrupcion del suministro de agua, electri-
cidad u otro recurso natural basico cuyo efecto sea poner en peligro vidas humanas, o la des-
truccion masiva de instalaciones estatales o publicas, sistemas de transporte e infraestructu-
ras, y sistemas informaticos.

e ALEMANIA: IT Security ACT del 25 de julio de 2015 [14]

La ley, promovida por la Oficina Federal de Seguridad de la Informacion, requiere que las
industrias mejoren sus sistemas de seguridad de Tl en los siguientes aspectos:

¢ Disponibilidad, integridad, confidencialidad y autenticidad de la seguridad de Tl en toda
Alemania.

e La seguridad informatica dentro de las empresas.

¢ Proporcionar una mayor seguridad y proteccion de Tl para los ciudadanos que utilizan
Internet.

o Proteger la infraestructura considerada critica para la funcién de la comunidad.

Esta ley afecta a los operadores de sitios web, a las companias de telecomunicaciones y a
los operadores de infraestructura critica. Su cumplimiento es obligatorio para todos los proveedo-
res de servicios y terceros; pero incluye un periodo de transicion de dos afios para restaurar la
infraestructura critica. Asi mismo, los proveedores y operadores no conformes estan sujetos a
multas.

e FRANCIA: Military Programming Act [15]

Aprobada por primera vez en 1960, la Ley de Programacion Militar establece los estandares
para garantizar la integridad de las ICs. Hasta 2013, los requisitos se relacionaban principalmente
con la implementacion de medidas de seguridad fisica. Sin embargo, esto ya no es el caso ya que
la Ley de Programacion Militar de 2013 agregé disposiciones relacionadas con la ciberseguridad.
Siendo su ultima actualizacion la del 27 de marzo de 2017. La ley obliga a las ICs entre otros
aspectos a:
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o Designar a un representante de seguridad de la IC para que sea el punto de contacto
con ANSSI (la Agencia Nacional de Ciberseguridad de Francia)

Redactar una Politica de Seguridad

Emplear los servicios de proveedores de servicios certificados por ANSSI

El reporte inmediato de cualquier incidente de seguridad

Auditorias e inspecciones regulares para verificar su nivel de seguridad.

El incumplimiento de la ley conlleva una multa de hasta € 150,000 para el directorde la IC y
de hasta € 750,000 para la entidad legal.

REINO UNIDO: Ley de proteccion de infraestructuras criticas y servicios digitales. 10 de Mayo
de 2018. [16] La ley focalizada principalmente en las empresas de salud, agua, energia, transporte
e infraestructura digital, estd destinada a ayudar a reducir la cantidad de ataques cibernéticos
perjudiciales que afectan al Reino Unido, y dara a los nuevos reguladores poderes para evaluar
industrias criticas y asegurarse de que existen planes para prevenir ataques. Las empresas que
no informen sobre las violaciones de seguridad y cortes de red a los reguladores dentro de las 72
horas siguientes al incidente pueden llegar a ser penalizados con multas de hasta 17 millones £.

4.2.2 Otros paises

e Estados Unidos de América
¢ North American Electric Reliability Corporation (NERC). [17]

Las directrices de “Critical Infrastructure Protection” son aplicados por la Corporaciéon de
Confiabilidad Eléctrica de América del Norte (NERC). Estas regulaciones se relacionan con
los protocolos de preparacioén y respuesta para incidentes graves que involucran infraestruc-
tura critica en una region o nacién en particular. En este caso, los estandares de confiabilidad
para la mayor parte del sistema de energia de los EE. UU

¢ United States Nuclear Regulatory Commission (USNRC). [18]

Para la energia nuclear, la Direccién de Seguridad Cibernética de 2013 otorgé toda la res-
ponsabilidad de cumplimiento y regulacion a la Comisién Reguladora Nuclear de los Estados
Unidos (USNRC). La direccién centralizada de supervision para garantizar la fiabilidad en la
red eléctrica de América del Norte. Estas amplias regulaciones se han implementado para
proteger las computadoras digitales, los sistemas de comunicacion y las redes asociadas
con la energia nuclear

e China
o Cybersecurity Law. (CSLaw) on 7 November 2016 [19]

La ley tiene como objetivo regular las actividades de las empresas que operan en este pais
y que acceden al ciberespacio chino, siendo aplicable a las organizaciones establecidas alli.
Ha sido una ley bastante controvertida entre otras razones porque permite al Ministerio de
Seguridad Publica realizar pruebas de penetracion y analisis de redes a distancia o en el
sitio, explotar vulnerabilidades, y obligar a las empresas a crear puertas traseras. Uno de los
ambitos de aplicacién son los que ellos denominan “operadores de infraestructuras de infor-
macion critica”, entre los que se encuentran algunas infraestructuras criticas tales como las
telecomunicaciones, la salud publica, la energia, el transporte, o el tratamiento de aguas. La
ley obliga a los operadores de informacién critica a almacenar sus datos en territorio chino,
y a celebrar un contrato con los subcontratistas, con independencia de que estén localizados
dentro de China o fuera de su territorio, que incorpore clausulas con las medidas de seguri-
dad exigibles, quedando sometidas al poder de inspeccion de las autoridades chinas.
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Australia

o Security of Critical Infrastructure Act 2018 [20]

Dado que la mayoria de las infraestructuras criticas en Australia son de propiedad u opera-
cion privada, esta ley nace para permitir al gobierno introducir medidas que le permitan tener
una mejor comprensién y control sobre la propiedad de las infraestructuras, y asi poder res-
ponder mejor a los riesgos de la seguridad nacional. Ademas, en los ultimos afios se ha
observado un incremento del riesgo debido a una mayor conexién de los activos a Internet,
y al hecho del aumento de la subcontratacién de empresas extranjeras, las cuales afiaden
amenazas adicionales como el sabotaje y el espionaje. La Ley contiene dos medidas clave:
el registro de los activos de las infraestructuras criticas, y la facultad del Ministerio del Interior
de emitir instrucciones al propietario u operador de la infraestructura para mitigar los riesgos
de seguridad nacional (por ejemplo, obligando a que no externalice las operaciones de su
red central a ciertos proveedores).

Si comparamos la legislacion europea con la del resto del mundo, observamos que la Comi-

sion Europea lleva legislando sobre la materia desde 2003 y la mayor preocupacion de los paises
europeos es la prevencién de los ciberataques, EEUU legisla sobre sectores especificos y se fo-
caliza mas en la respuesta a incidentes y, por otro lado, tanto a China como a Australia, donde la
legislacion es mas reciente, les inquieta mas el riesgo que introducen los proveedores extranjeros.
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5 Diseino de un modelo de control para instalaciones industriales

Para proceder a realizar una auditoria informatica sobre Infraestructuras Industriales hay que
conocer previamente si existe un modelo de control y sobre qué base o referencia se ha construido.
Denominamos Modelo de Control a un conjunto amplio de controles que pretende ser completo y
que se disefia con el objetivo de que mitiguen los riesgos detectados en el Mapa de Riesgos.

Es decir, debe existir una fuerte relaciéon entre los riesgos definidos en el Mapa de Riesgos
y las iniciativas establecidas para mitigarlos, las cuales se denominan controles. No deberia haber
por tanto riesgos sin, al menos, un control asociado.

Lo habitual es que este modelo no haya existido en la Instalacién hasta hace poco, cuando
las amenazas de ciberseguridad han obligado a tomar conciencia del riesgo, de manera que la
practica diaria ha ido consolidando unas formas de trabajo que suelen dificultar bastante la im-
plantacion de un modelo de control estandar. Por todo ello se suele disefiar un modelo “ad-hoc”
que se inspira en algun estandar, procurando adaptar la forma en la que se alcanzan los objetivos
de control del estandar elegido.

Se puede decir que la practica y la produccién industrial imponen severas limitaciones a los
controles de disefio clasico, razon por la cual deben ser sustituidos por otros diferentes, pero con
similar efecto mitigatorio de los riesgos.

Para ello se puede utilizar alguno de los modelos publicados, entre los que destacan el
marco norteamericano NIST (“Framework for Improving Critical Infrastructure Cybersecurity”, ver-
sion 1.1) y el estandar ISA99/IEC62443(“Security for industrial automation and control system *).
En ambos casos se trata de unos documentos muy detallados que precisan de una organizacién
muy madura para su implantacion completa, por lo que suelen ser inspiradores de modelos de
control mas limitados. En cualquier caso, es imprescindible conocer qué referencia se ha utilizado
para disefiar el modelo de control aprobado.

5.1 Arquitectura

Una de las piezas fundamentales de este disefio es el establecimiento de una arquitectura
adecuada para la organizacion de los equipos y las redes de comunicaciones en la instalacion
industrial. Esta arquitectura actua por si sola como un macro-control, puesto que debe conllevar
una reduccion significativa de gran parte de los riesgos reconocidos. Por lo tanto, es uno de los
elementos que debe ser identificado y evaluado en la fase inicial de la auditoria.

Existen muchas arquitecturas para entornos industriales, normalmente auspiciadas por los
grandes fabricantes que siempre han propuesto arquitecturas para sus productos. Habitualmente
se utilizaba un Unico fabricante para cada “unidad” dentro de una instalacion industrial. Es impor-
tante por lo tanto conocer qué disefio de arquitectura esta implantado en la instalacion, si hay uno
o varios y cual es el criterio para interconectar la red industrial con la red corporativa.

Por ejemplo, el estandar ISA99/IEC62443 establece unos criterios que denomina “zonas y
conductos” que se representan en la figura:
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SISTEMAS CORPORATIVOS
NIVEL4 (Ingenieria, Logistica de negocio)

NIVEL3 | ' Gestion de sistemas / Operacion

Control de supervision

Sistemas de
automatizacion y
control

NIVEL2 Monitorizacion del sitio y
visualizacion local

Safety y proteccion

NIVEL 0 SISTEMAS CORPORATIVOS
(equipamiento controlado)

llustracién 4: Zonas y Conductos segun ISA/IEC 62443

Este disefio coincide en gran parte con el establecido en los afos 90 por la universidad norte-
americana de Purdue [21]:

Zona de
Empresa

Zona Desmilitarizada (DMZ)

Zona de
Fabricacién
Control de supervision [ Nivel 2]
Celda /Area

Arquitectura de referencia PERA
(The Purdue enterprise reference architecture)

llustracién 5: Arquitectura PURDUE
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Hay una variante actualizada de la misma en la que se adapta al esquema NIST 800-82:

a Packet Filtering Firewall/Router

— -
i Enterprise Zone
—( Level 5: Enterprise (DMZ)
é Web Servers FTP/SFTP Servers  E-Mail Gateway
Level 5: Enterprise 0
3/ Database Zone
‘I' Accounting systems Business Applications 3 ’
B > User auth.
IDS database
Level 4: Site Business Planning and Logistics
E-Mail  Print s Scheduling Systems Inventory Systems  IT Services i
(DNS, DHCP, |
X et} - Log Collector SIEM

X Shared FTP/SFTP Servers Patch/AV Servers Shared Application Remote Access
Historian Servers Servers

—{_Level 3: Site Manufacturing Operations and Control U

a&a@@

DS Plant Historian Production/  IT Services
Scheduling  (DNS, DHCP,

Engineering  Flle Servers |
Warkstations H

Systems  LDAP,etc)

: N Cell/Area Zone)
—6-—( Level 2: Area Supervisory Control 0
Q |
Control Room @ D:D

Workstations Alarms/Alert Systems HMI

| 4@_( Level 1: Basic Control 1

Firewall

4@—( Leve|| 0: Process | 0

Sensors Actuators Valves

llustracién 6: Arquitectura PURDUE adaptada al esquema NIST 800-82
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Pueden encontrarse esquemas de arquitectura similares en todos los grandes fabricantes de
sistemas industriales (Honeywell, Dupont, Rockwell, Siemens, etc...). Estos esquemas han evolu-
cionado desde unos iniciales con redes de control de procesos propietarias y con escasa conecti-
vidad con el entorno corporativo, hasta las complejas redes actuales que son, en su mayoria,
variantes de las descritas anteriormente. Y lo mismo ha ocurrido con los protocolos de comunica-
ciones de estas redes, que inicialmente eran propietarios (normalmente deterministas) y han pa-
sado al estandar TCP/IP.

Como puede observarse, en todos los casos existe al menos una capa intermedia entre la
zona de control industrial y la red corporativa, a veces hay dos o mas. Lo que se pretende con
estas arquitecturas, reiteramos, es que el software malicioso no pueda propagarse libremente
desde una zona a otra, puesto que los accesos no son directos y se utilizan equipos especiales
para proteger el trafico. También se limita el alcance de aquellos accesos dirigidos manualmente
y que pretenden explorar la red industrial con objeto de localizar vulnerabilidades y preparar ulte-
riores ataques. Ambos casos, “automaticos” y “dirigidos por humanos”, se ven muy dificultados por
estas arquitecturas.

Los puntos de interconexién son unicos en cada capa y estan fortalecidos, para ello normal-
mente se incluye un firewall con IPS/IDS y unas listas de acceso muy restringidas. Desde un
equipo de esa zona, si existe autorizacién, se establece un conducto a otro equipo de la zona
siguiente, de forma que las zonas estan comunicadas por conductos que estan a su vez muy
vigilados.

Aunque con estas arquitecturas no se elimina el riesgo de ataques externos a la red industrial,

se limitan notablemente, por lo que es muy importante identificar en la auditoria si existe una ar-
quitectura similar a la descrita, su disefio e implementacion y cuales son sus posibles deficiencias.

5.2 Controles

El siguiente paso en el disefio de un modelo de control es la elaboracion de los controles, en
base a los riesgos. Dado que los riesgos son muy comunes en los sistemas industriales, los es-
tandares que hemos mencionado proponen unos controles de propésito general.

5.2.1ISA/IEC 62443

Por ejemplo, ISA/IEC62443 [22] [23] define siete bloques (detallados en el Anexo 1):

Abr
N° v. | Descripcion

1 IAC | Controles de Identificacion y Autenticacion
2 UC | Control de Uso
3 S| | Integridad del Sistema
4 DC | Confidencialidad de los Datos
RFD Flujo de Datos Restringido

TRE | Tiempo de Respuesta a Eventos
DR | Disponibilidad de Recursos

llustracién 7: Arquitectura PURDUE adaptada al esquema NIST 800-82
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5.2.2NIST Framework

Por su parte el estandar NIST [24] establece 5 componentes de su Framework (detallados
en el Anexo 2):

Gestion de activos

Entorno de negocio

Identificar Gobemanza
Evaluacién de riesgos
Gestion de riesgos
Gestion de riesgos de la cadena de suministro
Gestion de identidades y control de acceso
Concienciacion y formacion
Seguridad del dato
Proteger Procesos de proteccién de la informacion y procedi-
mientos
Mantenimiento
Tecnologias de proteccion
Anomalias y eventos
Detectar Monitorizacién continua de la seguridad

Procesos de detecciodn

Planificacién de la respuesta

Comunicaciones

Responder | Andlisis

Mitigacién

Mejoras

Planificacién de la recuperacion

Recuperar | Mejoras

Comunicaciones

llustracién 8: Controles NIST
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5.2.3CIS

Por su parte CIS [25] (“Center for Internet Security”) propone todo un conjunto de 171 sub-
controles alrededor de los siguientes 20 controles principales. (detallados en el Anexo 3):

N° | Descripciéon

Inventario de Dispositivos Autorizados y No Autorizados
Inventario de Software Autorizado y No Autorizado
Configuraciones seguras para hardware y software

Evaluacién continua de la vulnerabilidad y remediacion

a A ON -

Uso controlado de privilegios administrativos.

Mantenimiento. vigilancia y analisis de los registros de audi-
toria

6
7 Proteccién del correo electronico y del navegador web
8 Defensa contra el malware

9 Limitacion y control de puertos de red.

10  Capacidad de recuperacion de datos

11 Configuraciones seguras para dispositivos de red

12  Proteccion perimetral

13  Proteccion del dato

14 Acceso controlado basado en la necesidad de saber
15  Control del acceso inalambrico

16  Seguimiento y control de cuentas.

Evaluacién de habilidades de seguridad y capacitacion
17  apropiada

18  Seguridad del software de aplicacion
19  Respuesta y gestidon de incidentes

20  Pruebas de penetracion y ejercicios RED TEAM

llustracién 9: Controles CIS

5.3 Otros modelos de control

Existen otros muchos modelos de control que pueden inspirar el que finalmente se haya
decidido implantar en la instalacion industrial objeto de auditoria. Algunos trascienden el enfoque
clasico de riesgos-controles e intentan hacer una mejor identificacion de riesgos, que es el punto
mas delicado del esquema mostrado hasta aqui.

Entre ellos podemos mencionar el modelo CEE del Laboratorio Nacional Idaho © en el que
se muestra una novedosa aproximacion para reforzar aquellos puntos mas delicados de una ins-
talacion industrial. La denominan “Ingenieria ciber-informada dirigida por las consecuencias” con
el acrénimo CEE (“Consequence-Driven, Cyber-Informed Engineering”).
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Consideran que solo algunos elementos de la instalacion concentran la mayoria de las
consecuencias catastroficas, con lo que proponen mitigar esos riesgos con soluciones muy ro-
bustas y en ocasiones analdgicas, fuera del ambito digital, en definitiva, siguiendo la premisa
“piensa como un hacker y actia como un ingeniero”

Se basa en los siguientes 4 puntos:

Change the culture to incorporate cyber-

informed security as an engineering principle
. - 0 ]

| | 1 v \'}
Reduce the ,
_ Ruthlessly | number of digital | o current
Keep performing prioritize pathways into itie:software - . .
cyber-hygiene | protection of the | and outof a hardwats: and Mitigate risk with
across the systems that particular congmvrmricétions backstops and
enterprise support your essential el inacdompnind backups
must-not-fail | process/function, e thoet
functions to the greatest opitieal functons
extent possible

llustracion 10: Metodologia CEE del INL
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6 Despliegue de un modelo de control para instalaciones
industriales

Una vez establecido el modelo de control, es importante analizar el riesgo y el impacto que
pueden llegar a tener en las operaciones de la organizacion la implantacion de dichos controles.
Es critico que la forma en que el modelo de control se incluya en los procesos productivos no les
afecte en su desempenio, ni implique riesgos afiadidos. Es por ello recomendable hacerlo de forma
planificada y ordenada. La creacion de un plan de despliegue de controles es de vital importancia
para que el objetivo de los mismos se consiga. El plan deberia incluir entre otros aspectos el
alcance (sistemas cubiertos), el presupuesto, las responsabilidades, los recursos, los riesgos, las
dependencias, y un calendario. En este sentido el auditor de seguridad deberia verificar la exis-
tencia y el seguimiento de este plan de despliegue.

Un factor importante que influye en la planificacion del despliegue del modelo de control es
si el sistema productivo es nuevo o si el sistema lleva a pleno rendimiento cierto tiempo y debido
a sus requerimientos de disponibilidad o a la antigledad de sus componentes no sea sencilla la
introduccion de los controles. En el primer caso los controles de seguridad se pueden observar
como requerimientos del propio sistema, y se despliegan a lo largo del propio ciclo de desarrollo
del sistema productivo. Sin embargo, en los sistemas antiguos los controles se introducen para
mitigar un conjunto de riesgos identificados y es probable que ya existan controles anteriores.

6.1 Enfoques de despliegue

Existen dos principales enfoques de despliegue de controles. El primero de ellos se basa en
aplicar el modelo de control completo en un subsistema piloto en el que el analisis de impacto de
la aplicacién de los controles haya resultado asumible. Una vez probado el modelo se exporta al
resto de los sistemas de control industrial.

El segundo enfoque consiste en introducir progresivamente los controles mediante una hoja
de ruta. De esta forma se empieza por los controles con menos impacto potencial en el proceso
productivo y se va ampliando hasta su completa implantacion. A la hora de establecer la secuencia
de la implantacion de los controles es interesante tener en cuenta la priorizacion de los controles
“quick fix”, ya que proporcionan soluciones rapidas a bajo coste que pueden reducir significativa-
mente el riesgo. Durante el despliegue los controles se van integrando en la operacién diaria.

6.2 Fases del despliegue

Para que el plan de despliegue de controles tenga éxito es necesario que se aborden los si-
guientes pasos:

e Comunicacién del modelo de controles y el plan de despliegue a la direccién de la entidad
para su validacion y aprobacion para poder iniciar las actividades.
Identificacién de responsabilidades dentro del proyecto.
Concienciacion en ciberseguridad y formaciéon del modelo de control a las partes interesa-
das para que colaboren en el plan de despliegue.
Introduccidn progresiva de los controles del modelo mediante la hoja de ruta.
Establecimiento de métricas e indicadores de la seguridad y de la produccién para valorar
la seguridad, asi como el efecto de los controles sobre la misma.

e Monitorizacion de los indicadores con el objeto de detectar sus desviaciones y ajustarlos
en consecuencia.
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El papel del auditor estara principalmente en verificar que las medidas de los indicadores
de seguridad se encuentran en el rango previsto, y que los indicadores de produccion se mantie-
nen estables y al mismo nivel que antes de introducir los controles de seguridad.

6.3 Consideraciones de la implantacion de distintos tipos de con-
troles

Los controles organizativos tales como politicas, directrices, procedimientos, documentacion,
o formacion son los que menos impacto van a tener sobre los procesos productivos, y por ello se
pueden aplicar inmediatamente después de aprobar el plan de despliegue.

Entre ellos cabe destacar el inventariado de activos (equipamiento hardware y software) ya
que permite visibilizar el alcance del sistema global y definir el plan de seguridad. Aunque existen
herramientas de descubrimiento de activos también para redes OT, este control se puede llevar a
cabo con una simple hoja de calculo o herramientas de inventario que no interactien con el pro-
ceso industrial. Sin embargo, controles como la defensa contra el malware, o la configuraciéon
segura de los dispositivos de red, y la aplicacion de actualizaciones software, que se aplican di-
rectamente sobre los sistemas de control, requieren de un proceso de pruebas de regresiéon y de
un procedimiento de gestion del cambio para garantizar la disponibilidad y la fiabilidad para que el
sistema no se vea afectado negativamente.

Nos encontramos otros controles que introducen un nivel de riesgo mayor en los sistemas y
redes OT, tales como las herramientas automatizadas que escanean las vulnerabilidades soft-
ware, o que realizan inventariados de cuentas, servicios y puertos abiertos. En estos casos hay
que elevar las precauciones, configurando las herramientas de forma que sean lo menos intrusivas
posible (modo pasivo), y aplicarlas en ventanas de tiempo no criticas para el proceso.

En relacion a la proteccion de la confidencialidad de los datos, si bien es cierto que los sistemas
de control industrial de forma general no manejan datos sensibles en el sentido tradicional (datos
personales, nimeros de tarjetas de crédito); nos encontramos que en ciertos entornos se manejan
datos confidenciales tales como las recetas o férmulas industriales, que estan sujetas a la ley de
patentes.

Ante esta situacion, aunque en un entorno IT se aplicaria un control criptografico, en los siste-
mas de control industrial no es siempre aplicable dada la limitacién de capacidad de calculo de los
dispositivos; y en cualquier caso del retardo que afnadiria al proceso. Por esta razén, es mas ade-
cuado el uso de herramientas pasivas como las de deteccion de anomalias de protocolos, y com-
plementarlo con andlisis de trafico de red periddicos para detectar fugas de informacion.

Un control que se suele emplear en los entornos de Tl, y que no se aplica en los sistemas de
control industrial salvo en bancos de pruebas o escenarios no productivos, son las pruebas de
penetracion y los ejercicios de “Red Team”. Este tipo de control puede provocar tiempos de inac-
tividad, destruccién y lesiones que reducen la seguridad o el rendimiento del sistema probado.

Por otro lado, se observa que los controles de seguridad fisica suelen estar implantados antes
que los de ciberseguridad. Pero en el caso de instalaciones que no los tengan, no supone dema-
siado esfuerzo implantarlos porque no suelen afectar directamente al proceso productivo. De al-
guna forma son controles que se aplican alrededor del proceso, tales como sistemas de deteccion
de incendios, camaras de vigilancia, barreras fisicas, o puestos de recepcion de visitas. No obs-
tante, hay que tener presente que el despliegue de este tipo de controles a menudo esta sujeto a
requisitos ambientales, y regulatorios que deberan ser estudiados previamente.

Como se puede observar en estos ejemplos de controles, en las auditorias de seguridad de
los sistemas de control industrial e infraestructuras criticas, es fundamental identificar no sélo qué
controles se estan aplicando, sino también su idoneidad para proteger los activos objetivo, y como
se estan aplicando en cada escenario concreto, ya que el hecho de incluir los propios controles
supone un riesgo adicional al desempefio del proceso industrial, y en ocasiones incluso a la segu-
ridad fisica.
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7 Las Infraestructuras criticas y sus obligaciones especificas

En virtud de la Ley 8/2011 [3], que nos referiremos como LPIC, cuando una infraestructura es
designada como critica por el CNPIC y se lo comunica al operador (que pasa a ser entonces un
operador critico), este nombramiento conlleva una serie de obligaciones para el operador critico
responsable de esta infraestructura.

Los Operadores Criticos son las Entidades u organismos responsables de las inversiones,
mantenimiento u operacion de una instalacién, red, sistema, o equipo fisico o de tecnologia de la
informacién designada como infraestructura critica.

Segun la LPIC, estos Operadores Criticos deben ser designados como tales una vez que el CNPIC
tiene conformado el Catalogo Nacional de Infraestructuras Estratégicas.

Es de prever que los operadores criticos sean los mayores proveedores de servicios esenciales
al ciudadano. Por ejemplo, en el sector de distribucién del agua, en Madrid sera el Canal de Isabel
II, en Barcelona sera Aguas de Barcelona S.A, etc. En alimentacion en Madrid sera Mercamadrid
y los supermercados mas grandes como Carrefour o Alcampo. Si hablamos de transportes aéreos
seran Aena, Enaire y las grandes companias aéreas que operan en los principales aeropuertos
espanoles como Iberia, Ryanair, Air Europa, Air France, etc. Si hablamos de transporte terrestre
uno podria ser ALSA, si hablamos de suministros energéticos seran Naturgy, Iberdrola, etc.

Posteriormente, en el afio 2016, conscientes de la importancia que las TIC tenian para dar soporte
a cualquier infraestructura critica y que, de por si, las TIC constituian el pilar de cualquier nacién,
la Directiva NIS (Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de las
redes y sistemas de informacién en la Union) [12] expuso la necesidad también de controlar a los
Operadores Esenciales que son aquellos operadores criticos (segun la LPIC) cuyas actividades
se sustentan en las TIC.

En Espana la Directiva NIS se traspuso mediante el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion [26].

o Ambito de aplicacién: Servicios esenciales para la comunidad y Servicios Digitales que
precisen de las TIC (normalmente todos, ya que los procesos industriales cada vez
interconectan a IT las OT).

e Sujeto a esta ley:

o0 Operadores de Servicios Esenciales: Se definen en la Ley 8/2011, de 28 de abril
(Ley PIC). (Esta previsto que se complete a finales del 2019 el catalogo).

0 Prestadores de Servicios Digitales: Los definidos en la LSSI, pero no todos, sélo
los que se refieran a comercio electrénico, motores de busqueda on line y servicios
de Cloud. Se excluyen las micro empresas.

o Autoridades supervisoras: CNPIC para los del ambito Ley PIC. Resto de operadores:
Autoridad sectorial. Secretaria de Estado de Avance Digital para los prestadores de
Servicios. Digitales.

e Framework: El articulo 8 hace referencia al marco de la Estrategia Nacional de
Ciberseguridad.

e Medidas importantes a adoptar tanto por los Operadores de Servicios Esenciales
como los Prestadores de Servicios Digitales (ademas de las derivadas de la LPIC):
Designar un CISO, implantar un SGSI y notificar incidentes de seguridad al
supervisor.

A continuacién, se presentan las obligaciones que esto conlleva para los operadores y en el
posterior apartado para los responsables de las Infraestructuras.
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7.1 Obligaciones para los operadores criticos

Obligaciones indicadas en la Ley 8/2011 y se marcan en negrita los conceptos mas
relevantes:

Articulo 13:

a) Asesorar técnicamente al Ministerio del Interior, a través del CNPIC, en la
valoracion de las infraestructuras propias que se aporten al Catalogo,
actualizando los datos disponibles con una periodicidad anual y, en todo caso,
a requerimiento del citado Ministerio.

b) Colaborar, en su caso, con el Grupo de Trabajo en la elaboracién de los Planes
Estratégicos Sectoriales y en la realizacion de los andlisis de riesgos sobre los
sectores estratégicos donde se encuentren incluidos.

c) Elaborar el Plan de Seguridad del Operador en los términos y con los contenidos
que se determinen reglamentariamente.

d) Elaborar, segun se disponga reglamentariamente, un Plan de Proteccion Especifico
por cada una de las infraestructuras consideradas como criticas en el Catalogo.

e) Designar a un Responsable de Seguridad y Enlace en los términos de la presente
Ley.

f) Designar a un Delegado de Seguridad por cada una de sus infraestructuras
consideradas Criticas o Criticas Europeas por el Ministerio del Interior,
comunicando su designacién a los 6rganos correspondientes.

g) Facilitar las inspecciones que las autoridades competentes lleven a cabo para
verificar el cumplimiento de la normativa sectorial.

De este articulo se infiere que:

1) Hay que mantener los datos actualizados sobre las infraestructuras criticas propias.
Pero la cuestion es, ¢ qué datos del catalogo hay que actualizar?
El articulo 2 de la LPIC establece que el Catalogo debe contener la informaciéon completa,
actualizada, contrastada e informaticamente sistematizada relativa a las caracteristicas
especificas de cada una de las infraestructuras estratégicas existentes en el territorio
nacional
2) Planes Estratégicos Sectoriales. ; Qué son?
3) Planes de Proteccion Especificos. ; Qué contienen?
4) Responsable de Seguridad segin la LPIC no es un CISO, sino un Director de
Seguridad
Articulo 16. El Responsable de Seguridad y Enlace
Los operadores criticos nombraran y comunicaran al Ministerio del Interior un
Responsable de Seguridad y Enlace con la Administracién en el plazo que
reglamentariamente se establezca.

2. En todo caso, el Responsable de Seguridad y Enlace designado debera contar con la
habilitacion de Director de Seguridad expedida por el Ministerio del Interior segun lo previsto
en la normativa de seguridad privada o con la habilitacion equivalente, segin su normativa
especifica.

3. Las funciones especificas del Responsable de Seguridad y Enlace seran las previstas
reglamentariamente.

5) El Delegado de Seguridad por cada una de las infraestructuras criticas sera un
Director de Seguridad.

6) Facilitar inspecciones: Proveer de un punto de contacto y expertos suficiente.
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1)
2)
3)
4)
o)

6)

7)
8)

RESUMEN DE ACCIONES

Elaboracion del Plan de Seguridad del Operador

Elaboracion del Plan de Proteccion Especifico por cada infraestructura seleccionada
Colaboracion en el Plan Sectorial del Operador

Implantar las medidas de proteccion previstas en los planes elaborados

Tras realizar el Analisis de Riesgos adecuado tanto en conjunto como por Infraestructura
Critica, es preciso analizar los resultados y proponer una serie de medidas correctoras para
rebajar el nivel de riesgo hasta unos niveles aceptables.

Este Plan de actuacion se debe incluir en el Plan Director de Seguridad. De hecho, deberia
existir al mas alto nivel para que tenga el efecto buscado.

Acciones especificas para Sistemas SCADA/Industrial OT

Como marco de referencia Aplicaremos la guia de referencia del CCN ademas de la del
NIST

7.1.1Plan de Seguridad del Operador

Para la elaboracién del PSO seguiremos la Guia de Contenidos Minimos para su estructuracion.
Para su analisis y recomendaciones usaremos la Guia de Buenas Practicas.(Resolucién de 8 de
septiembre de 2015, de la Secretaria de Estado de Seguridad, por la que se aprueban los nuevos
contenidos minimos de los Planes de Seguridad del Operador y de los Planes de Proteccién
Especificos) [28]

1)
2)
3)

4)

5)

6)

En primer lugar, el PSO se debe realizar en formato digital y custodiarlo en la zona
acondicionada para uso de la informacion con el grado de Difusién Limita.
El PSO debe ser actualizado cuando existan cambios organizativos/estructurales que lo
justifiquen y por defecto se revisara cada dos afios.
Se recomienda elaborar antes de su realizacion la Norma de Clasificacién de la Informacion
y contar entre sus criterios el de sensibilidad respecto a la LPIC.
Es preciso elaborar dentro del PSO la referencia a una Politica de Seguridad que debe
estar refrendada al mas alto nivel. Sera por tanto preciso elaborar y negociar dicha politica
al nivel del Comité de Direccién. La Politica de Seguridad debe incluir como minimo:

a. Objetivo

b. Ambito o Alcance (a poder ser lo mas generalista posible)

c. Compromiso expreso de la Alta Direccion (debe constar por escrito)

d. Integralidad de la funcién de seguridad (fisica, légica, operacional).

e. Clausula de compromiso de revision periddica.

Marco de Gobierno: Organigrama donde se identifiquen que departamentos/grupos se
encargan de la funcién de seguridad. Marcar dénde se ubican. Comités u 6rganos de
decision. Contacto del Responsable de Seguridad y de los Delegados de Seguridad por
Infraestructura Critica. Informar a las Delegaciones del Gobierno y CCAA los contactos de
los Delegados de Seguridad.
Plan de Formacioén: A este respecto hay que hacer constar en el PSO el Plan de
Formacion del personal directamente implicado en la operacion de las
Infraestructuras Criticas al respecto de los siguientes puntos:

a. Capacidad de comprensién de la seguridad integral (fisica y l6gica).

b. Capacidad de comprensién de la autoproteccion.

c. Capacidad de comprension de la seguridad del medio ambiente.

d. Habilidades organizativas y de comunicacion
Para el resto del personal bastara con incluir alguna accion de concienciacion en el Plan
de Formacion Anual.
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7) En el PSO hay que indicar qué modelo de Gestidon de los diferentes aspectos de la
Seguridad se esta siguiendo: En Seguridad Légica se sigue el modelo de la ISO 27001
[29], con los controles de seguridad de la 1ISO27002. En Seguridad Fisica y Operativa
presumiblemente se debe seguir la ISO 31000.

8) Servicios Esenciales e Inventarios: En el PSO hay que detallar el listado de los servicios
esenciales del Operador Critico. Hay que tener en cuenta que un Servicio Esencial es aquel
servicio proporcionado por el Operador Critico, que es necesario para el mantenimiento de
las funciones sociales basicas, la salud, la seguridad, el bienestar social y econdmico de
los ciudadanos, ademas del eficaz funcionamiento de las Instituciones del Estado y las
Administraciones Publicas

7.2 Obligaciones concretas para las Infraestructuras Criticas

Los Planes de Proteccion Especificos se elaboran por cada Infraestructura Critica Especifica. La
informacién que deberia ir en el PPE seria la siguiente:

1) Organizacién de la seguridad.

a. En el PPE se debe constar quién son los Delegados de Seguridad para la
infraestructura

b. Ademas, debe constar con quién se debe coordinar el plan

2) Descripcion de la infraestructura.

3) Resultado del andlisis de riesgos:

a. Medidas de seguridad (tanto las existentes como las que sea necesario
implementar) permanentes, temporales y graduales para las diferentes tipologias
de activos a proteger y segun los distintos niveles de amenaza declarados a nivel
nacional.

b. Plan de accién propuesto (por activo).

4) Proteccion de la Informacion y Revision del PPE. Al igual que el PSO, el PPE debe
revisarse cada dos anos y siempre que haya cambios significados en los activos que
componen la infraestructura o en los datos proporcionados. Tiene una clasificacion de
Difusion Limitada y como tal debe protegerse (ver consideraciones para el PSO).

5) Como aplica la Politica de Seguridad (el PSO).

6) Como aplica el analisis de riesgos (misma metodologia, herramientas, etc.)

7) Con quién se deben coordinar de las Fuerzas y Cuerpos de Seguridad del Estado,
Delegacion del Gobierno, etc.

8) Quién es el responsable de la aprobacion del PPE.

9) Quién es el responsable de su revision y actualizacion si fuera necesario.

10) Cuales son los pasos para su aprobacion y a quién se comunican las modificaciones en el
plan (incluyendo cualquier tercero afectado por dichas modificaciones).

11)Un apartado importante del PPE es el de describir la informacién relevante de la
Infraestructura, sobre la que luego se detallara el analisis de riesgos. En particular, hay que
incorporar al PPE la siguiente informacion:

a. Informacion de caracter estratégico.

b. Descripcion del servicio esencial que soporta y ambito geografico del mismo

c. Relacion con otras posibles infraestructuras necesarias para la prestacion de ese
servicio esencial.

i. Del mismo sector
ii. De otros sectores

d. Descripcién de sus funciones y de su relacién con los servicios esenciales soporta-
dos

12) Informacién de caracter general.
a. Denominacion y tipo de instalacion (ahi ya la informacion general).
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b. Descripcion general de la infraestructura a proteger.

c. Propiedad y gestion de la Infraestructura Critica.

13) Localizacioén fisica y estructura de la infraestructura a proteger.

a. Ubicacién geografica de la infraestructura.

b. Planos generales de la infraestructura con referencia a todos los elementos, asi
como su ubicacion relativa y absoluta.

c. Fotografias relevantes de la infraestructura y los elementos que la componen.
d. Componentes (Edificios/Instalaciones/etc.).

14) Sistemas TIC y arquitectura.

a. Mapa de red y comunicaciones.
b. Mapa de sistemas y servicios.

c. Sistemas de control.

7.3 Medidas establecidas por el Esquema Nacional de Seguridad

Para aquellas infraestructuras albergadas o usando sistemas de informacién que estén en el
ambito del Esquema Nacional de Seguridad [30] (El Sector de Administracion), se consideran las
medidas del ENS para la categoria ALTA, con la dimension de Disponibilidad respondiendo a ese

nivel.

Entre dichas medidas estan las siguientes:

Op.pl.1 ++: Obligaciéon de la realizacion de un Analisis de Riesgos formal, con
metodologia de analisis de riesgos y una herramienta adecuada para ello. En la AGE la
metodologia es MAGERIT y la herramienta PILAR, que no son obligatorias sino
recomendables.

Op.pl.2 ++: Obligacion de abordar una arquitectura de seguridad de los sistemas
considerando la documentaciéon de todos sus componentes, la arquitectura de red, etc.
Op.pl.5 : Los componentes del sistema deben estar certificados formalmente. Esto
supone la certificacion de los componentes o la adquisicion de componentes certificados
siguiendo un esquema formal de certificacion (Common Criteria o similar).

Op.exp.9, mp.com.9, mp.per.9, mp. eq.9, mp.if.9, mp.s.9, : Medios alternativos. Se
debe contar con medios alternativos para garantizar las operaciones del sistema (CPD,
redes, equipamiento, personal, software, etc.)

Op.cont.1, Op.cont.2, Op.cont.3: Continuidad de Negocio. Se debe contar con un
Andlisis de Impacto, un Plan de Continuidad de Negocio y Pruebas periddicas.
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8 Auditando la ciberseguridad en instalaciones industriales
linfraestructuras criticas

8.1 El inicio de la Planificacion de la Auditoria

Podemos identificar dos diferentes aproximaciones a la hora de realizar la planificacion de la
Auditoria. En algunas organizaciones podriamos encontrarnos con Departamentos de Auditoria,
con su propio estatuto de auditoria interna, un documento formal que define el propésito y la au-
toridad de la auditoria interna. Este estatuto inicialmente es la mejor manera de acordar y describir
cémo la auditoria interna proporcionara valor a la organizacion, la naturaleza de los servicios que
prestara y el enfoque o énfasis especifico requerido de Auditoria interna para ayudar a la organi-
zacion a alcanzar sus objetivos.

Tener este estatuto también suele establecer la posicion de la actividad de auditoria interna
dentro del organizacién, incluyendo las lineas de reporte del jefe de auditoria interna, autorizando
el acceso a registros, personal y propiedades fisicas relevantes para el desempefio de los diferen-
tes compromisos. También define el alcance de las actividades de auditoria interna, de manera
que es un punto de referencia para medir su efectividad. Consideramos necesario incluir en este
estatuto las caracteristicas requeridas para las auditorias de sistemas.

En este caso, abogamos por incluir dentro de este estatuto interno algunos criterios basicos a
la hora de planificar las diferentes auditorias de sistemas como la necesidad de realizar planes
anuales de Auditoria de Sistemas, tal y como se recomienda en las diferentes referencias sobre
ciberseguridad en infraestructuras criticas y sistemas industriales. Ademas, recomendamos incluir
los diferentes roles y responsabilidades que participaran durante la planificacién y ejecucién de las
auditorias de sistemas y las diferentes lineas de reporte. La revision perioddica de este estatuto es
también necesaria para garantizar que sigue siendo relevante para las necesidades de la organi-
zacion. Al menos, deberia incluir la Misién de Auditoria Interna, los Principios Basicos para la
Practica Profesional de la Auditoria Interna, El Cédigo de ética, los estandares, y la definicion de
auditoria interna.

En aquellas organizaciones carentes de este tipo de Departamentos, sera necesario recibir
una Carta de Encargo con la Auditoria o disponer de Politicas y Directivas en lo que se refiere a la
Auditoria Interna de Sistemas. Abogamos por esto ultimo en el caso de las Infraestructuras Criti-
cas, incluyendo una Directiva Especifica sobre Auditoria de Sistemas que permita determinar todas
las cuestiones que se abordan en un estatuto de auditoria interna, al menos para la parte de Au-
ditoria de Sistemas.

Existen otras organizaciones que, siendo carentes de Departamentos de Auditoria Interna de
Sistemas o/y de Politicas y Directivas especificas sobre Auditoria Interna de Sistemas, delegan
esta actividad en terceros, bien con procesos de contratacion de auditorias o bien con acuerdos
especificos para llevar a cabo esta actividad. En el caso de Infraestructuras Criticas, por su espe-
cial naturaleza, abogamos por la identificacion, al menos, de estas Politicas y Directivas, pese a
que desde el punto de vista organizativo se decida por razones de negocio delegar esta actividad
en un tercero. Estas Politicas y Directivas permitiran crear un marco comun dentro de la organiza-
cion que soporte de manera coherente y alineada al negocio la planificacion y posterior ejecucion
de las auditorias.

Una vez identificadas las Politicas y Directivas asociadas, o los contenidos especificos del
Estatuto de Auditoria, el responsable de auditoria interna de sistemas tendra bajo su responsabi-
lidad la planificacién de las auditorias.
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8.2 La Pre-Planificacion de la Auditoria

El proceso de Planificacion de una Auditoria de Sistemas es un proceso bastante complejo,
sobre todo en el caso de Infraestructuras Criticas o Sistemas Complejos. Las recomendaciones
de todos los estandares y guias es la preparacion previa de un una Pre-Plan de Auditoria de Sis-
temas. Una de las razones esgrimidas por la mayor parte de los Auditores y entidades asociadas
a la planificacién de las auditorias es la obtencion de recursos para la propia planificacién. En
muchos casos son necesarios recursos especificos para planificar una auditoria compleja. Sin un
Pre-Plan aprobado sera mas complicado contar con estos recursos necesarios para planificar ade-
cuadamente la auditoria.

El proceso de Auditoria de Sistemas se esquematiza en la figura siguiente, donde partimos de
un estatuto de auditoria o carta de encargo, pre-planificamos la auditoria, realizamos el plan y
posteriormente ejecutamos la auditoria. El proceso de monitorizacién continua es fundamental
para garantizar el correcto seguimiento de la auditoria y su mejora continua.

Monitorizacion

. . continua
Ejecucion de la

Auditoria

Plan de
Auditoria

Pre-Plan de
Auditoria

“Estatuto
Interno /
Carta de
Encargo

llustracién 11: - Proceso de Auditoria de Sistemas

Existen varios aspectos importantes a la hora de desarrollar el Pre-Plan de Auditoria de Siste-
mas para nuestras Infraestructuras Criticas o Sistemas Industriales. Consideramos que, al menos,
deberian cubrirse los siguientes aspectos en el Pre-Plan que recomendamos, al menos, actualizar
por periodos trianuales, para enmarcar los diferentes planes derivados de auditoria con caracter
anual.
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Objetivos de la Evaluacion inicial de Analisis de
Auditoria Riesgos Referencias Criticas

Recursos necesarios

Cronograma de eHumanos
auditorias eHerramientas (CAATS)
INNGIGES

Alcance preliminar

Plan inicial de Enfoque de
comunicacion auditoria continua

llustracion 12: Plan de Auditoria de Sistemas

En primer lugar, es necesario elaborar los objetivos principales de las auditorias de sistemas
que se van a llevar a cabo. Posteriormente recomendamos realizar una evaluacion inicial de los
riesgos. Las normas de auditoria ISACA contienen los principios basicos y los procedimientos
esenciales de Auditoria de Sistemas, en ellos se destaca que el auditor de sistemas utilice una
técnica o un enfoque de evaluacion de riesgos adecuado para desarrollar el plan de auditoria
general de sistemas. En el caso de infraestructuras criticas y sistemas industriales recomendamos
la realizacion de esta evaluacion inicial de los riesgos al objeto de determinar las diferentes priori-
dades para la asignacién efectiva de recursos de auditoria con caracter trianual. A la hora de
realizar las posteriores auditorias con caracter anual el auditor, como analizaremos posterior-
mente, identificara y evaluara los riesgos relevantes para el area bajo revision especifica.

Este analisis de riesgos inicial nos permitira programar los diferentes alcances de las auditorias
anuales, considerando las diferentes prioridades vy criticidad de los activos identificados durante la
evaluacion de los riesgos. Como se recomienda por las guias de la ISACA, los ejercicios de eva-
luacién de riesgos para facilitar el desarrollo del plan de Auditoria de Sistemas deben realizarse y
documentarse al menos anualmente. En nuestro caso abogamos por la realizacion de un ejercicio
de evaluacion de riesgos trianual para el Pre-Plan de auditoria y una actualizacién del mismo de
forma especifica para las correspondientes auditorias anuales, enfocado a los activos bajo revision
detallada.

El uso de esta evaluacion de riesgos durante el desarrollo del Pre-Plan permitira al auditor
realizar una cuantificacion inicial y obtener una justificacion sobre la cantidad de recursos de Au-
ditoria de Sistemas necesarios para completar los diferentes planes anuales.

Es importante mencionar que esta evaluacion de riesgos se debera realizar de forma indepen-
diente por parte del auditor para garantizar la independencia del proceso global de auditoria. Los
procesos de evaluacion de riesgos pueden ser elaborados por la organizacion desde diferentes
ambitos: a nivel de negocio, financiero, de programas, etc. Si bien recomendamos usar un marco
comun a nivel organizativo para la evaluacién de riesgos, en el caso de las auditorias el criterio
debe establecerlo el propio auditor para garantizar su independencia.
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Posteriormente a la evaluacion de los riesgos recomendamos realizar un analisis inicial de las
referencias criticas que seran consideradas durante el desarrollo de los diferentes planes de au-
ditoria. Al menos deberian identificarse las siguientes referencias que consideramos mas impor-
tantes:

1. Aspectos regulatorios como la GDPR y la regulacion especifica sobre Infraestructuras
criticas ya analizada en otras secciones de este documento. Recomendamos realizar un
listado de estas regulaciones que consideramos aplicables a nuestra auditoria, e incluso
que el auditor mantenga estas regulaciones como evidencias relevantes durante el pro-
ceso de ejecucion de la auditoria.

2. Politicas, estrategias y Directivas organizacionales. El estatuto de auditoria interna,
las politicas de seguridad de la informacién y de auditoria interna y de sistemas, las estra-
tegias corporativas, especialmente sobre tecnologias de la informacioén y comunicaciones
(TIC) y aspectos relevantes de recursos humanos que puedan afectar al mantenimiento o
desarrollo de infraestructuras TIC. Recomendamos realizar un listado de estas politicas,
estrategias y directivas organizaciones que consideramos aplicables a nuestra auditoria e
incluso que el auditor mantenga estas regulaciones como evidencias relevantes durante
el proceso de ejecucion de la auditoria.

3. Infraestructuras de tecnologias de la informacion bajo responsabilidad de la organiza-
cion. Deberian, al menos, identificarse los Centros de Procesamiento de la Informacion
principales y las instalaciones con terminales de usuario. Recomendamos realizar un lis-
tado de estas instalaciones que consideramos aplicables a nuestra auditoria e incluso que
el auditor mantenga este listado durante el proceso de ejecucién de la auditoria. No se
requiere mantener complejas bases de datos de activos de la informacién como una
CMDB o un inventario de activos dentro de la elaboraciéon del Pre-Plan, pues es un pro-
ceso complejo que requiere de considerables recursos, pero si al menos una identificacion
de las instalaciones principales.

4. Interfaces externos con otras organizaciones con las que se intercambie informacion,
incluyendo los diferentes proveedores. Deberian, al menos, identificarse que tipos de en-
tidades son y los principales puntos de contacto. También abogamos por identificar todos
los acuerdos de alto nivel que se tengan con este tipo de entidades. Recomendamos rea-
lizar un listado de estas entidades y acuerdos, e incluso que el auditor mantenga este
listado durante el proceso de ejecucion de la auditoria.

Una vez identificadas las referencias mas criticas y realizada la evaluacion de los riesgos pro-
cederemos a especificar el alcance de nuestra auditoria. A la hora de realizar la planificacion de
una auditoria uno de los aspectos mas complejos es la identificacién clara del alcance. En el Pre-
Plan recomendamos realizar una politica de maximos incluyendo todas aquellas infraestructuras
que consideremos prioritarias y se puede realizar un proceso incremental de tal forma que con
una periodicidad trianual se pueda cubrir casi todo el alcance organizativo. Recomendamos, ade-
mas, identificar este alcance teniendo en cuenta las referencias criticas: infraestructuras, aspectos
regulatorios e interfaces.

A continuacién, procederemos con la elaboracion del cronograma de las diferentes auditorias
anuales, y la descripcion de los diferentes hitos principales de las mismas. Posteriormente, reco-
mendamos identificar los recursos criticos necesarios para la ejecucion de las auditorias, inclu-
yendo recursos humanos, herramientas y sistemas necesarios para su elaboracién. En el Pre-Plan
consideramos prioritario, ademas, la identificacion de los recursos necesarios para planificar y
mantener las auditorias. Contar con herramientas comunes como CAATS o procedimientos y he-
rramientas especificos para realizar analisis de vulnerabilidades o pentests seran de gran valor a
la hora de realizar nuestras auditorias. Por esa razon, el analisis de estos recursos es esencial.
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Otro aspecto importante dentro del Pre-Plan es el Plan de comunicacion de la auditoria, donde
al menos recomendamos identificar la lista inicial de distribucién y el formato de la presentacion
de las diferentes auditorias y sus entregables asociados. Por ultimo, otro aspecto que considera-
mos importante dentro de la elaboracién del Pre-Plan de Auditoria de Sistemas es el enfoque que
vamos a dar a la auditoria continua. En este punto deberiamos identificar como los procesos de
auditoria continua contribuyen o interactuan con el resto de procesos del negocio relacionados con
la gestion TIC o la gestion de seguridad de la informacion. Aspectos como la gestidn de incidentes
de seguridad y la planificacion de la continuidad de negocio deberian identificarse y elaborar los
diferentes interfaces entre el proceso continuo de auditoria y otros procesos criticos del negocio
relacionados con las TIC.

8.3 La Planificacion de la Auditoria

Una vez consolidado el Pre-Plan de auditoria y con los recursos asignados para la elaboracién
de los diferentes Planes anuales de Auditoria de Sistemas, procederemos a realizar el Plan espe-
cifico anual de Auditoria. Consideramos que, al menos, deberian cubrirse los siguientes aspectos
en el Plan anual de Auditoria de Sistemas:

ALCANCE FINAL
ENFOQUE Y METODO
PLANIFICACION Y EQUIPO
PLAN DE COMUNICACION

I REFERENCIAS Y CICLO DE VIDA DE EVI- I

llustracién 13: Esquema del Plan de Auditoria

8.3.1 Contexto y Objetivos

En primer lugar, el Plan deberia contextualizar la auditoria, con una breve descripcidn del ob-
jeto auditable, incluyendo informacién sobre empresa, entidad, departamento, organizacién, etc.
No se trata de especificar en detalle el alcance de la auditoria, sino mas bien en qué contexto se
va a realizar la ejecucion de la auditoria. Toda la informacién de vital importancia y alto nivel que
se derive de la fase de pre-planificacidon de la auditoria deberia incluirse en este apartado del plan,
incluyendo un resumen del resto de apartados.

En segundo lugar, deberian describirse el mandato de auditoria o carta de encargo y los prin-
cipales objetivos a cubrir durante la ejecucion de la auditoria. Aspectos como el tipo de auditoria
deberian considerarse a la hora de describir los objetivos.

8.3.2 Alcance Final de la Auditoria

Una vez clarificado el contexto en el que se mueve la auditoria, el mandato o carta de encargo
y los principales objetivos, es necesario especificar en detalle el alcance final de la auditoria. Pro-
bablemente este aspecto sea de los mas complejos a la hora de planificar la auditoria, pero es
clave a la hora de planificar los recursos necesarios para abordarla .

Para elaborar y delimitar el alcance en detalle una de las fuentes basicas es el analisis que
hemos llevado a cabo durante la pre-planificacion de la auditoria, las denominadas “referencias
criticas”. Esto incluye, por un lado, los aspectos regulatorios, las politicas y directivas que estaran
bajo el paraguas de nuestra auditoria.
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Por otro lado, debemos especificar en detalle también el conjunto de infraestructuras que estan
dentro de nuestro alcance y los principales roles que tienen responsabilidad de gestién de dichas
infraestructuras. El andlisis de roles y responsabilidades y sus aspectos relacionados como la se-
gregacion de funciones se realizaran durante el transcurso de la auditoria, no obstante, es esencial
delimitar los principales roles que gestionan las infraestructuras que son objetivo de nuestra audi-
toria, incluyendo entidades, departamentos, organizaciones u otros roles que sean considerados
de importancia.

Detallar infraestructuras en detalle puede llegar a ser una labor bastante compleja, pero al
menos deberiamos identificar el conjunto de sistemas de informacion asociados, los servicios de
negocio asociados y las instalaciones principales, incluyendo centros de procesamiento de datos
y terminales de usuario final.

Si se trata de auditorias con relaciones contractuales relacionadas con diferentes empresas u
otros organismos o entidades, hay que especificar en detalle los diferentes contratos que estan
bajo el paraguas de la auditoria. Desde un punto de vista legal y regulatorio esta actividad es
critica. En algunos casos no sera sencillo este analisis, pero recomendamos encarecidamente
llevarlo a cabo durante la planificacién de la auditoria y reflejarlo en el plan.

Por ultimo, tras el analisis de los interfaces llevado a cabo en la fase de pre-planificacién de la
auditoria, recomendamos también incluir todos los interfaces principales entre nuestras entidades,
contratos e infraestructuras y el resto, de tal forma que quede bien claro la delimitacion de nuestro
perimetro.

8.3.3Enfoque y método

Existe una notable diferencia entre las auditorias de diagndstico y las de cumplimiento. En las
auditorias de cumplimiento se pretende verificar que un determinado marco de control esta im-
plantado y en funcionamiento, normalmente como consecuencia de alguna regulacion legal. En
este caso el auditor seguira minuciosamente el marco de control y verificara que los controles
definidos se ajustan a ese marco y estan efectivamente implantados siendo éste el objetivo de su
informe.

Por su parte, en las auditorias de diagndstico, la compania pretende conocer, de forma inde-
pendiente y a través de un equipo auditor, el estado de situacion y los riesgos que puedan expre-
sarse en una instalacion industrial. Para ello el equipo de auditoria en su examen puede seguir
algun marco de control conocido, pero no debe limitarse a él, sino extender su revision para iden-
tificar aquellos riesgos que no se encuentren recogidos en el mapa de riesgos o no estén suficien-
temente cubiertos por el marco de control implantado. En este caso el informe es mas extenso y
tiene recomendaciones muy amplias. Como puede verse, son dos alcances muy distintos y es
fundamental que quede especificado como parte de los objetivos a cubrir.

El analisis de riesgos llevado a cabo por el equipo de auditoria debe reflejarse en esta seccion
o parte del Plan de auditoria, incluyendo la metodologia utilizada y los sistemas de soporte.

Como parte del enfoque y método recomendamos identificar todas las herramientas que se
utilizan durante la auditoria, incluyendo, al menos, el siguiente conjunto de herramientas:

e Las técnicas de auditoria asistidas por computador (CAATS, Computer Audit Assisted Te-
chniques) y los sistemas asociados a las mismas.

e Las herramientas para el analisis de riesgos.
e Las herramientas para la realizacidon de pentests y analisis de vulnerabilidades.
e Las herramientas de soporte a la gestion de evidencias

e Las herramientas para la generacion de informes y de soporte a la presentaciéon de los
resultados de la auditoria.
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8.3.4 Planificacion y Equipo de trabajo

Una vez hemos detallado los objetivos principales, el enfoque y el método, y el alcance de la
auditoria es mas sencillo llevar a cabo un plan de trabajo, con su cronograma asociado. Recomen-
damos identificar los hitos principales de la auditoria, incluyendo la pre-planificacion, la planifica-
cion, la ejecucion, la elaboracion del informe y la presentacion asociada. También debe identifi-
carse el camino critico y las actividades principales.

En este punto, si se trata de auditorias logisticamente complejas con multitud de centros en
muchos lugares geograficamente dispersos, hay que desarrollar en detalle todas las visitas nece-
sarias. Este aspecto puede llegar a ser muy complejo en escenarios internacionales con multitud
de paises y diferentes marcos regulatorios y de seguridad. De ahi que es clave detallar en el
alcance todos estos aspectos a la hora de identificar nuestras infraestructuras. Hacemos notar que
las visitas resultan esenciales para observar procedimientos, examinar en detalle los aspectos
(principalmente de seguridad fisica), realizar las entrevistas oportunas y llegar a tener un entendi-
miento del entorno que rodea a las infraestructuras.

Recomendamos, ademas, identificar los diferentes roles que van a participar durante la ejecu-
cion de la auditoria y dividir las diferentes tareas de ejecucion, incluyendo la revision de documen-
tacion, desarrollo de herramientas, pruebas, recopilacion de evidencias, entrevistas, auditorias fi-
sicas, pentests, analisis de vulnerabilidades, etc. Todo ello aconsejamos reflejarlo en un crono-
grama de tareas, donde quede claro, como hemos mencionado anteriormente, cual es el camino
critico.

Es de gran importancia que el equipo de trabajo tenga una cualificaciéon adecuada para la
realizacion de este tipo de auditorias. Por mucho que se intente minimizar, el caso es que una
auditoria en un entorno industrial tiene un impacto indudable sobre la operacion y genera mucha
incertidumbre. Por ello es muy conveniente conseguir una buena relacion entre el equipo de tra-
bajo auditor y el personal de planta. Una forma de conseguir esto es facilitando el entendimiento
entre ambos equipos con una formacion adecuada del equipo auditor.

Es por lo tanto necesario que el equipo auditor, ademas de los conocimientos que debe tener
para efectuar una Auditoria de Sistemas debera poseer conocimientos y experiencia en:

e Funcionamiento de una planta industrial del tipo a auditar

e Conocimientos sobre seguridad industrial, metodologias de seguridad y normativa de me-
dio ambiente

Organizacion, funcionamiento y relaciones internas en los equipos de trabajo industriales

Caracteristicas de la tecnologia desplegada por el proveedor principal de tecnologia
Caracteristicas de las redes utilizadas

e Caracteristicas principales de los equipos de control distribuido y de control directo

A la hora de organizar el trabajo de auditoria en un entorno industrial siempre hay que consi-
derar aspectos relacionados con la peligrosidad del entorno industrial a auditar. En primer lugar,
hay que considerar estos aspectos de seguridad y tenerlos en cuenta para proteger a los auditores.
En segundo lugar, pero no menos importante, se debera evitar que una intervencion inadecuada
del equipo de auditoria pueda poner en riesgo al resto de personas, la instalacion o al medio
ambiente.

8.3.5Plan de Comunicacion

Los trabajos de auditoria siempre deben de tener en cuenta el destinatario del informe, porque
segun de qué area se trate la auditoria debera ser mas o menos analitica. Cuando el destinatario
sea a su vez el responsable del proceso, normalmente sera suficiente con una revision, que incluya
todos los “hechos significativos” asi como alguna elaboracién global del conjunto.
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Si por el contrario el destinatario del trabajo del auditor es la Comision de Auditoria o la Alta
Direccion, el documento debera incluir ademas un analisis estratégico sobre la madurez de los
procesos revisados, de forma que este analisis explique la incidencia de los “hechos significativos”
y plantee las necesarias reformas de fondo de los procesos.

La lista de distribucién debe de quedar clara dentro del Plan de Auditoria, en el apartado de
Plan de comunicacion, con la identificacion de todos los destinatarios.

Por otro lado, recomendamos incluir dos aspectos diferentes dentro del Plan de Comunicacion.
Por un lado, la presentacion del informe a los destinatarios finales, y por otro lado las sesiones de
concienciacion que puedan derivarse de los resultados finales de la auditoria.

En algunos casos, se le pedira al auditor que realice este tipo de sesiones con diferentes tipos
de responsables asociados a las infraestructuras bajo el paraguas de la auditoria. Estas sesiones
recomendamos que se identifiquen como parte de los objetivos de la auditoria, y dentro del Plan
de Comunicacion incluir un calendario de sesiones con la lista de destinatarios asociados.

8.3.6 Referencias y Ciclo de Vida de Evidencias

Por ultimo, recomendamos incluir como parte del Plan de Auditoria las principales referencias
del Plan, incluyendo el mandato o carta de encargo, el pre-plan y el listado de referencias criticas
obtenidos durante la fase de pre-planificacion de la auditoria:

e Ellistado de regulaciones que consideramos aplicables a nuestra auditoria

e Ellistado de politicas, estrategias y directivas organizaciones que consideramos aplicables
a nuestra auditoria.

e El listado de Infraestructuras de tecnologias de la informacion bajo responsabilidad de la
organizacién objeto de la auditoria.

e FEllistado de entidades y acuerdos, incluyendo los contratos que puedan impactar en nues-
tra auditoria.

Una vez identificadas las referencias mas importantes, recomendamos detallar el proceso de
como se van a gestionar las diferentes evidencias que se obtengan durante la ejecucion de la
auditoria, incluyendo los sistemas de soporte asociados y los principales roles que mantendran y
haran uso de las evidencias.

8.4 Ejecucion de la Auditoria

8.4.1 Reuniones de preparacion con responsables de la Infraestructura

La primera actuacién del equipo de auditoria una vez preparada la misma, es organizar una
serie de reuniones preliminares con los responsables del proceso industrial.

En estas reuniones se debera acordar los siguientes puntos:

Fechas para realizar la revision

Lugar para efectuar las reuniones con personal de la instalacion

Lugar para compilar las evidencias y preparar los borradores

Condiciones de acceso, seguridad en la instalacion y equipos de proteccién individual
necesarios

e Documentacion disponible con antelacién:
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0 Marcas y Modelos del equipamiento de control. Ingenierias involucradas en la
construccion de la instalacion

Diagramas generales de lay-out de la instalacion

Diagramas generales del proceso industrial

Organizacion del equipo responsable del control de procesos

Diagramas de red y de conexion de los sistemas principales de control

Modelo de control implementado, si lo hubiera.

Politicas, normas, estandares y procedimientos existentes

Ubicacion de los repositorios de evidencias, historicos y back-up

OO0OO0OO0O0OO0O0

8.4.2Elementos basicos de recogida de evidencias
8.4.2.1 Controles de back-office (hormas y estandares)

Se requiere la presentacion del plan de normativa y los documentos que lo componen. Lo
habitual es que ese plan tenga una estructura jerarquica, donde nivel superior lo ocupan las “poli-

ticas”, seguido de las “normas” y finalizando en los mas especificos “estandares”, “procedimientos”
y “manuales de uso”.

Es muy importante recopilar toda esta informacion porque es la que sirve de base para identi-
ficar si los controles estan adecuadamente disefiados, toda vez que deben seguir alguno de los
documentos citados. Es decir, se trata de un control fundamental.

Su ausencia es una deficiencia grave.
8.4.2.2 Controles de configuracion de equipos

Estos controles, mas especificos que los anteriores, se realizan verificando su aplicacién sobre
una copia actualizada de la configuracion de los equipos. Se basan en los estandares y se reco-
mienda efectuar por este orden:

1. Equipos de comunicaciones

2. Equipos de control de alto nivel (control avanzado, gestion de histéricos, conciliacién
de datos etc...)

3. Equipos de control distribuido (gestién de concentradores)

4. Equipos de control final (lazos de control, sensores, medida de variables complejas,
PLCs etc...)

5. loT

8.4.2.3 Controles de procedimientos

Estos controles se refieren a aquellos controles que estan soportados por procedimientos que
normalmente trascienden los estandares de configuracion.

e Por ejemplo, la forma en que debe conectarse un router en una red una vez configu-
rado. El procedimiento explicara los pasos que hay que dar y qué equipos deberan
estar desconectados previamente para evitar problemas, asi como la secuencia de su
posterior conexion.

En las plantas industriales es muy comun la existencia de muchos procedimientos para todo
tipo de actuacion, por lo que esta costumbre ha favorecido también la procedimentacion en las
redes de control.

8.4.2.4 Controles de actividad

Son controles que registran la actividad de todos los elementos controlados. Estos se diferen-
cian de los controles histéricos que registran todas las variables sea cual sea su naturaleza.
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Entre los controles de actividad se encuentran los cambios en los “puntos de consigna”, cam-
bios de sesion y de usuario, altas y bajas de los mismos, cambios en los programas etc....

Es preciso confirmar que estos controles estan activos y sin debilidades, porque generalmente
son evidencia de las causas reales de incidentes.

8.4.2.5 Controles Historicos

Como ya se ha mencionado, los histéricos registran la evolucién temporal de todas las varia-
bles. Es también un control importante porque da soporte y respaldo a los controles de actividad.
Por ello es imprescindible verificar su existencia, condiciones de seguridad de acceso y buen fun-
cionamiento del back-up.

8.4.2.6 Controles externalizados

Se trata de controles que estan siendo supervisados por entidades externas (empresas de
mantenimiento, ingenieria, proveedores de equipos especializados etc...)

Normalmente estan entidades tienen contratos con la instalacion industrial en los que se es-
pecifica la obligatoriedad de mantenerlos y de proporcionar acceso de auditoria a los mismos. Por
ello es importante conseguir estos contratos y verificar su cumplimiento. Dependiendo de la criti-
cidad del control tendra que verificarse conjuntamente con la compafia externa o sustituirse con
alguna certificacion del tipo SSAE18 [31] (o los anteriores SSAE16 , SAS70 o similares)

8.4.2.7 Otros controles

En los entornos industriales pueden existir controles que tengan algunas diferencias con los
que habitualmente se utilizan en entorno corporativos. Por ejemplo, los controles de continuidad
tienen una clara diferencia por el impacto que los fallos en los equipos pueden ocasionar en la
produccion y en el entorno. Por ello hay que identificar tales controles y darles la importancia de-
bida, tanto en su cumplimiento como en sus debilidades.

8.5 Comunicacién y Seguimiento de la Auditoria

8.5.1 Elaboracion del documento final

El trabajo de auditoria culmina con la elaboracién del informe de auditoria. Este pasa por varias
etapas segun se completa la revision del marco de control implantado o de la investigacion de los
elementos de riesgo del proceso.

En una primera fase se obtiene un documento que, en esencia, es una coleccion de hechos
significativos. En primer lugar es preciso confirmar los resultados obtenidos, para lo cual es im-
prescindible efectuar reuniones con el personal de la instalacion auditada con el fin de verificar
que tales hechos son correctos, no tienen errores de apreciacién y reflejan la situacion en un
momento dado.

Evidentemente si los hechos observados tienen gravedad estas reuniones posibilitan que el
equipo de control industrial subsane estas deficiencias con la urgencia debida.

En segundo lugar, es preciso realizar reuniones con los responsables del proceso industrial
para intentar concluir sobre las causas que permiten o favorecen la existencia de los mencionados
hechos significativos. Un analisis profundo y sin prejuicios permite conseguir conclusiones valiosas
para el proceso.

Con todo ello se debera redactar un documento que incluya:
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1. La Instalacion
e Disefio y equipamiento de la instalacion.
e Organizacion
e Diagrama de procesos
e Diagrama de red
e Diagrama de equipos de control
2. Documentacion preliminar del modelo de control
e Impacto regulatorio y legal
e Politicas, normas, procedimientos y estandares
e Modelo de control implantado
Metodologia de revision de los controles
Hechos significativos
Analisis y calificacion de los hechos significativos
Modelo de madurez
Recomendaciones
Conclusiones

©NO O AW

8.5.2 Presentacion de la Auditoria

El documento definitivo de la auditoria debera ser presentado a su destinatario, que como se
ha mencionado puede ser tanto los responsables maximos del proceso industrial como la Alta
Direccion o el Comité de Auditoria.

En cualquier caso, el documento debera ser defendido personalmente por el maximo respon-
sable de Auditoria y debera explicar las conclusiones que, l6gicamente, llevaran aparejadas una
serie de recomendaciones que tiene que ser implantadas para subsanar las deficiencias y debili-
dades observadas.

8.5.3 Seguimiento de recomendaciones

El informe final de la auditoria incluira una serie de recomendaciones, las cuales llevaran apa-
rejado un tiempo razonable para su implantacion.

El primer paso para ello es que el equipo de control industrial tenga acceso a esta parte de la
auditoria y conozca que existe un periodo previsto para la implantacion, con objeto de que prepare
un plan para llevarla a cabo.

El equipo auditor por su parte, debera mantener una base de datos de recomendaciones, que
para cada una de ellas identifique:
Responsable
Hitos
Fecha de finalizacion

Estado de situacion

© 2020. ISACA, Capitulo de Madrid (183) Pdgina 46



Cuadernos de ISACA Madrid.

Auditando sistemas industriales e infraestructuras criticas

9 Impacto de nuevas tecnologias (lloT)

En los ultimos afios, han surgido nuevos avances tecnolégicos en el mundo digital que prome-
ten ser los desencadenantes de una auténtica revolucion que cambiara el mundo tal como se
conoce actualmente. Entre ellos y especialmente destaca la denominada Internet de las Cosas o
“Internet of Things”, que en el caso de su aplicacién industrial tiene de siglas IloT.

Como su nombre indica, se trata de cosas/dispositivos conectados entre si y a Internet. De
esta forma, los dispositivos son capaces de realizar tareas complejas manteniendo la misma in-
terfaz de usuario que poseian con anterioridad, sin afadir complejidad en su uso, siendo el resul-
tado los dispositivos de siempre con funcionalidades adicionales, mas inteligentes y conectados
para ofrecer nuevos servicios (Domética, Logistica RFID tags, Edificios, Smartcities, Wereables,
Healthtrackers, sistemas de vigilancia).

En el caso industrial, estos dispositivos se denominan lloT porque se conectan a través del
protocolo TCP/IP. La conectividad se puede lograr a través de un enlace directo con la red de
control, si esta transporta TCP/IP, o con algun tipo de conexion a Internet (Satélite, WiFi, Bluetooth,
GPRS, 4G etc...)

9.1 Tendencias actuales en lloT:

Existen varias tendencias tecnolégicas que fomentan la expansion y utilizacién de IloT. Des-
taca, por ejemplo, el bajo coste de dispositivos HW que pone al alcance de usuarios y empresas
la adquisicion de dispositivos plenamente utilizables en proyectos de lloT. Por supuesto, el tamafio
cada vez mas reducido de estos dispositivos fomenta su uso dada la movilidad y operatividad que
pueden ofrecer sin suponer un problema de espacio o peso. Ademas, cada vez disponen de mayor
capacidad de procesamiento que permite la realizacion de tareas mas complejas y a mayor velo-
cidad.

Por ultimo, la disponibilidad, alcance y capacidad de Internet que se incrementa dia a dia, hace
posible que sean cada vez mas los dispositivos conectados y que haya millones de datos difun-
diéndose en tiempo real. En cifras, actualmente se estima que existen 6 mil millones de dispositi-
vos conectados a Internet y que en 2020 la cifra alcanzara los 30 mil millones en 2020.

En su aplicacioén industrial permite sustituir instalaciones remotas muy costosas por dispositi-
vos mas baratos que no necesitan estar conectados directamente a una red de control extensa,
sino que lo pueden hacer a través de Internet.

9.2 El enfoque de Auditoria de Sistemas

Desde el punto de vista de Auditoria de Sistemas, la actuacion de un auditor ante una instala-
cion industrial que posiblemente incluya dispositivos lloT se basa en identificar efectivamente es-
tos dispositivos, analizar los riesgos que presentan, evaluar posibles medidas mitigatorias y repor-
tar formalmente la situacion.

9.3 Introduccién a los riesgos lloT:

Las ventajas de lloT son obvias y su aplicacién practicamente ilimitada. Pero como cabe es-
perar, los principales atractivos de IoT, la movilidad, escalabilidad, conectividad, el precio etc... lo
convierten en una tecnologia que se debe manejar con cuidado ya que posee una serie de riesgos
inherentes.

Entre ellos se destacan los siguientes:

o Dependencia de la red (eléctrica y de conexion TCP/IP a datos): Como es logico, delegar
funciones criticas en dispositivos que se basan en sensores conectados entre si puede
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suponer un gran riesgo en caso de que suceda algun incidente que interrumpa el funcio-
namiento o comunicacion de los dispositivos.

e Actualizaciones y vulnerabilidades: En IloT los dispositivos normalmente se encuentran
distribuidos y una actualizacion manual puede no ser viable en muchos casos. En este
entorno, si existen vulnerabilidades que de alguna forma interrumpen la funcionalidad del
dispositivo, su posterior reparacion puede ser inviable. A su vez, dispositivos desactualiza-
dos pueden crear vectores de ataques para posibles atacantes.

o Estandares inmaduros: Los estandares actuales son muy diversos y en muchos casos no
existe una clara relacién con la seguridad ni con el entorno industrial.

o Confidencialidad: Puesto que los sensores capturan gran cantidad de datos que pueden
ser enviados a la nube, la confidencialidad de los datos de la instalacién puede verse afec-
tada si no se tratan estos datos adecuadamente. lloT propicia una gestién de datos en la
nube y este hecho puede crear desconfianza en el usuario ya que los datos se encuentran
fuera de su control.

9.4 Identificacién de dispositivos lloT

La tarea de identificar dispositivos IloT es especialmente dificil, dado que, por su naturaleza
sSon equipos muy esquivos y pueden estar situados en cualquier punto de las redes industriales de
la compafiia. Pueden estar formalizados e incluidos en bases de datos del tipo CMDB o pueden
haber sido conectados sin que exista conocimiento al respecto entre los responsables de las re-
des. Por esta razon, es casi imposible asegurar que se dispone de un inventario exhaustivo de
todos los dispositivos activos de red.

Es muy recomendable realizar un escaneo frecuente de elementos conectados a la red de
control, aunque hay dispositivos que son muy refractarios a dichos escaneos. El problema principal
esta en aquellos dispositivos que no se encuentran conectados directamente a la red interna de
control, sino que se conectan a Internet por otros medios, por ejemplo, a través de enlaces via
satélite o con conexiones GPRS, 3G, 4G etc... Todos estos equipos terminan proporcionando
datos y, en ocasiones, actuacién sobre el mundo fisico, por lo que son igualmente importantes y
es imprescindible incluirlos en la base de datos de equipos.

Esta tarea de identificacion debe ser complementada con un cruce sistematico con los dispo-
sitivos que aparecen descritos de forma légica en los sistemas de control. Por ejemplo, localizando
todas las fuentes declaradas de datos, sea cual sea su origen, localizando contratos de servicios
de datos externos (Cloud computing), contratos de comunicaciones satelitales, GPRS, 4G efc....
En ocasiones este método ofrece mejores indicios que la citada busqueda fisica.

9.5 Controles mitigatorios en lloT
En todos estos casos es preciso estudiar la forma de disenar y utilizar controles alternativos
que protejan el principio genérico que subyace en cada control. Por ejemplo:

¢ Robusteciendo notablemente la proteccion del acceso fisico al dispositivo (control funda-
mental)

o Estableciendo métodos de monitorizacién del comportamiento del dispositivo.

¢ Impidiendo el acceso a los canales de programacion de los dispositivos, quedando los
cambios fisicamente en las manos de los "administradores"

¢ Revisando y comprobando con frecuencia la integridad, estabilidad y vigencia de los pro-
gramas instalados.

e Controlando el aislamiento con los protocolos adicionales al TCP/IP.
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e Considerando una bateria de controles procedentes de los modelos de control para "Cloud
Computing", que asegure el tramo de datos en Internet, principalmente si los datos se al-
macenan y/o procesan en "Cloud".

En este sentido hay que resaltar que el disefio de controles y su implantacion suponen ya
en si mismo una mejora en el nivel de madurez del entorno
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10 Amenazas combinadas

En los ultimos afos ha surgido una variante de la forma de realizar un ataque cibernético a
una instalacion industrial que consiste en utilizar varios vectores de ataque de forma combinada.
Esta combinacion se ha denominado “amenazas combinadas” o también “amenazas hibridas”
(cuando tienen una componente de redes sociales).

El gran interés estratégico que comporta un ataque a una instalacién industrial, incluso un
incidente no exitoso, ha motivado que se inviertan grandes cantidades de dinero para su disefio y
ejecucion.

En este empefio estan implicados todos los agentes interesados en los efectos de un ataque,
desde fuerzas especiales de ciertos ejércitos, agencias gubernamentales, grupos terroristas, etc...

Desgraciadamente el analisis detallado de estas amenazas conduce a una explosién combi-
natoria que dificulta notablemente su sistematizacion, por ello haremos en este capitulo una so-
mera exposicion de algunas amenazas combinadas y los riesgos que conllevan.

10.1Amenazas combinadas: ciber-ciber

El disefio de estos ataques se basa en utilizar varias debilidades diferentes para provocar
un incidente, el cual es imposible de prever si se atiende a cada debilidad por separado, pero que
puede ser efectivo si se dan ambas.

Por ejemplo, un ataque que utilice debilidades de control de acceso para permitir su inicio,
introduciéndose subrepticiamente en la red interna y posteriormente aprovechar alguna otra debi-
lidad en el entorno operativo para culminarlo. Normalmente una parte del ataque utiliza técnicas
manuales (phising, ingenieria social etc...) junto con virus o malware disehados para ejecutar la
parte mas agresiva del incidente.

Esta modalidad abarca la mayoria de los ataques reales que se han producido a instalacio-
nes industriales en el mundo, siendo su modelo paradigmatico el ataque que sufrio la red eléctrica
de Ucrania en diciembre de 2015.

Una reconstruccion ficticia de estos hechos podria ser la siguiente:

1. Un intruso externo envia una serie de correos de phising a los administradores del sis-
tema industrial (obtiene esa informacién de personas relacionadas a través de redes
sociales). Uno o mas administradores acceden al correo enviado y dejan comprometidas
sus claves de acceso a la red corporativa

2. El intruso se conecta de forma remota via VPN utilizando como autentificacion el
user/pass obtenido. Logra asi ingresar en la red corporativa en forma remota.

3. Posteriormente, el intruso, con los mismos user/pass ingresa en forma remota (via RDP)
a los equipos de estos administradores, desde donde aprende, investiga, consigue mas
usuarios y claves, estudia manuales etc...

4. Instala un keylogger sobre dos estaciones de trabajo que tienen privilegios de adminis-
trador

5. Se conecta al sistema intermedio que accede a la red industrial
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6. Desde ese sistema intermedio, accede via web a la consola del sistema de control para
la gestion del sistema industrial (electricidad/gas/agua). Se autentica con una pareja
user/pass que obtuvo con el keylogger instalado previamente

7. Elintruso aprende a utilizar el sistema

8. En el momento del ataque final, el intruso accede a la consola, bloquea subestaciones,
cierra bombas, modifica la presion del gas, generando graves alteraciones del proceso.
Esto puede hacerlo manualmente o a través de un malware previamente instalado en los
sistemas de control (por ejemplo, el virus “BlackEnergy” con su médulo “KillDisk”)

9. Después el intruso accede a los servidores del sistema de control a nivel del sistema
operativo, borra las configuraciones del sistema principal y del secundario.

10. Finaliza apagando los sistemas, de los que ya no hay back-up local
11. Para provocar mas confusion, organiza un bombardeo cibernético de los sitios web y

centrales telefénicas de la compainiia, de forma que los clientes no puedan llamar a la
misma ni ser informados por web sobre lo que ha sucedido

llustracién 14: Reconstruccion ficticia de un ataque ciber-ciber

Este relato, en gran parte imaginario, revela varias debilidades de control sin las cuales no
hubiera sido posible efectuar este ataque. Por ello, la primera y mas importante conclusién es que
la implantacion de Modelos de Control en un entorno industrial es imprescindible, para limitar dras-
ticamente las posibilidades de los atacantes.

10.2Amenazas combinadas: dron-ciber

El ano 2014 se detectaron vuelos de drones sobre al menos 7 centrales nucleares francesas,
dando pabulo a diversas teorias sobre los objetivos de estas acciones. Finalmente, en julio de
2018 la organizacién Greenpeace estrell6 un dron en una central nuclear cerca de Lyon (Francia).

Por otra parte, en el afio 2019, se produjeron unos cuantos incidentes con drones en insta-
laciones industriales, varios de los cuales fueron ataques a las infraestructuras petroliferas de
Arabia Saudi. Estos ataques tuvieron gran repercusion internacional, con fuertes consecuencias
politicas y econémicas y demostraron la vulnerabilidad de estas instalaciones ante equipos que
pueden ser de muy diversa entidad, tamafo, coste y sofisticacion.

La coincidencia de un ataque estas caracteristicas con un ataque cibernético a la misma
instalacion multiplicaria enormemente el potencial de destruccion, creando una nueva clase de
amenaza de muy dificil mitigacion.

Unos ejemplos de como se puede amplificar el ataque un dron con un ataque cibernético
son los siguientes:

e Inactivando momentaneamente los sistemas de proteccién anti-incendios

e Generando alarmas inexistentes en otros puntos alejados para dispersar las briga-
das de bomberos

e Saturando la red interna de la compania para evitar la coordinacién de la respuesta

e Inventando alarmas inexistentes para provocar bloqueos preventivos de la instala-
cion y crear asi desabastecimiento (blackout eléctrico, pérdida de suministro de
agua, gas, etc...)

e efc...
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10.3Amenazas combinadas: ciber-ataque fisico

Una variante de la amenaza ciber-dron es aquella en la que se produzca un ataque fisico
convencional junto a un ataque cibernético.

Normalmente un ataque fisico exige la presencia de los atacantes en la zona de la instalacion
por lo que una de las caracteristicas de las amenazas descritas hasta ahora, su ubicuidad y proli-
feracion imprevisible, se desvanece, y el ataque cobra caracteristicas mas tradicionales.

En estos casos la componente cibernética tendra como fin principal facilitar la accion del
ataque fisico, desactivando alarmas, generando confusién o eliminando la coordinacion de la res-
puesta.

10.4Amenazas combinadas: ciber-redes sociales (amenazas hibri-
das)

Otro tipo de amenazas combinadas, que habitualmente se denominan “amenazas hibridas”,
son las que se pueden conseguir al producir un ataque cibernético junto con acciones en redes
sociales. El objetivo es amplificar el efecto del ataque con una manipulacién de la opinién publica
a través de una campana de desinformacién que busca:

e Avisar o mostrar con manipulacion el incidente a la poblacion
e Engaiar sobre su dimension o consecuencias
e Confundir sobre las causas o las consecuencias, involucrando opiniones politicas

e Provocar movimientos de la poblacién hacia la instalacion industrial, colapsando ac-
cesos, limitando la llegada de equipos de socorro, etc...

e Creando un relato alternativo que se imponga sobre la realidad del incidente
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11 Conclusiones

La experiencia de estos ultimos afios nos indica que no existe sector tecnoldgico libre de po-
sibles ciberataques. Sus efectos en el sector industrial son potencialmente desastrosos con con-
secuencias gravisimas, siendo ademas la tolerancia al riesgo en este tipo de escenarios muy limi-
tada. Por ello, la primera conclusién es que se hace imprescindible llevar a cabo un correcto
analisis de riesgos y una adecuada proteccién dirigida a mitigarlos. En este sentido es importante
destacar la necesidad de aplicar una metodologia conocida con el fin de obtener unos buenos
mapas de riesgo que permitan ajustar los controles debidamente.

Por lo tanto, hay que aplicar la metodologia ya conocida con el fin de obtener unos buenos
mapas de riesgo que permitan ajustar los controles debidamente.

Sin embargo, hay que precisar que el entorno industrial tiene unas caracteristicas muy
especificas que hacen que las soluciones tradicionales para mitigar los riesgos sean de dificil si
no imposible aplicacion. Esto conduce a un enfoque que debe ser muy adaptado y que requiere la
integracién de equipos multidisciplinares, con experiencia tanto en ingenieria y produccién
industrial como en sistemas y ciberseguridad.

Esta integracién de los equipos es el punto critico del problema y lo que dificulta la aplicacion
de las diversas regulaciones que estan siendo desarrolladas en todo el mundo, con especial
relevancia en Europa y en particular en Espana.

Desgraciadamente, existe una notable carencia de profesionales de la ciberseguridad que sean
capaces de desenvolverse con soltura en un entorno industrial, lo que limita la consolidacion de
los equipos de trabajo, por lo que consideramos que hay muchas oportunidades para mejorar la
formacion y experiencia de los profesionales que deberan proteger estas instalaciones
industriales.

Por ultimo, hay que mencionar los retos que suponen los nuevos vectores de ataque, las
amenazas combinadas y todo el entorno |0T, lo que obliga a una constante revision y actualizacion
de los analisis de riesgos.
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13 ANEXOS

13.1Anexo 1 — Controles ISA/IEC 62443

N° | Abrv. | Descripcion

IAC | Controles de Identificacion y Autenticacion
UC | Control de Uso
Si Integridad del Sistema
DC | Confidencialidad de los Datos
RDF | Flujo de Datos Restringido

TRE | Tiempo de Respuesta a Eventos

N OO OB WODN -

DR | Disponibilidad de Recursos

FR 1 - CONTROLES DE IDENTIFICACION Y AUTENTICACION (IAC)
SR 1.1 -ldentificacién y autenticacién de usuarios humanos
RE (1) Identificacion y autenticacion unica
RE (2) Multiple factor de autenticacién para redes no confiables
RE (3) Multiple factor de autenticacion para todas las redes
SR 1.2 - Identificacién y autenticacién de procesos de software y dispositivos
RE (1) identificacion y autenticacion Unica
SR 1.3 - Gestion de cuentas
RE (1) Gestidn de cuentas unificada
SR 1.4 - identificacion de gestion
SR 1.5 - Gestion de autenticacion
RE (1) Hardware de seguridad para identificar credenciales mediante procesos de software

SR 1.6 - Gestion de acceso inalambrico

FR 2 - CONTROL DE USO (UC)
SR 2.1 - Aplicacion de autorizacion
RE (1) Aplicacion de autorizacion para todos los usuarios
RE (2) Mapeo de permisos a roles
RE (3) Anular supervisor
RE (4) Doble Aprobacion
SR 2.2 - Control de uso inaldambrico
RE (1) Identificar y reportar dispositivos inalambricos no autorizados
SR 2.3 - Control de uso para dispositivos portatiles y moéviles
RE (1) Aplicacion del estado de seguridad de dispositivos portatiles y méviles
SR 2.4 - Codigo movil
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FR 3 - INTEGRIDAD DEL SISTEMA (Sl)
SR 3.1 - Integridad en las comunicaciones
RE (1) Usar criptografia para proteger la integridad
SR 3.2 - Proteccién contra cédigo malicioso
RE (1) Proteccion contra cédigo malicioso en los puntos de entrada y salida
RE (2) Gestidn centralizada para proteccion contra cédigo malicioso
SR 3.3 - Verificacién de funcionalidades de seguridad
RE (1) Mecanismos automaticos para verificar funcionalidades de seguridad
RE (2) Verificaciones de funcionalidades de seguridad durante la operacién normal
SR 3.4 - Integridad del software e informacion
RE (1) Notificaciones automaticas sobre violaciones de integridad
SR 3.5 - Validacion de entradas
SR 3.6 - Salidas Deterministicas
SR 3.7 - Manejo de errores
SR 3.8 - Integridad de sesiones
RE (1) Invalidar IDs de sesién una vez que la sesion fue terminada
RE (2) Generacion de IDs Unicos de sesién
RE (3) Aleatoriedad de IDs de sesion

FR 4 - CONFIDENCIALIDAD DE LOS DATOS (DC)
SR 4.1 - Confidencialidad de la informacion
RE (1) Proteccion de la confidencialidad de la informacion alojada o en transito por redes no confiables
RE (2) Proteccion de la confidencialidad a través de los limites de las zonas
SR 4.2 - Persistencia de la informacion
RE (1) Purga de recursos de memoria compartida

SR 4.3 - Uso de criptografia

FR 5 - FLUJO DE DATOS RESTRINGIDO (RDF)
SR 5.1 - Segmentacion de redes
RE (1) Segmentacion fisica de redes
RE (2) Independencia de redes sin sistemas de control
RE (3) Aislamiento légico y fisico de redes criticas
SR 5.2 - Proteccion de limites de zonas
RE (1) Denegar por defecto, permitir por excepcion
RE (2) Modo isla
RE (3) Cierre ante fallos
SR 5.3 - Restricciéon en comunicaciones persona a persona de propoésito general
RE (1) Prohibir todas las comunicaciones persona a persona de proposito general
SR 5.4 - Particionamiento de aplicaciones
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FR 6 - TIEMPO DE RESPUESTA A EVENTOS (TRE)
SR 6.1 - Auditar accesibilidad a logs

RE (1) Acceso programado a logs de auditoria

SR 6.2 - Monitoreo continuo

SR 7.1 - Proteccién contra denegacion de servicio

RE (1) Gestionar la carga en las comunicaciones

RE (1) Limitar los efectos de una denegacién de servicio a otros sistemas o redes
SR 7.2 - Gestidn de recursos

SR 7.3 - Control de backup del sistema

RE (1) Verificacion de backup

RE (2) Automatizacién de backup

SR 7.4 - Restauracion y reconstitucion del sistema de control

SR 7.5 - Energia de emergencia

SR 7.6 - Ajustes de redes y configuraciones de seguridad

RE (1) Reportes de ajustes de seguridad actuales legibles desde una maquina

SR 7.7 - Menos funcionalidades

SR 7.8 - Inventario de componentes de sistemas de control
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13.2Anexo 2 — Controles NIST

Gestion de activos

Entorno de negocio

Identificar Gobemanza
Evaluacién de riesgos
Gestion de riesgos
Gestion de riesgos de la cadena de suministro
Gestion de identidades y control de acceso
Concienciacion y formacion
Seguridad del dato
Proteger Procesos de proteccion de la informacion y procedi-
mientos
Mantenimiento
Tecnologias de proteccion
Anomalias y eventos
Detectar Monitorizacién continua de la seguridad

Procesos de deteccion

Planificacién de la respuesta

Comunicaciones

Responder | Analisis

Mitigacion

Mejoras

Planificacién de la recuperacion

Recuperar | Mejoras

Comunicaciones
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13.3Anexo 3 — Controles CIS

Descripcion

17
18
19
20

Inventario de Dispositivos Autorizados y No Autorizados
Inventario de Software Autorizado y No Autorizado
Configuraciones seguras para hardware y software
Evaluacion continua de la vulnerabilidad y remediacion
Uso controlado de privilegios administrativos.

Mantenimiento. vigilancia y analisis de los registros de audi-
toria

Proteccién del correo electrénico y del navegador web
Defensa contra el malware

Limitacién y control de puertos de red.

Capacidad de recuperacion de datos

Configuraciones seguras para dispositivos de red
Proteccién perimetral

Proteccion del dato

Acceso controlado basado en la necesidad de saber
Control del acceso inalambrico

Seguimiento y control de cuentas.

Evaluacién de habilidades de seguridad y capacitacion
apropiada

Seguridad del software de aplicacién
Respuesta y gestion de incidentes

Pruebas de penetracién y ejercicios RED TEAM

Estos 20 controles se desdoblan en los siguientes 171 subcontroles:
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Implement Automated Configuration Monitoring Sys-

1.1 Utilize an Active Discovery Tool

1.2  Use a Passive Asset Discovery Tool

1.3  Use DHCP Logging to Update Asset Inventory

1.4  Maintain Detailed Asset Inventory

1.5  Maintain Asset Inventory Information

1.6 Address Unauthorized Assets

1.7 Deploy Port Level Access Control

18 Utilize Client Certificates to Authenticate Hardware As-
sets

21 Maintain Inventory of Authorized Software

2.2  Ensure Software is Supported by Vendor

2.3  Utilize Software Inventory Tools

2.4  Track Software Inventory Information

2.5 Integrate Software and Hardware Asset Inventories

2.6  Address unapproved software

2.7  Utilize Application Whitelisting

2.8 Implement Application Whitelisting of Libraries

2.9 Implement Application Whitelisting of Scripts

2.10 Physically or Logically Segregate High Risk Applications

3.1 Run Automated Vulnerability Scanning Tools

3.2  Perform Authenticated Vulnerability Scanning

3.3  Protect Dedicated Assessment Accounts

34 Deploy Automated Operating System Patch Manage-
ment Tools

3.5 Deploy Automated Software Patch Management Tools

3,6 Compare Back-to-back Vulnerability Scans

3,7  Utilize a Risk-rating Process

4.1 Maintain Inventory of Administrative Accounts

4,2  Change Default Passwords

4,3 Ensure the Use of Dedicated Administrative Accounts

4,4  Use Unique Passwords

45 Use Multifactor Authentication For All Administrative Ac-
cess

4,6  Use of Dedicated Machines For All Administrative Tasks

4,7  Limit Access to Script Tools

48 Log and AI_ert on Changes to Administrative Group
Membership

49 Log.and Alert on Unsuccessful Administrative Account

’ Login

5,1  Establish Secure Configurations

5,2 Maintain Secure Images

5,3  Securely Store Master Images

5,4 Deploy System Configuration Management Tools
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tems
6.1  Utilize Three Synchronized Time Sources
6.2  Activate audit logging
6.3  Enable Detailed Logging
6.4  Ensure adequate storage for logs
6.5 Central Log Management
6.6  Deploy SIEM or Log Analytic tool
6.7 Regularly Review Logs
6.8 Regularly Tune SIEM
Ensure Use of Only Fully Supported Browsers and
71 o
Email Clients
Disable Unnecessary or Unauthorized Browser or Email
7.2 ) )
Client Plugins
Limit Use of Scripting Languages in Web Browsers and
7.3 s
Email Clients
7.4  Maintain and Enforce Network-Based URL Filters
7.5  Subscribe to URL-Categorization service
7.6 Log all URL requests
7.7  Use of DNS Filtering Services
78 Implement DMARC and Enable Receiver-Side Verifica-
’ tion
7.9  Block Unnecessary File Types
7.10 Sandbox All Email Attachments
8.1  Utilize Centrally Managed Anti-malware Software
8.9 Ensure Anti-Malware Software and Signatures are Up-
’ dated
8.3 Enable Operating System Anti-Exploitation Features/
’ Deploy Anti-Exploit Technologies
8.4 Configure Anti-Malware Scanning of Removable De-
’ vices
8.5  Configure Devices Not To Auto-run Content
8.6  Centralize Anti-malware Logging
8.7 Enable DNS Query Logging
8.8  Enable Command-line Audit Logging
9.1 Associate Active Ports, Services and Protocols to Asset
’ Inventory
9.9 Ensure Only Approved Ports, Protocols and Services
’ Are Running
9.3  Perform Regular Automated Port Scans
9.4  Apply Host-based Firewalls or Port Filtering
9.5 Implement Application Firewalls
10.1  Ensure Regular Automated Back Ups
10.2 Perform Complete System Backups
10.3 Test Data on Backup Media
10.4 Ensure Protection of Backups
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Ensure Backups Have At least One Non-Continuously

Utilize an Active Discovery Tool to Identify Sensitive

105 Addressable Destination
1.1 Maintain Standard Security Configurations for Network
’ Devices
11.2  Document Traffic Configuration Rules
Use Automated Tools to Verify Standard Device Config-
11.3 ’
urations and Detect Changes
1.4 Install the Latest Stable Version of Any Security-related
’ Updates on All Network Devices
Manage Network Devices Using Multi-Factor Authenti-
11.5 ; -
cation and Encrypted Sessions
116 Use Dedicated Machines For All Network Administrative
’ Tasks
Manage Network Infrastructure Through a Dedicated
11.7
Network
12.1  Maintain an Inventory of Network Boundaries
122 Scan for Unauthorized Connections across Trusted Net-
’ work Boundaries
123 Deny Communications with Known Malicious IP Ad-
’ dresses
12.4 Deny Communication over Unauthorized Ports
125 Configure Monitoring Systems to Record Network Pack-
’ ets
12.6 Deploy Network-based IDS Sensor
12.7 Deploy Network-Based Intrusion Prevention Systems
12.8 Deploy NetFlow Collection on Networking Boundary De-
: vices
12.9 Deploy Application Layer Filtering Proxy Server
121 )
0 Decrypt Network Traffic at Proxy
12.1  Require All Remote Login to Use Multi-factor Authenti-
1 cation
12.1  Manage All Devices Remotely Logging into Internal Net-
2 work
13.1  Maintain an Inventory Sensitive Information
Remove Sensitive Data or Systems Not Regularly Ac-
13.2 o
cessed by Organization
13.3  Monitor and Block Unauthorized Network Traffic
Only Allow Access to Authorized Cloud Storage or
13.4 . .
Email Providers
13.5 Monitor and Detect Any Unauthorized Use of Encryption
13.6  Encrypt the Hard Drive of All Mobile Devices.
13.7 Manage USB Devices
13.8 Manage System's External Removable Media's
: Read/write Configurations
13.9 Encrypt Data on USB Storage Devices
14,1  Segment the Network Based on Sensitivity
14,2 Enable Firewall Filtering Between VLANs
14,3 Disable Workstation to Workstation Communication
14,4  Encrypt All Sensitive Information in Transit
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1 Data
14,6  Protect Information through Access Control Lists
147 Enforce Access Control to Data through Automated
’ Tools
14,8 Encrypt Sensitive Information at Rest
149 Enforce Detail Logging for Access or Changes to Sensi-
’ tive Data
15.1 Maintain an Inventory of Authorized Wireless Access
’ Points
15.2 Detect Wireless Access Points Connected to the Wired
’ Network
15.3  Use a Wireless Intrusion Detection System
15.4 Disable Wireless Access on Devices if Not Required
15.5 Limit Wireless Access on Client Devices
Disable Peer-to-peer Wireless Network Capabilities on
15.6 - -
Wireless Clients
Leverage the Advanced Encryption Standard (AES) to
15.7 .
Encrypt Wireless Data
15.8 Use Wireless Authentication Protocols that Require Mu-
. tual, Multi-Factor Authentication
15.9 Disable Wireless Peripheral Access of Devices
15.1 Create Separate Wireless Network for Personal and Un-
0 trusted Devices
16.1  Maintain an Inventory of Authentication Systems
16.2 Configure Centralized Point of Authentication
16.3  Require Multi-factor Authentication
16.4  Encrypt or Hash all Authentication Credentials
Encrypt Transmittal of Username and Authentication
16.5 .
Credentials
16.6 Maintain an Inventory of Accounts
16.7  Establish Process for Revoking Access
16.8 Disable Any Unassociated Accounts
16.9 Disable Dormant Accounts
16.1 o
0 Ensure All Accounts Have An Expiration Date
1?'1 Lock Workstation Sessions After Inactivity
1%1 Monitor Attempts to Access Deactivated Accounts
16.1 . . -
3 Alert on Account Login Behavior Deviation
17.1  Perform a Skills Gap Analysis
17.2  Deliver Training to Fill the Skills Gap
17.3 Implement a Security Awareness Program
17.4 Update Awareness Content Frequently
17.5 Train Workforce on Secure Authentication
17.6 Train Workforce on Identifying Social Engineering At-

tacks
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17.7  Train Workforce on Sensitive Data Handling
17.8 Train Workforce on Causes of Unintentional Data Expo-
’ sure
179 Train Workforce Members on Identifying and Reporting
) Incidents
18,1 Establish Secure Coding Practices
182 Ensure Explicit Error Checking is Performed for All In-
’ house Developed Software
18,3  Verify That Acquired Software is Still Supported
184 Only Use Up-to-date And Trusted Third-Party Compo-
’ nents
Use Only Standardized and Extensively Reviewed En-
18,5 ) h
cryption Algorithms
Ensure Software Development Personnel are Trained in
18,6 .
Secure Coding
18,7 Apply Static and Dynamic Code Analysis Tools
Establish a Process to Accept and Address Reports of
18,8 P
Software Vulnerabilities
18,9 Separate Production and Non-Production Systems
18.1 L .
0 Deploy Web Application Firewalls (WAFs)
18.1  Use Standard Hardening Configuration Templates for
1 Databases
19,1 Document Incident Response Procedures
19,2  Assign Job Titles and Duties for Incident Response
193 Designate Management Personnel to Support Incident
’ Handling
194 Devise Organization-wide Standards for Reporting Inci-
’ dents
195 Maintain Contact Information For Reporting Security In-
’ cidents
Publish Information Regarding Reporting Computer
19,6 . .
Anomalies and Incidents
197 Conduct Periodic Incident Scenario Sessions for Per-
’ sonnel
19,8 Create Incident Scoring and Prioritization Schema
20,1 Establish a Penetration Testing Program
Conduct Regular External and Internal Penetration
20,2
Tests
20,3 Perform Periodic Red Team Exercises
Include Tests for Presence of Unprotected System In-
20,4 : .
formation and Artifacts
Create Test Bed for Elements Not Typically Tested in
20,5 .
Production
Use Vulnerability Scanning and Penetration Testing
20,6 h
Tools in Concert
20.7 Ensure Results from Penetration Test are Documented
’ Using Open, Machine-readable Standards
Control and Monitor Accounts Associated with Penetra-
20,8 ;
tion Testing
$
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