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Definicidn y componentes

* Criptologia.-Ciencia que estudia los
aspectos y contenidos de informacion en
condiciones de secrecia.

e Del griego:criptosoculto y logostratado

e La Criptologia se divide en:
— Criptografia.
— Criptoanalisis.
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W=, Proceso encripcion/decripcion
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 Mantener la confidencialidad del mensaje

— la informacidn contenida en el mensaje permanezca
secreta

o Garantizar la autenticidad tanto del mensaje
como del par remitente/destinatario

— el mensaje recibido ha de ser realmente el enviado

— el remitente y destinatario han de ser realmente
guienes dicen ser y no remitentes y/o destinatarios
fraudulentos
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W e=ssee. Clasificacion seguridad criptografica

e Seguridad incondicional (teorica).

— sistema seguro frente a un atacante con tiempo
y recursos computacionales ilimitados.

e Sequridad computacional (practica).

— el sistema es seqguro frente a un atacante con
tiempo y recursos computacionales limitados.

e Seqguridad probable.

— No se puede demostrar su integridad, pero el
sistema no ha sido violado.
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e Seguridad condicional.

— todos los demas sistemas, seguros en tanto que
el enemigo carece de medios para atacarlos.

Lamina 6 Dr. Roberto Gémez Cardenas



Criptografia y seguridad

 En la practica la seguridad que ofrece un
criptosistema consiste en mostrar que
“cualquier atague que tiene una probabilidad
de romper la llave requiere de una cantidad
infinita de computacion”.

e Un sistema criptografico se digeseguro
cuando los contenidos de encripcion pueden se
descifrados en un tiempo NO muy grande.

Lamina 7 Dr. Roberto Gémez Cardenas



“‘w“’ - - =
AR TECNOLGGICO
%4 DE MONTERREY.

Si guardo en una caja fuerte una carta, escondo
la caja en algun lugar de Nueva York, y luego les
pido que lean la carta, eso no es seguridad : es
obscuridad .

Si por otra parte, guardo en una caja fuerte una
carta, les doy las especificaciones delacaja,y
cientos de cajas fuertes con sus combinaciones
para gue ustedes y analistas expertos revisen el
mecanismo de seguridad; y aun asi no pueden
abrir la caja fuerte y leer la carta, eso es
sequridad .”

Principio de Kerchkhoffs
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Procedimientos clasicos de
encripcion

* Primeros metodos criptograficos
— epoca romana hasta siglo XX

e Basados en dos técnicas
— transposicion
— substitucion
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* Principio:
— “barajar” los simbolos del mensaje original
colocandolos en un orden distinto, de manera
gue el criptograma contenga los mismos

elementos del texto claro, pero colocados de tal
forma gue resulten incomprensibles.
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Ejemplos de transposicion

TRANSPOS ICION

]

S INOIONACTRPS

* Principio:
— “barajar” los simbolos del mensaje original
colocandolos en un orden distinto, de manera que e
criptograma contenga los mismos elementos del

texto claro, pero colocados de tal forma que result
iIncomprensibles
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* Principio:
— establecer correspondencia entre las letras del
alfabeto en el que esta escrito el mensaje

original y los elementos de otro conjunto que
puede ser el mismo o distinto alfabeto.

 Ejemplos
— Encriptado de Cesar (siglo | a.C.).
— Encriptado de Vigenere (1586).
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Alfabeto original correspondencias

—
ABCD;‘FGH_I‘JKLI\/I‘NOP QRSTLW\A%XYZ

DE|IF|IGIH| ]| JJ K L|MN|O|P QRSTUVW)1YZABC

Alfabeto |_ - L
desfasado
Mensaje: VENI VIDI VICI
Llave: DDDD DDDD DDDD

Criptograma: YHQL YLGL YLFL
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criptograma

— _

AB|C|D|E|F|G|H] I

CIRSTUV\A%XYZ

correspondencigs

N|O|/P| QR|S| T

Criptograma:
Llave:
Mensaje:
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YHQL
DDDD
VENI
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YLGL YLFL
DDDD DDDD
VIDI VICI
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Analisis por frecuencia
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[ Fd
 Word Frequency Count In Multiple Text & HTML Files . |
01
File(s) | - =
E-:ltﬂ- ]
E N B
E:u:-:- = 1]
3
Add File(s) Add All File(s) In Folder | L B
oz
| > 1] )
Count Word Fregquency Count Weord Frequency “ e e r'; o II|‘ SR u'q ety ew o
in Text File(s) in MS Word File(s) Letber
¥ lgnore letter case v Sort by frequency Letter| French |German | Spanish | Portuguese |Esperanto | [talian |Turkish | Swedish | Polish | Toki Pona | Dutch
a T636% 651% |1253% |1463% 12.12% 11.74% (11.68% | 9.3% 8.0% 17.2% 7.49%
Bestils I b 0901% (1.89% | 142% |1.04% 0.98% 0.92% [2.95% [1.3% 1.3% |0.0% 1.58%
c 3260% |3.06% | 468% |2.88% 0.73% 45% [0.97% [1.3% 3.8% |0.0% 1.24%
d 3669% 508% | 586% |499% 3.04% 3T73% (487% [45% 3.0% |0.0% 5.93%
e 14715% (17.40% (13.68% |(1257% 8.09% 11.79% (9.01% [9.9% 6.9% |7.4% 18.91%
f 1.066% |166% | 0.69% |1.02% 1.03% 0.95% (0.44% |[2.0% 0.1% |0.0% 0.81%
a 0.866% 3.01% 1.01% |1.30% 1.17% 1.64% [1.34% [3.3% 1.0% |0.0% 3.40%
Save Results As List Clear List | h  |0737% 476% |0.70% |1.28% 0.38%  |154% |1.14% |21% |1.0% |0.0% 238%
i T529% |755% |625% |6.18% 10.01% 11.28% (8.27%* [5.1% 7.0% |14.8% 6.50%
i 0545% 027% | 044% | 040% 3.50% 0.00% [0.01% |[0.7% 1.9% |3.0% 1.46%
K 0049% |(121% |0.01% 0.02% 4 16% D.00% [471% |32% 27% [5.1% 225%
| 5456% | 344% [497% |278% G.14% 6.51% |[5.75% |5.2% 31% [10.2% 3 57%
m 2068% |253% [315% |474% 2.99% 251% [374% |35% 24% |[4.4% 221%
n T.095% |978% | 6.71% 5.05% 7.96% 6.88% |7.23% |8.8% 4.7% [11.6% 10.03%
o 5378% | 251% |B8.68% 10.73% 8.78% 083% [2.45% |4.1% TA% |7.7% 6.06%
p 3021% 079% 251% | 252% 2.74% 3.058% (0.79% |[1.7% 24% |37% 1.57%
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B|C|D|E|F|[G|H|[I|J[K|LIM|N|O|P|QIR|S|[T|U[VIW[X|Y|Z]|A
CID|E|F|G|H|I|J|K[L|M[N|O[P|Q|R|S|T|U|VIW|X|Y|Z[A]|B
DIE|F|G|H|I|J|[K|L|M[N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C
E|IF|GI(H|TI|J|K|L|M[N|O|P|Q[R|S|T|U|V|W[X|Y|Z|A|B|C|D

FIGIH|TI|J|K|L|M[N|O|P|[Q|R|S|T|U|V|W[X|Y|Z|A|[B|C|D|E

I|J[K[LIM|N[O|P|Q|R|S|T|U|V|W[X|Y|Z|A|B|C|[D|E|F|G|H

KILIMIN[O[P|Q|R[S|T|U[VIW|X|Y|Z|A|[B|C|D|E|F|G|H|I|J

LIM[N|[O|P|Q[R|S|T|[U|V|W[X|Y|Z|A|B|C|D|E|F|G[H|T|J|K

PIQIR[S|T|U|VIW|X|Y|Z|A|[B|C|ID|E|[F|G|H|I|J|K|L[M|N|O

RIS|TIU|VIW|X|Y|Z]|A|B|C|ID|E|F|[G|H|I|J|K|[L|M|N[O[P|Q

VIWIX|Y|Z|A|B|C|D|E|F[G|H|[T|J[K|L|M[N|O|IP|Q|R|S|T|U

A[B[CID|E|F|G|H|I|J[K|[L|M|IN[O|P|Q|R|S|T|U|VIW[X]|Y]|Z

GIH|I|J|K[L|IM|N[O|P|Q[R|S|T|U|V|W[X|Y|Z|A|B|C|D|E|F

H{I|J|K|L[M|N|O[P|Q|R[S|T|U|V[W|X|Y|Z|A|B|C|D|E|F|G

JIK|LIM|N|O|P|QIR|S|T|U|IV|W|X|Y|Z|A|B|C|D|E|F|[G|H|T

MIN[O|P|Q|R[S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G[H|I|J|K|L

N[O|P[Q|R[S|T|U|VIW|X|Y|Z|A|[B|C[D|E|F|G|H|I|T|K|L[M

O|P|Q|IR|S|T|U|VIWIX|Y|Z|A|[B|C|D|E|F|G(H|T|J|[K|L|M[N

QIR|S|T|U[VIW|X|Y|Z|A|B|C|D|E|F|[G|H|TI|J|K|L|IM|N|O|P

S|T|U|VIW|X|Y|Z|A|B|C[D|E|F|G[H|[TI|J|K|L[M|N|O|P[Q]|R
TIU[VIW|X|Y|Z|A|B|C|D|E|F|G|H|[I|[J|K|L[M[N|O|P|Q[R]|S
UIVIW[X|Y|Z|A|B|C|D|IE|F|G|IH|[T|J|K|L|M[N|O|[P|Q|R|S|T

W|X|Y|Z|A|B|C|ID|E[F|G(H|I|[J|K|IL|M|N[O|P[Q|R|S|T|U|V

X|Y|Z|A|B|C|D|E|F|[G[H|I|J[K|[L|M|IN[O[P|Q|R|S|T|U|VIW
YI|Z|A|B|C|D|E|F|G|H|[I|[J|K|L[M|[N|O|P[Q|IR|S|T|U[V|W]|X
Z|A|B|C|D|E|F|G|H|I|[J|K[LIM[N|O[P|Q|R|S|T|U|V|W|X]|Y
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Enviando el mensaje

%4 DE MONTERREY,

alfabeto original
ABI|ICIDIEIF|GIH|I|J KILIMN|OIP QR S T UVWWX Y|Z
alfabeto 1 caorrespondencias
LIMNIOIP|IQRIS TTUVWX|YIZIABICID|E|FG/H|I|J|K
alfabeto 2
OlPIQ R S T|U V XY Z|AIBICIDIE|F|G|H|I |J| K L| MN
alfabeto 3
U VW X|Y|ZIAIBIC|ID|EIF|G|H]|I |J KHMN OPQR‘ST
alfabeto 4 E

Mensaje: PARIS VAUT BIEN UNE MESSE

Llave: LOUPL OUPL OUPFL OUP LOUPL
Criptograma: AOLXD JUJE PCTY IHT XSMHP

Lamina 19 Dr. Roberto Gémez Cardenas
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Recuperando el mensaje

ABICIDIEIE|GIH| 1| J K L M PlQR|S T UV WX

criptograma correspondencias

PlaRr|Is| TIUuviw X Y zlAlB EIE|IGIHl Il J K Ll M

MIN|O|P| QR TU‘VWXY BICIDIEIE|GIH| 1] J

Gl H| 1| 3l K L NOPS IVNXYZABCD
[

Lamina 20

Criptograma: AOLXD JUJE PCTY IHT XSMHP

Llave:
Mensaje:

LOUPL OUPL OUPFL OUP LOUPL

PARIS VAUT BIEN UNE MESSE

Dr. Roberto Gémez Cardenas
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Un criptograma resultado de Vigenere

Lamina 21

WUBEFIQLZURMVOFEHMYMWT
| XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQETRLI
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ

| QVLQMZVPPXAWCSMZMORVG
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT

| DGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZLIUAMMVZ

Dr. Roberto Gémez Cardenas
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WUBEF IQL ZURMVOFEHMYMWT
| XCGTMP I FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLPPSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
XYMWMSEMEFCFWYEYQ |
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ

| QVLQMZVPPXAWCSMZMORVG
VVQSZ QZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT

I DGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZLIUAMMVZ
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Aplicando ailisis por frecuencia a las

“primeras letras”

Lamina 23

WUBEFIQL ZURMVOFEHMYM WT
| XCGTMP | FKRZUPMVO | RQMM
WOZMPULMBNYVQQQMVMVJILE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWM SEMEFCFWYEYQETRL|
Q YCGMTWCWEBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTEL SFJ
PQEHMOZCIWCIWFPZSLMAEZ

| QVLQMZVPPXAWCSMZMORVG
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
FPPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT

| DGXMQQVEBMQA LKEZMGCVK
UZK 1 ZBZLI UAMMVZ

Dr. Roberto Gémez Cardenas



Jm Aplicando amlisis por frecuencia a las
“segundas letras”
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WUBEFIQLZURMVOFEHMYMW T
| XCGTMP | FKRZUPMVO I RQMM
WOZMPULMBNYVQQQMVMVJILE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQETRL]|
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSFJ
PQEHMOZCIWCIWFPZSLMAEZ

| QVLQM ZVPPXAWCSMZMORYV G
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
FPPAYBIYBJUTWRLQKLLL MD
PYVACDCFQ NZPIFPPKSDVPT

| DGXMQQVEBMQA LKEZMGCVK
UZK I ZBZ LI UAMMV Z

Lamina 24 Dr. Roberto Gémez Cardenas




wmwm.  Otros criptosistemas clasicos

* Pigpen * Atbash
 Redefence  Los nomenclators
* Nihilist  Porta
o Grilla o Playfair
* El criptosistema de e Grandpre

Bacon e Beale

* El Polybius square  « Criptosistema ADFVX
* Checker board

Lamina 25 Dr. Roberto Gémez Cardenas



Maquinas criptograficas

e Los discos de encriptamiento

 El cilindro de Jefferson
— el dispositivo M94

e La maguina enigma
 La maguina de Lorenz
 La Bomba

e La magquina Colouss

Lamina 26
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e La principal amenaza criptoanalitica provieneale |
alta redundancia de la fuente.

e Segun Shannon, la criptografia se debe basarsen do
principios, confusion y difusion que, trabajando en
conjunto, puedan proveer de la seguridad deseada

e Difusion
— procura ocultar las estadisticas que puedan aparecer en

un mensaje

e Confusion

— se fundamenta en la modificacion de los simbolos del
mensaje original

Lamina 27 Dr. Roberto Gémez Cardenas



Wemese,  ENcriptando con una computadora

« La computadorananeja’” numeros en lugar de
letras

— solo numeros binarios (digitos binarios = bits)

a = 1100001
l = 0100001
& = 0100110

e La encripcion se realiza bajo mismo principio de
substitucion y transposicion
— elementos del mensaje son substituidos por otros

elementos, 0 sus posiciones son intercambiadas o
ambas

Lamina 28 Dr. Roberto Gémez Cardenas



Wmsee, Iransposicion en la computadora

e Convertir mensaje a ASCII

Texto claro:
HELLO = 1001000 1000101 1001100 1001100 1001111

e Transposicion: intercambiar las letras en un orden
predeterminado

Texto claro:

HELLO =10010001000101100110010011001001111
Criptograma:

LHOEL =10011001001000100111110001011001100

e La transposicion puede darse a nivel de bits

Letra original: 1001000 Letra encriptada: 0010010

Lamina 29 Dr. Roberto Gémez Cardenas



W=, Substitucion en la computadora

e Conjunto de bits es sustituido por otro conjurgdds.

 El mapeo se efectua a traves de una tabla (geeS¢a
una operacion matematica (que cuenta con una mvers
sobre el conjunto original de bits (p.e. pseudo
transformada de Hadamard)

710101001 ) (00010111 )
Jod | 060i9%0; M Cajas MY 01000050 e
(11100010, 00101011
(00011010 [ Matizde (11001111 )
o | 31001631 | |t | _ 00031300 |

\00001111/ \conlnversa/ \00110101/

Lamina 30 Dr. Roberto Gémez Cardenas



wmsse=,.  Utilizando una llave: la funcion xor

e Es posible utilizar una llave para transformar los
DItS.

* Por ejemplo supongamos el uso de la llave
DAVID.

DAVID = 1000100 1000001 1010110 1001001 1000100

o Para encriptar/decriptar sumamos la llave al
mensaje original, (suma binaria: xor)

Texto claro: HELLO

Texto ASCIl:  10010001000101100110010011001001111

Llave: 10001001000001101011010010011000100
Criptograma: 00011000000100001101000001010001011

Lamina 31 Dr. Roberto Gémez Cardenas
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Metodos Criptograficos
%ed DE MONTERREY.

* Meétodos simeétricos
— llave encriptado coincide con la de descifrado
— la llave tiene que permanecer secreta

— emisor y receptor se han puesto de acuerdo previamente o
existe un centro de distribucion de llaves

— son propios de la criptografia clasica o criptografia de llave
secreta

« Meétodos asimeétrico
— llave encriptado es diferente a la de decriptado

— corresponden a la criptografia de la llave publica, introducida
por Diffie y Hellman en 1976

Lamina 32 Dr. Roberto Gémez Cardenas



On simetricos

.

W=, AlgOritmos encripci

Dr. Roberto Gémez Cardenas
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3. Beto asegura la 5.Alicia desasegura la caja con
caja con la llave de la un duplicado de la llave de la
caja fuerte. caja fuerte.

. ® ;

documento 1

4
1. Beto
escribe
t
| 1

-
-
5 Beto coloca el 4. La caja se trans- 6. Alicia
' porta hacia Alicia obtiene

documento en la
caja fuerte

Lamina 34 Dr. Roberto Gémez Cardenas
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Esquema general encripcion llave
secreta

Wil .
.~ TECNOLOGICO
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® B

O—r

llave simétrica

llave simétrica llave simétrica

Lamina 35 Dr. Roberto Gémez Cardenas



Clasificacion métodos encripcion
simetricos

* Encripcion en flujo
) S 4
v

* Encripcion en bloques

Lamina 36 Dr. Roberto Gémez Cardenas
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 Eninglés: stream ciphers.

e Se genera una secuencia larga e imprevisible
de digitos binarios a partir de una llave corta
— la llave debe ser la misma para emisor y receptor
— criptosistema simetrico

e La secuencia se suma modulo 2 con el texto
claro (emision) o con el criptograma
(recepcion)

 Esrapidoy simple
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Ejemplo envio/recepcion

Mensaje a enviar: HOLA

= 1000100100000110101101001001 secuencia pseudoaleatoria
1001000100010110011001001111 texto plano

HOLA =1001000100010110011001001111

110101 #
algoritmo 0001100000010000010100000110 criptograma
deterministico

Emisor l’

canal de
comunicacion

0001100000010000010100000110 criptograma
= 1000100100000110101101001001 secuencia pseudoaleatoria
1001000100010110011001001111  texto plano

110101 #

Receptor algoritmo

deterministico
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# — 1000100100000110101101001001
110101

e A nivel hardware

— Feedback Shift Registers 1111 1001
0111 1001

bit de salida 1011 0100

v 0101 0010

1010 0001

D 1101 1000

. 0110 1100

e A nivel software 0011 1110

— RC4
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Feedback Shift Registers

Lamina 40

Usados en criptologia y teoria de codigos

Basados en registros de corrimiento, que han
servido a la criptologia militar.

Estan constituidos de dos partes:
— registro de corrimiento: secuencia de bits
— funcion de retroalimentacion

Cuando se necesita un bit, todos los bits destexi
de corrimiento son desplazados un bit a la derecha.

El nuevo bit de la izquierda es calculado con la
funcion de retroalimentacion.
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Esqguema general Feedback Shift
Registers
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registro de corrimiento

>

bit de
salida

Funcion de retroalimentacion

nuevo bit
calculado
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La funcion de retroalimentacion

amina

e De acuerdo a la funcidn de retroalimentacion
podemos encontrar:

— Registros de C
iInealmente (L

es
=S

— Regqistros de C

€S

nlazamientos realimentados
R)

nlazamiento realimentados no

iInealmente (NLFSR)

— Registros de desplazamiento realimentados con
carries (FCSR)

— Combinaciones de los anteriores

Dr. Roberto Gémez Cardenas



Registros de desplazamientos
realimentados linealmente
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 LFSR: Linear Feedback Shift Register

 El mas simple tipo de FSR es el linear feedbadk sh
register LSFR.

« La funcion de retroalimentacion es un XOR de atun
bits en el registro.

— el conjunto de estos bits se le denomida tap register
(secuencia de entrada)

>

bit de salida
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Ejemplo LSFR

 LFSR con bits de secuencia de entragd, b
 LFSR es inicializado con el valor 1111

Lamina 44

e Lasecuenciadesalldaes11101011001000...

>

bit de salida

1111
0111
1011
0101
1010
1101
0110
0011

1001
1001
0100
0010
0001
1000
1100
1110
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19 14 Cl 1
2
3 LFSR con R, ZL ——5 Una funcion
l l l 9: bit de reloj ,
_ mayoria entre
M-secuencia C1,C2yC3
f(xy) = XPHxtSxt i+l hace que sélo
22 2 - los registros en
S ) X R los que coincide
2 11: bit de reloj 1 el bit con ese

valor produzcan
desplazamiento.

R,=n, =19 f(x,) = X24x2+1
’s o3 g L En cada paso
R, = n,=22 Z habra dos o tres
% , - registros en
R3 — n3 =23 11: bit de reloj movimiento.
Clave = 64 bits f(x) = X2 x2ZhPLexB+]

Dr. Roberto Gémez Cardenas
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« RC4 es un criptosistema de llave de tamano variabl
desarrollado en 1987 por Ron Rivest para la RSA.

* Durante siete anos su implementacion fue privada.

 En septiembre 1994, alguien lo puso en la lista de
correo Cypherpunks anonimamente.

* |Lectores con copias legales de RC4 confirmaron su
compatibilidad.

 RSA intentoponer de nuevo al genio en la botella
pero fue muy tarde.
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Newsgroups: sci.crypt,alt.security,comp.security.misc,alt.privacy

From: sterndark@netcom.com (David Sterndark)

Subject: RC4 Algorithm revealed.

Message-ID: <sternCvKL4B.Hyy@netcom.com>

Sender: sterndark@netcom.com

Organization: NETCOM On-line Communication Services (408 261-4700 guest)
Date: Wed, 14 Sep 1994 06:35:31 GMT

| am shocked, shocked, | tell you, shocked, to discover that the cypherpunks have illegaly and criminally
revealed a crucial RSA trade secret and harmed the security of America by reverse engineering the RC4
algorithm and publishing it to the world.

On Saturday morning an anonymous cypherpunk wrote:
SUBJECT: RC4 Source Code

I've tested this. It is compatible with the RC4 object module that comes in the various RSA toolkits.

[* rcd.h */

typedef struct rc4_key

{

unsigned char state[256];
unsigned char X;
unsigned chary;

} rc4_key;
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> Inicializacion
RC4 S[0..255] = 0,1,...,255
Shoy|  [Sboxi K[0..255] = Key,Key,Key,...
integers Ota____ Hey

256 fori=0to 255
- j=( + S[i] + K][i]) mod 256

swap SJi] and S[j]
lteracidn (produciendo un byte al azar)

creste

Fandom I = (i + 1) mod 256
o ews’ =+ S[i) mod 256
| swap S[i] and S[j]
ina — T . 5
s *::n{%::m e t = (S[i] + S[j]) mod 256
o Output S[t]
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Algoritmos de Encripcion Simetrica en
Blogue
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We=see,  Métodos de encripcion en bloque

e Se encripta el mensaje original agrupando

los simbolos en grupos (bloques) de dos o
mas elementos

 Modos operacion de encripcion en blogue:
— ECB: Electronic Code Book
— CBC: Cipher Block Chaining

Lamina 50 Dr. Roberto Gémez Cardenas



#mame. Esquema ECB de encripcion en blogue

ECB: Electronic Code Book
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wmese. Esquema ECB decripcion en blogue

ECB: Electronic Code Book
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wmese.  Ejemplo problema esquema ECB
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‘zesee,  Cipher Block Chaining (CBC) Encripcion

g7
4

o =
AT
( 1

N —

o
e

V1. Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio
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‘messe,  Clpher Block Chaining (CBC) Encripcion
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V1. Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio
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‘zwmeee, Cipher Block Chaining (CBC) Decripcion

g7
4

“FIVE" “FIVE" ?

BE

IsO&

V1. Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio
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W, Comparando modos operacion

o Informacién encriptada Informacién encriptada
Informacion original en modo ECB en modo CBC
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Wm=mee. ¢ COMO construir un block cipher?

Blogue
encripcion

>

texto encriptad
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Los criptosistemas de Feistel

amina

o Criptosistemas en los que el blogue de datos
se divide en dos mitades y en cada vuelta de
encriptacion se trabaja alternadamente, con
una de las mitades

 Ejemplos:

_UCIFER
DES
_OKI

~EAL

Dr. Roberto Gémez Cardenas
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Barajeando los datos de entrada

Lamina 60

lzquierdo Derecho
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Comentarios

e Tipicamente los criptosistemas de Feistel son
iterados unas 16 veces

e Otra opcion es que la funcidn rara de cambie
en cada iteracion:

— usar sub-llaves diferentes en cada turno

e Cada iteracion deébil puede construir un
Fiestel mas fuerte
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e Data Encryption Standard
 Nacio en 1974 en IBM

* Propuesto a raiz de una peticion de la NIST
(National Institute of Standards and
Technology, USA) en 1972y 1974.

 Inspirado de sistema LUCIFER de IBM.

« Aprobado y modificado por la NSA (National
Security Agency, USA)

 NSA impuso la longitud de la llave

Dr. Roberto Gémez Cardenas



Caracteristicas de DES

amina

Algoritmo cifrado en bloque y simétrico
Longitud blogue: 64 bits

Longitud llave: 56 bits, por lo que existen
2°°=7.2 x 10°|laves diferentes

Norma exige que DES se implemente
mediante un circuito integrado

En 1981 ANSI adopto el DES con el nombre
de Data Encryption Algorithm

— no exige chip y puede ser programado

Dr. Roberto Gémez Cardenas



Criticas a DES

 La llave de 56 bits es considerada muy pequen:
para soportar ataques de fuerza bruta.

e La estructura interna de DES, las cajas S, son
clasificadas.

* A excepcion de areas de extrema sensibilidad,
el uso de DES debe de ser satisfactorio para la
mayoria de las aplicaciones comerciales
(Willilam Stallings).

— es razonable entonces confiar en DES para
aplicaciones personales y comerciales
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e 29 enero 1997: DES Challenge |I.

— se rompe la llave en 96 dias con 80.000 de computadoras en
Internet, se evaltuan 7.000 millones de llaves por segundo.

e 13 enero 1998: DES Challenge II-1.

— se rompe en 39 dias: ataque distribuido por distributed.net
gue llega a evaluar 34.000 millones de llaves por segundo

e 13 julio de 1998: DES Challenge II-2.

— Electronic Frontier Foundation EFF crea el DES Cracker
con una inversion de US $ 200.000 y en 56 horas (2Y2 dias)

e 18 enero 1999: DES Challenge lII.

— se unen la maquina DES Cracker y distributed.net con
100.000 computadoras para romper la llave en 22 horas

— se trata del ultimo desafio propuesto por RSA
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Imagenes de la maquina

27 tarjetas

}‘rrrr'rrrrrrrrrrrr.rr.rr.r.r
’ R

1800 chips con 24
unidades de busqueda
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 Debido a las vulnerabilidades que presenta
DES contra atagues de fuerza bruta, se han
buscado alternativas.

 Una de esta es realizar un multiple
encriptado con DES usando mas de una
llave.
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Encriptado
K2

K1
l
o I3

Decriptado
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e Meet-in-the-middle attack
e Doble DES:

E(k2, E(k1, P))
D(k1, D(k2, C))

C
P

e Sise conoce Py C es posible un ataque de fheuza
con todos los pares de llaves k1 y k2

— cada llave es de 56 bits, entonces se tiene que intéhtar 2
pares de llaves, lo cual hace el atague muy ineficiente
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« Re-escribiendo la ecuacion
C = E(k2, E(k1, P)) M= E(k1, P)
P = D(k1, D(k2, C)) M = D(k2, O

e Se Intenta un numero grande de decripciones coosva
valores de k2 y se almacenan los resultados etabla

* Después se empieza con E(k1,P) encripciones, mtieca
cada resultado con lo almacenado en la tabla.

e Con suficiente espacio: rompe DES con trabajode 2

e Requerimientos memoria prohibitivos
— trabajo investigacion para disminuir estos requerimientos
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Decriptado
K1 K2

L
) el O e E
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w=ese.  Hacia un nuevo estandar: AES

« EnNn 1997 la NIST anuncia el substituto de
DES: AES (Advanced Encryption
Standard)

 Referencia:
http://csrc.nist.gov/encryption/aes/

e Candidatos (al 20-abril- 2000):

— MARS (IBM)

— RC6 ( Laboratorios RSA)

— Rijndael (J. Daemen y V. Rijmen) !l
(2.10.2000)

— Serpent (R. Anderson, E.Biham,
L.Knudsen)

— Twofish (B. Schneier, J. Kelsey, D.
Whiting, D. Wagner, C. Hall, N.
Fergusor)
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Caracteristicas

* Rijndael es una iteracidon de bloque cifrado con un
tamano de bloque y llave variable.

« La llave puede tener un tamano de 128,192 o 256.

« Tamano de blogue: puede ser de 192 y 256 bits
— bloque 128 bits no es consideredo suficientemente fuerte.

 NO usa otros componentes criptograficos.

* No tiene partes obscuras y cosas dificiles denelar
entre operaciones aritmeticas.

 No deja espacio suficiente para esconder un t@pdo
 Modo encripcion en blogue ECB.
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Funcionamiento Rijndael

Substitucion en base caja S

sEEEEEREn

Shift Row |
=

SH S

?—»

e iteracion
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wmese.  Algunos algoritmos llave simétrica

. DES . CAST
oo s
. AES -

Twofish iy
WOITIS « REDOC

e Blowfish | OK]

. IDEA Ol - MADRYGA

* RC2, RCAy RCRRWSIRRNG -+ Lucifer

« NewDES St Khufu and Khafre
+ Feal ~ « CA-11

.« SKIPJACK » GOST
. MMB e CRAB 342
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Caracteristicas algoritmos encripcion

simétrica
Algoritmo Blogques (bits) Llave (bits) Iteraciones
Lucifer 128 128 16
DES 64 56 16
Loki 64 64 16
RC2 64 variable | = -----
CAST 64 64 8
Blowfish 64 variable 16
IDEA 64 128 8
Skipjack 64 80 32
Rijndel 128 128 0 mas variable
Twofish 128 variable variable
Khufu 64 512 16,24,32

Lamina 77
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Caracteristicas algoritmos encripcion

simétrica
Algoritmo Bloques (bits) Llave (bits) Iteraciones
Khufu 64 512 16,24,32
Khafre 64 128 mas iteraciones
Gost 64 256 32variable
RC5 64 variable variable
SAFER 64 64 64 8
Akelarre variable variable variable
FEAL 64 64 32

Lamina 78
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Cifrado de disco y archivos

Metodos, opciones y herramientas
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Aplicaciones criptograficas para
cifrado en disco

Lamina 80

TrueCrypt

BitLockyepr F% A steganos’
Steganos J EEE ’symantec..
PGPDisk

e P GuardianEdge Eﬂ®
FileVault u

Symantec Endpomt Encryption . o, S
Check Point Full Disk Encryption m:ﬁ ﬁfm 2

— (Pointsec) e = 0N =0N =
Algunas ligas interesantes: -
— http://encryption-software-review.toptenreviews.com/

— http://en.wikipedia.org/wiki/Comparison_of disk_encryption_software

— http://www.sans.org/windows-security/2009/08/17/how-to-choose-the-
best-drive-encryption-product
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¢, Qué deseo proteger?

e Un archivo
e Todo el disco duro
e Contenido unidad almacenamiento
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 Puede tratarse de un conjunto de archivos o de un
solo archivo.

* Puntos a considerar:
— ¢La herramienta borra el archivo original?

— En caso de envio del archivo por algin medio, ¢es
necesario gue el receptor cuente con la herramienta para

descifrar el archivo?

— ¢Se requiere un elemento de hardware para descifrar a
informacion?
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* Problema software cifrado = g
— Emisor y receptor deben contar con el mismo —
software.

— Posible que emisor genere un archivo autoejecutable
* NoO es posible el envio por correo.

e Opcion: utilizar la opcion de cifrado de los
programas de comprension mas utilizados en el
mercado.

— Solucién simple y que proporciona un nivel de
seguridad de acuerdo a la contraseina seleccionada.

— Una segunda capa: utilizar las opciones de seguridad
del aplicativo con que fue creado el documento a
asegurar.
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Un comparativo sencillo

Licencia

Accion
vence

Producto Nombre
oculto
7 Zip AES-256 Si
WINnRAR AES-128 Si
WinZip AES-128 No
AES-256
ZIP 2.0
PowerArchiver PKv2.04 Solo en
AES 128 formato
AES 192  .pae
AES 256

Archivo original: 203 bytes, solo texto.

Lamina 84

Freeware
Shareware

Shareware

Shareware

3

el el Jed [l

G (it it i i

licencia
N/A

173
138
246

Mensaje

Espera

Blogueo 176

7-Zip
digestIT 2004

Scan for Viruses...
Edit with Notepad++

Abrir con...

Compress To "RelacionDiscos.zip”
Compress To "RelacionDiscos.7z"
Compress To..

PowerArchiver 2011

Compartir con

Anadir al archivo...

Anadir a "RelacionDiscos.rar”

Afadiry enviar por email...

Afiadir a "RelacionDiscos.rar” y enviar por emnail

WinZip

Long. Cifrado y
Cifrado | Nombre
202 246

147 180

180 N/A

226 365
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« Se cifra todo el disco o solo una particion dstdi

e ¢Enrealidad es un cifrado o es una carpeta damde
colocan archivos y esta se cifra?
— Capacidad de almacenamiento en la carpeta.
— ¢,Se puede modificar la capacidad sin tener que extraer la
iInformacion?
« A tomar en cuenta: desempeno del sistema

— Sugerencia: contar con varias particiones, algunas se
cifran y otras no.
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Proteccion medios mobiles

e Medios mobiles
— CD, DVD,HUB

e A tomar en cuenta

— Datos a descifrar en cualquier
computadora o0 en una sola
computadora.

— Independiente de cualquier
sistema operativo.

Lamina 86

& Clamwrin Portahie

) Condlayer + Portable

(@ Keelass Portabla
lﬂheweﬂ'e:t Parkable

(8 mozilla Frefor, Rartable Editian

c sozilla Sunbird, Morkable Edition

£ Mozilla Thunderbird, Partable Edition
i':! DpenDifice.org Base Portable

i | DpenOilice.org Cale Portable

i'-- OpenDilice.org Draw Portable

5 OpenoMice.org Tmpress Portable

§ | Dpenoffice.org Math Portable

| Drendffice.org Writer Pa rtahle
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W=, Herramientas proteccion USB

e USB Disk Guard Pro

e Cryptoloop
e TrueCrypt

* FreeSecurity
e Bcrypt

e Challenger
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Desventajas llave secreta

e Distribucion de llaves

— Usuarios tienen gque seleccionar llave en:
secreto antes de empezar a comunicarse

— KDC: Key Distribution Problem

 Manejo de llaves

— Red de n usuarios, cada pareja debe tener su llave
secreta particular,

« Sin firma digital

— No hay posibilidad, en general, de firmar
digitalmente los mensajes
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Criptosistema Diffie Hellman

Algoritmo intercambio llaves
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Primer algoritmo de llave publica (1976)

— Williamson del CESGUK, publica un esquema identico

uNnos Mmeses antes en documento clasificado

— asegura gue descubrio dicho algoritmo varios aios antes
Varios productos comerciales utilizan este tecdea

iIntercambio de llaves.
Proposito del algoritmo

— permitir que dos usuarios intercambien |

una llave de forma segura
— algoritmo limitado al intercambio de lla

1: Communications-Electronic Security Group

i
o

ES
Basado dificultad para calcular logaritmos disuset
— I.e. el problema del logaritmo discrto
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El problema del logaritmo
discreto
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e Dadosg, xy p en la formula:
y=0g modp
— el valor dey se puede obtener facilmente

e Sin embargo dady,gy p es computacionalmente
dificil calcularx, como el logaritmo discreto

 Por ejemplo

— dadoy=72mod13 calculpes facil,

— pero 3=7*mod13  calcubaes muy dificil
e Conclusion:

— es muy facil calcular exponentes mod un primo
— €S muy pesado calcular un logaritmo discreto

Lamina 91 Dr. Roberto Gémez Cardenas



[{IK| TECNOLOGICO
%k DE MONTERREY.

1. Los dos usuarios A y B seleccionan publicamante
grupo multiplicativo finito, G, de orden n y un
elemento de G

2. A genera un numero aleatorig Xalcula Y,en Gy
transmite este elemento a B

3. B genera un numero aleatorig, Xalcula ¥, en G y
transmite este elemento a A

4. A recibe Y y calcula (Y)*@en G
5. B recibe Yy calcula (Y)** en G
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Elementos globales publicag:(numeroprimo) y a (a <q)

Selecciona val. privX, (X, <q) Selecciona val. privX, (X, <0Q)
Calcula valor pub: Y, = a”*modq  Calcula valor pub: Y, = a’® modg

Y, >
< Y5
Generando llave secreta A Generando llave secreta B
K= (Yg)"* modq K = (Y,)"® modq

Lamina 93 Dr. Roberto Gémez Cardenas



\“ol’ o - - =
AT~ TECNOLOGICO
W& DE MONTERREY,

Elementos globales publicogt=53 a =2(2<53

La llave de Ay B es 21

Selecciona val. priviX , =29 (29<53) Seleccionaval. privk =19 (19<393
Calcula valor pub: Y, = 2°°mod53  Calcula valor pub:Y, = 2 mod53

=45 moc53 =12mod53
Y, (45) R
< Ys (12)

Generando llave secreta A Generando llave secreta B
K = 12 mod53= 21mod53 K =45 mod53=21mod53
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Wmsse. Criptosistemas de llave publica

Caracteristicas y ejemplos

C:
¢ 7 ol
0 <
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Background

e Concepto de llave publica fue inventado por
Whitfield Diffie y Martin Hellman e
iIndependientemente por Ralph Merkle.

e Contribucion fue gue las llaves pueden
presentarse en pares.

e Concepto presentado en 1976 por Diffie y
Hellman.

 Desde 1976 varios algoritmos han sido
propuestos, muchos de estos son
considerados seguros, pero son impracticos.
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e Algunos algoritmos solo son buenos para
distribucion de llaves.

e Otros solo son buenos para encripcion.
* Algunos mas solo son buenos para firmas digitales.

e Solo tres algoritmos son buenos para encripcion y
firmas digitales:

— RSA,
— ElGamal
— Rabin.

e Los tres algoritmos son mas lentos que los
algoritmos simétricos.
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Criptograma llave publica
| (asimetrico)

%4 DE MONTERREY,

IIave publica
de Beto

llave publlca
de Beto

llave privada
de Beto

O—

llave publica
de Beto
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%=, Encriptando con llave publica

e Emisor no usa sus llaves

e Necesario contar con la llave
publica del receptor

e Llaves relacionadas matematicamente
— teoria de numeros
— funciones unidireccionales con puerta trasera

e Dos funciones usadas

— producto de numeros enteros, cuya inversa es la
factorizacion del numero obtenido (RSA)

— la exponenciacion discreta, cuya inversa es el logaritmo
discreto (problema logaritmos discrteto, EI Gammal)
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%=, Encripcion con llave publica

: 5.Hugo desaseqgura la
l caja con un su llave
pablico secreta
I
I

de Beto.
L _HEQ_O_lLUi_S __________ 1 jé

>
S
o

3. Beto asegura la caja

1. Beto con el candado de Hugo
escribe
1 .
documento a
r - ~
| —
> A
4. La caja se trans- J K
2. Beto colocael  Portahacia Hugo 6. Hugo obtiene
documento en la el documento.
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Aritmeética Modular

« Utiliza enteros no negativos

* Realiza operaciones aritméticas ordinarias
(suma, multiplicacion).

 Reemplaza su resultado con el residuo
cuando se divide entre n.

e E| resultado es modulo nmod n
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Ejemplo suma modular 10

e 5+5=10mod 10=0

e 3+9=12mod 10 =2

e 2+2=4mod10=4

e 9+9=18mod10=8
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Tabla suma modular

DE MONTERREY .
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L
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N

o
N = =h)
oo
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(& )
2 /2)
Xivs

OO |IO|HA|N|M || |O ||
IO |IO|HA|NM || |O |~
IO IOA|NM |0 O
QOO0 |IO|HA|N|M | |O
IO OO |IOCO|HA|NM |
IS IODOINM|OIO|O|HA|N|M
MM | [O|~|00 |0 |O|H|N
NN IO ][O |0 |0 |O |
AN || |[O |00 |O
OICO|Ad|N|M || |O©|~]00 |0
+ O[N]SO [O|~]00 O

Dr. Roberto Gémez Cardenas
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®esem. ENcCripcion usando suma modular

e Suma modulo 10 puede usarse como esquema de
encripcion de digitos.

e Encripcion:
digito + <constante> mod 10

 Se mapea cada digito decimal a uno diferente de
tal forma que es reversible.

e La constante es la llave secreta
e Decripcion:
digito - <constante> mod 10
si el resultado es menor a cero => sumar 10
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= #E=- Ejemplo encripciéon suma modular

e | lave secreta:

e Encripcion:
/+5=12 moo
8+ 5 =13 moo

3+5= 8mocd
e Decripcion:

5

10 2
10 3
10 8

2-5=-3+10=7
3-5=-2+10=8

8-5= 3
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w=ws.  Encripcion con inversa aditiva de x

* Aritmética reqgular:
— substraer x puede hacerse sumando -x

e |nversa aditiva de X

— numero que se le tiene que sumar a x para obtener O
 Por ejemplo:

— Inversa aditiva de 4 es 6

— artiméticamod 10: 4+6=10mod 10=0

« Sila llave publica es 4:
— para encriptar se anade 4 mod 10
— para decriptar se anade 6 mod 10
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Ejemplo encripcion inversa
aditiva

e Llave publica: 4 O—om

e Encripcion: Llave encripcion:
/+4mod10=11moal0=1 .
8+4modl10=12mod 10 =2 h
3+4mod10= 7mod10=7  Havedecrpcon

e Decripcion (llave privada: 6)
1+6mod10= 7mod 10 =7 &0t Cetial e

2+6mod10= 8mod 10 =8  encripcion?
/+6mod10 =13 mod 10 = 3
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Encripcion con multiplicacion
modular

e Multiplicacion modular: mismo principio
gue la suma:
—/7*4mod 10=38
—3*9mod 10 =7
—2*2mod 10=4
—9*9mod10=1

Lamina 108 Dr. Roberto Gémez Cardenas



Tabla multiplicacion modular
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olo|lo|o|~|lo|n||m ||
©|lo|lo|lo|x|N|o]o|o ||
~lo|~|g|H|o|luw]|lNn]|o|o]|m
olo|lo|N|o|t oo |||
nlolvw|lolvw]|o|lvw]|o|v|o]|w
<t ol |o|N|o|lo|s|mo]|aN]|o
mlo|lm|lo|lo|N|wn]|o|d ||~
N|lo|lNn|d|o|o|lo|la |||
Alo|ld|ln|m | |w]|o]|~]|o|o
olo|lo|lo|lo|o|o|o|o|o|o
» [O]ld|lN|m | |w]|o]|~]o|o
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¢, Como decriptar?

* No es posible aplicar el mismo principio de
encripcion gue en la suma

* Inverso multiplicativo

— aritmeética normal: inverso de x es: x-1 = 1/x

— numero por el cual se debe multiplicar x para
obtener el valor de 1: numero fraccionario

— en aritmetica modular solo hay enteros

e ¢ Cuales numeros se pueden elegir para
encriptar y decriptar?

Lamina 110 Dr. Roberto Gémez Cardenas



¢, Es posible usarel 5y el 8?

Encriptando con 5 Encriptando con 8

e 1*5modl10=5 e 1*8mod10=8
e 2*5mod10=0 e 2*8mod 10=06
e 3*5mod10=5 e 3*8mod 10=4
e 4*5modl10=0 e 4*8mod 10 =2
e 5*5mod10=5 e 5*8mod10=0
e 6*5mod10=0 e 6*8mod 10 =8
e /*5modl10=5 e /*8mod10=06
e 8*5mod10=0 e 8*8mod 10=4
e 9*5mod10=5 e 9*8mod 10 =2
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assee, ¢, ENtONCES cuales se pueden usar?
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"10)11]2[3]4]5]6]7])8]|9[e Se debe escoger con
olo[o]o]of[ofofo]o]o|0| cuidado el
110111213]415]6]7]8|9| multiplicador
21012]1416(8]10(2]4]|6]|8

=Tolalelol 2l 112l 1" La llave puede ser
alolal8l2]6]|0]4l8[2|6| LS:.ro9yaque
clolslolslolslolslo0ls realizan substitucion
slolel2lsl2alole6l 2182 uno a uno de los
71074185296 3| digitos
glo|8|6|4]|2|0|8|6|4|2]| Problema;Cdmo
910(9|8|7|6|5[4]|3|2]|1 decriptar?
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Ejemplos inversos multiplicativos

amina

e Se van a usar los numeros gue cuenten con
un inveso multiplicativo: {1,3,7,9}

Ejemplo 1:

— 7 es el inverso multiplicativo de 3
3x7mod10=21mod10=1

— Entonces: encripcion con 3 y decripcidn con 7

Decripcion

Encripcion

/* 3 moC
8* 3 Moo

3*3 mocC

10 =1
10 =4
10 =9

1* 7 mocC
4* { mocC

9* 7 mocC

10 =7
10 =8
10 =3

Dr. Roberto Gémez Cardenas
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* TECNOLOGICO
DE MONTERREY.

general

o Criptosistema:

— se puede modificar la informacidn a traves de un
algoritmo y revertir el proceso para obtener la

informacion original.

« Una multiplicacion

mod n por un numero x es

un criptosistema ya gque:
— se puede multiplicar por x mod n para encriptar
— se puede multiplicar por’mod n para decriptar

Lamina 114
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Primera observacion
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 No es tan simple encontar un inverso
multiplicativo mod n, especialmente si n es

muy grande,
e Sin=100 digitos
— no es logico realizar una busqueda de fuerza
bruta para encontrar un inverso multiplicativo
 Algoritmo ecludiano

— permite encontrar inversos mod n, dado xy n
encuentra y tal que:
X*y mod n =1 (si existe)
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TECNOLOGICO
DE MONTERREY,

Segunda observacion

o ¢ Por qué los numeros {1,3,7,9} son los unicos
gue tienen inversos multiplicativos?

— respuesta: son re
* Relativamente pri

ativamente primos a 10.
mos a 10:

— significa que no comparte ningun factor comun
aparte de 1, i.e. mcd(1,10) =1

Lamina 116

entero mas
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argo c
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 En constraste 6, 2, 4, 5y 8 son primos en 1Quga
— 2 divide a6y 10, i.e. mcd(6,10) = 2
— 2 dividea 2y 10, i.e. mcd(2,10) =2
— 2 dividea4y10,ie. mecd(4,10) =2
— 5divide a5y 10, i.e. med(5,10) =5
— 2 divide a8y 10, i.e. mcd(8,10) = 2

e Conclusion

— cuando se trabaja con aritmetica mod n, todos los niumeros
relativos primos a n tienen multiplicativos inversos y los
otros ndmeros no.
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El mcd y los numeros
relativamente primos a n

RS = .
AfIK TECNOLGGICO
%4 DE MONTERREY.

Oinversoalenmodn ss/i mcd(a, n)=1

e Para poder determinar si un numero cuenta
con un inverso multiplicativo en aritmeética
modular n, es necesario encontrar el maximo
comun denominador, mcd, entre dos numeros

ayb.
* Posible usar el algoritmo de Euclides para lo
anterior
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e ¢Cuantos numeros a n pueden ser relativamente
primos a n?
— Respuesta: funcion totie2(n)
— to = total tient = gquotient (cociente)
e Sines primo:
d(n)=n-1
existen n-1 numeros relativamente primos a n
e Sinesun producto de dos numeros primos (py q)

®(n) = ®(pq) = P(p)*x>(q)
®(n)=(p-H(q-1)

existen (p-1)(g-1) numeros relativamente primos a n
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=  Como se calcula el inverso de a en
| el cuerpo n

e Teorema de Euler/Fermat
— basado en la funcidon totient de Euler

 Algoritmo extendido de Euclides
— es el método mas rapido y practico

e Teorema del Resto Chino TRC

ESTAMOS LISTOS PARA DISENAR UN
ALGORITMO DE ENCRIPCION...
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* Primera realizacion del modelo de Diffie-Hellman
 Realizado por Rivest, Shamir y Adleman en 1977 y
publicado por primero vez en 1978

— Se dice que un método casi idéntico fue creado por
Clifford Cocks en 1973

e Podria considerarse un criptosistema de bloque

— Texto claro y criptograma son enteros entre O y n-1 para
algun valor de n

— Concepto blogque diferente al de criptosistemas
simetricos en bloques

 Dos etapas

1. Creacion de las llaves
2. Cifrado/descifrado del mensaje
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e La creacion de llaves

Cada usuario elige un numere g g (pueden ser distintos).
. Los valores p y g no se hacen publicos.
. Cada usuario calcu@@n) = (p-1)(g-1).
. Cada usuario elige una llave publko@ < n) y que cumpla:
mcd [e,p(n)] = 1.
5. Cada usuario calcula la llave privada que cumpla:
d = inv [e@(n)].
6. Se hace publico el numeny la llavee.

Kpub = (e,n) Podrian destruirse
ahorap,qy @n).

AW N P

7. Se guarda en secreto la llaie
Kpriv = (d,n)
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#=sme. Cifrado y descifrado de mensajes

« Tomando en cuenta gue las llaves son:
Llave publica: (e, n)
Llave privada: d, n)

e Sise desea encriptar un menddje
— se tiene que cumplitM < n
— es necesario usar la llave publica (e,n) :
C =M°®modn
o Para decriptar el criptograma C es necesariolasar
llave privada (d,n)

M =C° modn
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Ejemplo generacion llaves RSA

amina

Alicia desea generar sus llaves g

> W

o1

P
w»

Elige un nUmeron=7*13 =91 ;’
/'y 13 permanecen secretos Alicia
. @(n) =@(7L3) = (7-1)(13-1) = 72

Se elige una llave publica e=5 (5 <91) que damp
mcd [e,p(n)] = mecd[5,72] =1

Se calcula una llave privada
d =inv [e(n)] =Inv [5,72] = 29

Se envia a Beto la llave publi¢a91)
Permanece en secret®
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mmesse. EjJemplo encripcion/decripcion RSA

 Mensaje a encriptar. M=48
e Para encriptar M, Beto toma la llave publica ($,91

C =Memod n

C =48> mod 91 * W o =
C = 5245.803.968 mod 91 \. ¢ ‘ o

C =55 Beto Alicia

e Se envia el mensaje 55 al receptor
o Para decriptar C, Alicia toma la llave privada,(29)

M = C9mod n

M = 5522 mod 91

M = 2.954x10°° mod 91
M =48

Lamina 125 Dr. Roberto Gémez Cardenas



RSA como un criptosistema de
blogues
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e Texto claro y criptograma son enteros entre O y n-1 para algun
valor de n

e Concepto blogue diferente a criptosistemas simeétricos en blogque
* Por ejemplotomando en cuenta un valor de n = 32 => 5 bhits

100140110001110 0001110001110
010110111000101 010110111000101
001110011101101 001001110000110
000111101110111 11100011100101]
Texto plano t

Criptograma
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 Fuerza Bruta
— Intentar todas las llaves posibles

e Atagues matematicos

— la llave privada de RSA es el inverso multiplicativo de
un namero en aritmetica modulay(n)

— un atacante solo conoce la llave publica
* (e,n)
— si se factoriza n en dos numeros primos, se obtiene py
g, y con estosb(n) , para despues calcular la llave

secreta
d(n)=(p-D(q-1)
d =e " mod®d(n)
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Numer.o Digitos Numero de | Fecha del MIPS-afio Algoritmo
decimales bits (aprox) logro
100 332 abril 1991 7 Quadratic sieve
110 365 abril 1992 75 Quadratic siewve
120 398 junio 1993 830 Quadratic sieve
129 428 abril 1994 5000 | Quadratic sieve
130 431 abril 1996 500 Generalizado
MIPS-ano: procesador de un millon de instruccigmssegundo corriendo un afo, lo

cual equivale a 2xI@instrucciones ejecutadas. Un Pentium 200 MHz
equivale aprox. a una maquina de 50 MIPS
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#w=sw.  El problema de factorizacion

e En 1977 se lanzd un reto matematico

 Articulo A New Kind of Cipher that Would Take
Millions of Years to break

e ColumnaMathematical Gamesn Scientific American
« Criptosistema encriptado con la llave publica:

114,381,625,757,888,867,669,235,779,926,146,612,010,218,296,721,
242,362,562,561,842,935,706,935,245,733,897,830,597,123,563,958,
705,058,989,075,147,599,290,026,879,543,541

e Se estima que la factorizacion tomo aproximadaenent
4000 a 6000 MIPS anos de computo sobre un periodo

de sels a ocho meses.
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El 26 de abril de 1994, un equipo de 600
voluntarios anunciaron los factores de N
El factor g

3,490,529,510,847,650,949,147,849,619,903,898,133,417,764,638,
493,387,843,990,820,577

El factor p

32,769,132,993,266,709,549,961,988,190,834,461,413,177,642,967,
992,942,539,798,288,533
El mensaje era:

2008050013010709030023151804190001180500191721050113091908(
151919090618010705

"THE MAGIC WORDS ARE SQUEAMISH OSSIFRAGE"
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¢ Y hoy en dia?
http://www.rsa.com/rsalabs/node.asp?1d=2093
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-~
RSA Laboratori By -
The Security Division of EMC f
oy
Home: Other Activities: Cryptographic Challenges: The RSA Factoring Challenge :‘:]eIFSA Factoring
Lhallenge
The RSA Challenge Numbers — The RSA Challenge
Humbers
i . - — The RSA Factoring
Alink to each ofthe eight RSA challenge numbers is listed below. The numbers Challenge FAQ
are designated "RSA-CE{, where Xx3{{ is the number's length, in bits. The — Factorization
values are presented as decimal strings, with the most significant digit first. Submission Form
v Cryptographic Also listed are the number of digits, the decimal sum of the digits and the dollar | — FSA-B40s factored
- d o — RSA-200 .l
Challenges amountto be awarded for a successful factorization. f:;'i igg & :agmei
- ROA-D I Tactored!
* The RSA Factorine . . :
Pr@@ﬁ}{:w'tumg Each challenge number may be downloaded as an ASCIl text file. The entire — RSA-160s factored!
Challenge i . . . - RS &5 i
e challenge list may be downloaded, in ASCIl text format, using the link below. RSA-155is factored!
= The RSA Lahoratories — RSA-140 is factored!
Secret-Key Challenge
—DES Challena Challenge ) Submission .
DES Challenge I - g Prize ($US) |Status . Submitter(s)
» CT-RSA 2007 umber ate
_ Decemher 3
ISA-576 $10,000 Factored ! J.Franke et al.
7; E— 2003
i Novemher 2,
1SA-640 $20,000 Factored F.Bahretal.
B - 2005
N
Homa: Histor o hic Chall The RSA Factoring Challenge Nljt T . P F——— The RSA Factoring Challenge
RSA-576 is factored' 1GA- T )
| RSA704 $30000 |\ ored N RSA-640 is factored!
On December 3, 2003, a team of researchers in Germany and several other Not I ) o
countries reported a successful factorization of the challenge number RS 6. ¢ ) $50,000 0 The factoring research team of F. Bahr, M. Boehm, J. Franke, T. Kleinjung
According to the announcement by J. Franke: —_— ! Factored N continued its productivity with a successful factorization of the challenge
) _ \ numher RSA-640, reported on November 2, 2005. The factors [verified by RSA
The factors [verified by RSA Lahoratories] are ) $75 000 Mot Laboratories] are:
39807508642406493739712550055038649119906436234252 \ ! Factored 163473364560025 38484431 33883865000859841 7836700330
6708406385188575948368957261768583317 92312181110852389333100104508151212118167511579
d . Mot
an RSA-1024 §100000 || oy and
47277214610743530253622307197304822463291469530209 actore
1900871281664822113126851573835413975471896789968
71164598921 71130920711256363590397527 Mot 515493666638539088027103802104498957191261465571
Lattice sieving was done by J. Franke and T. Kleinjung using Hardware of the ! : $150,000 Factored The e mAaGlappraalshEal 2208 Diteran- Pl yaats actording o the
Scientific Computing Institute and the Pure Mathematics aclore ' : o T
Institute at Bonn University, of the Max Planck Institute for Mathematics in Bonn, submitters, over five months of calendar time. (This s about halfthe effort for
and of the Experimental Mathematics Institute in Essen. RSA-2048 $2UU 000 I;l:ztm- ; R 00, the 663-hit number that the team factored in 2004.)
dC e
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e Un algoritmo simétrico con una llave de
sesion aleatoria es usada para encriptar un
mensaje.

e Un algoritmo de llave publica es usado para
encriptar la llave de sesion aleatoria.
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Encripcion sistema hibrido

5. Poner ™~
1. Escribir mensaje
mensaje a a_ y llave
enviar encriptados
g — C UN
solo
mensaje y
enviarlo
3. Encriptar
mensaje
con llave 4. Tomar llave
2. Generaruna  Simétrica pUblica destinatario
llave simétrica y encripar llave
aleatoria simetrica

O
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W=, Decripcion sistema hibrido

1. Se recibe el mensaje

N —

d

. Se separan

mensaje encriptado 5. Se lee el
y llave encriptada mensaje original

4. Con la llave simétrica

3. Con la llave decriptada, se decripta el
privada del mensaje escrito
destinatario ‘

se decripta
L4mina 134 la llave simétrica
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Lamina 136

Una funcion hash es una funci§f,1} -> {0,1}"

El tamano de la salida es una propiedad de la
funcion
Una transformacion de un mensaje de longitud

arbitraria en un numero de longitud fija es conacid
como funcion hash.

Nombres alternos

— Huella digital

— Compendio de un mensaje

— Funciones de un solo sentido.
— Digestivo
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Ejemplo salida funcion hash

Lamina 137

rogomez@armagnac:464>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar gue se termino el presente texto
para pruebas de programas hash.

Atte;

RGC

rogomez@armagnac:465>md>5 toto

MD5 (toto) = 0c60cebe6/d01607e8232bec1336¢hf3
rogomez@armagnac:466>
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rogomez@armagnac:467>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar gue se termino el presente texto
para pruebas de programas hash.

Atte

RGC

rogomez@armagnac:468>hash toto

MD5 (toto) = 30a6851f7b8088f45814b9e5b47774da
rogomez@armagnac:469>
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%=, Propiedades de una funcién hash

1. Debe ser posible calcular de forma eficiente el valor hash
x=H(m) de un mensaje m.

2. Dado el valor hash x=H(m), debe ser computacionalmente
Imposible encontrar m. Una funcidn con esta propiedad se
conoce como funcion de un solo sentido.

3. Lasalida es Unica, si la informacidon es cambiada (aun en
solo un bit) un valor completamente diferente es producido

4. Dado un mensaje m, debe ser imposible encontrar otro
mensaje m’ tal que H(m)=H(m’).

5. Debe ser imposible encontrar dos mensajes my m’ tal que
H(m)=H(m’)

Propiedad 4 se conoce como resistencia a una colision débil
Propiedad 5 se conoce como resistencia a una colision fuerte
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¢, Como se calcula un hash?

Lamina 140

Una forma sencilla es:

Dividir el mensaje en bloques del mismo tamano (
anadir un pad/relleno si es necesario).

Llevar a cabo un xor entre todos los bloques.

El resultado final es el hash

Bloque 1
Mensaje

Bloque 2
Mensaje

Bloque 3
Mensaje

Bloque 1
Mensaje

@ Bloque 2
Mensaje

Bloque n
Mensaje

Bloque 3
Mensaje @

. |Bloque n

Mensaje

e

Dr. Roberto Gémez Cardenas



v‘o“’ - V4 u
(1"“ " TECNOLOGICO
5“4,05“*5‘ DE MONTERREY .

main(int argc, char *argv[])

{
unsigned long hash[4] = {0, 0, 0, 0}, data[4];
FILE *fp; inti;

If ((fp = fopen(argv[l], "rb")) '= NULL) {
while ( fread(data, 4, 4, fp) = NULL)
for (1=0; i<4; i++)
hashli] *= datali];
fclose(fp);
for (I=0; i<4; i++)
printf("%08Ix",hashli]);
printf("\n");
}
}

Lamina 141
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Merkle-Damgard

Lamina 142

([

Entrada dividida en bloques de igual tamano y sera la entrada
funciones de compresion.

Anadir relleno: 1000...0 || longitud mensaje
Finalisation: Opcional.

Usado en todas las funciones hash anteriores al 2004
— MD4, MD5, RIPE-MD, RIPE-MD160, SHAO, SHA1, SHA2

Messag{ Messag Messag
block 1| block 2 block n
Memsage| Messagl Messag( Length
blockl | block 2| block n| paddin
R
i .--..@> f o

Fnali-
sation

-@
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64 rounds of:
80 rounds of:

Al b | C|D
NN L’W? ﬁ_/

' Y\ /  /
Q

K= <<
\ 4
<< Wt

"
it
(

* <<<m
Ke
A B C D A B ( D E
160 bits
128 bits
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W oo Ataq ues a funciones hash

e 2004: SHA-O roto (Joux et al.)
e 2004: MDS5 roto (Wang et al.)

o 2005: ataque practico en MD5
(Lenstra et al., and Klima)

e 2005: SHA-1 tedricamente roto (Wang
et al.)

e 2006: SHA-1 ademas roto (De
Canniere and Rechberger)

o 2007: NIST lanzo un llamado para un
SHA-3

¢Quién respondio al llamado del NIST?
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W e, El campo de batalla

16/06/2009
w

| N T A T O A | rrrrrrrrrn | T O O T I | Frrrrrrnr | | T I I T A |
2005 2008 2007 2008 I 2009
I - T _II_--_I _I I-l-__

| R T Y O U O T (Y A O A O O |
2010 2011 2012

F

Cortesia de Christophe De Canniere
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e 2007: SHA-3 llamado inicial

e 2008: deadline para someter una
propuesta

e 2009: primera conferencia SHA-3

« 2010: segunda conferencia SHA-3
conference

e 2010: los finalistas son Blake,
Grgstl, JH, Keccak and Skein

e 2012: conferencia final SHA-3
e Oct. 2, 2012: Keccak gana!

Participantes: 64 /51 /14 /5 /1
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Keccak: funcion esponja

M: Entrada de longitud variable Z: Salida longitud variable
A
pad | |-] ¢
A \ Y ) l Y \ N : N &
|
A R A R L ' R 1
X |
C 0 > > - > —:—l- > >
v _/ / _/ — N Ny
cﬁmwrwbndb:txwenmmb

sponge

 Longitud entrada y salida variable.

e Parametros

— Estado compuesto thebits, donde de dichos bits son de
velocidad (rate) ¥ son de capacidad.

e Usa una funcion de permutacion.
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Permutaciones en Keccak

i Ny
#1 -":‘ l,-_i' I_ # _/ i
= g
o i -r I-r." I _ﬁf
- .-—1;-“-- o .{.f _',f.
Vp L* (0 | — - —
+;f i 'ff'x
-
T
- / 7 — 7
e > . K
. = ’ A ...-*‘*'\I A
. NNOMAPSGOIO DS
o ot ‘ A 'ﬁ.fﬁ A Y
. ol 4 5 }IEPJT ]
. L
= N— , A BB
x| o [3 * )l =gy e M el §
e 501 i shE R S
| O RN L |
« (o) [ | [a \ | [T |/
'n.,_‘ p" i "
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i ¢,Porgué gano?

 Margen de seguridad alto

 Un calidad de analisis alto

* Diseno elegante, limpio

* Excelente desempeno a nivel hardware
 Buen desempeno global

e Diferente diseno de SHA?
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Comparativo funciones hash

Lamina 150

Algoritmo Tamario bloque Tamaro salida
MD4 512 128
MD5 512 128
PANAMA 256 256
RIPEMD 512 128
RIPEMD-128/256 512 128/256
RIPEMD-160/320 512 160/320
SHA-0 512 160
SHA-1 512 160
SHAZ2 - 256/224 512 256/224
SHA2 - 512/384 1024 512/384
SHA3 — 224 1152 224
SHAS - 256 1088 256
SHAS3 - 384 832 384
SHA3 - 512 576 512
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' Crypto++ 4.2 - a Free C++ Class Library of Ciyptographic Schemes - Hetzcape

File Edit “iew Go Communicator Help

Download

US Original US RMirror  Austrian Mirror Australian Mirror

Crypto++ 3.2 Crmpteot+ 3.2 Cryptet+ 3.2 Cryptott 3.2

Crypto++ 4.1 Croptot+4.1  Cryptot++4.1 Crypto+t+ 4.1

Cryptot+ 4.2 Creptet++4.2

the following hashes:
crypto32. zp:

MDh5: 46914506C991C366DA45392E073S5EARF

SHA-1: AES10541FOFZECCS3532ASDEAOCEZCOVYSEFEESEE4:

RIPEMD-160: Z5245Dn0CCYo9:21353536BL0572A9DOEGAF4490C73C

JHA-Z56: BFeZFAZZAFEFY37466FSF3746ESOD1YDF28CDFEZ53051EA4LAOBOEESGGFE5FFE5LA

cryptod 1. zip:

MDS: AAAAYTRCF49A5517DE156862219FERE4DCD

JHA-1: F45603028Z4A86F5AYIVE21FDEC4Y3TYE359CCE

RIPEMD-160: ZF3IAS1BlED1ASOEZEV40Y3Z046F40DZEALITIOGAD

JHA-Z56: VEEZ90CAEDS1494Z96E4AECESSOEFSZ 10EDY13ESZEE1425317CE1ISE6EA9F3ISACCIA

Please remember to use the "-a" (auto-convert text files) option when unzippmg on a Ui machine. The zip files should have

cryptod 2. zp:
= == \Document: Done =0
iiﬁtart”J @Ew...”ﬁc_._ e (=M. | |J BLURDEOA Y

||Lé{%@$<ﬂ = EEPM
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¢, Como se puede autenticar una
comunicacion?
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e Encripcion de mensajes

— el criptograma del mensaje entero sirve como su
autenticador.

e Funciones hash

— una funcidn publica que mapea el mensaje de cualquier
tamano en un valor hash de tamano fijo, el cual sirve de
autenticador.

e Codigos de autenticacion de mensajes

— una funcidn publica del mensjae y una llave secreta que
produce un valor de longitud variable gue sirve de
autenticador
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sz UN esquema de autenticacion

™~
lave 5/

verificando

privada

firmando texto  llave texto
texto firmado Publica verificado

original -
-
B4
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Firmas digitales

Es posible usar una huella digital y la llave
privada para producir una firma

Se transmite el documento y la firma juntos

Cuando el mensaje es recibido, el receptor
utiliza la funcion hash para recalcular la
huella y verificar la firma

Es posible encriptar el documento si asi se
desea

Dr. Roberto Gémez Cardenas



Firma digital segura (envio)

huella firmada
con llave privada

huella dlgltal , !
T llave I

privada

Lamina 155 Dr. Roberto Gémez Cardenas

texto plano texto plano

y firma




#=me. Firma digital segura (recepcion)

hueIIa decriptada

la wmadaj llave
publica

\‘ : / hu
texto

texto plano plano
y firma

huella del
documento
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Estandares firmas digitales

 Existen tres algoritmos aprovados como
FIPS para producir una firma digital

1. Digital Signature Algorithm (DSA)
2. RSA (ANSI X9.31)y
3. Elliptic Curve DSA (ECDSA -ANSI X9.62).
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Diferencias RSA y DSS

amina

RSA DSS
Algoritmo para MD5 SHA-1
calculo del hash
Algoritmo de RSA DSA
cifrado/descifrado
Desarrollador RSA NIST
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« Mismo principio de | E] 1 Bl
firma e T e |

— Algoritmo huella T

digital: MD5 R

B
— Algoritmo
encripcion/decripciol
RSA

Decripcion con
algarittno BSA,

im }

lllll

Lid

i
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» Huella Digital =] =L
— SHA1 =

»
=
SHA DSA "

° ipCi(,)I l/deCI ipCiOI l Leeneratnr /f’ | \ -l | }
peewdnaleatonio Claves de Brupo |_K|:I

KP
E SHA —
5
o o m| [S5A Inverso
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Firma digital y curvas elipticas

amina

ECDSA: Elliptic Curve DSA

Modificacion de algunos pasos en el algoritmo DSS
en la seleccion de los niumeros a usar

El algoritmo de hash es el mismo

— SHA-1

El 15 febrero del 2000, NIST anuncia la publicacio
del FIPS 186-2, que substituye al FIPS 186-1 asi
COMmo:

— |la aprobacion del ECDSA

— lista de curvas elipticas recomendadas para uso
gubernamental
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#wsee. o Porqué las curvas elipticas?

2
A\

COMPARISON OF SECURITY LEVELS
ECC and RSA & DSA

—e— ECC
—aA— RSA &DSA

Key Size

Time to Break Key (MIPS Years)

Referencia: Certicom white paper. Remarks on fhen®gwof The Elliptic Curve Criptosystem. Certicoa®97
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Algunos problemas de la
criptografia de llave publica
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¢, COmo estar
seguro de gue esta
llave publica

) pertenece a Alicia? .
¢ Como ;. Como estar

obtengo la seguro de que la

llave publica llave publica es
de Alicia? aun valida?

V
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Solicitando una llave publica

%/ DE MONTERREY,

Alicia va a pagarle

Alicia 100 pesos a Beto

“Solicita la Llave
Publica de Beto”

N

Beto

Llave Publica de Bet¢

Entregando llave Llave=3, 5555

public de Beto
Llave=3, 5555
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- El ataque “Man in the Middle”
% DE MONTERREY. (M I M)

Alicia va a pagarle
Alicia 100 pesos a Beto

-) “Solicita la Llave
I:)Llj*adeBeto”

\ “Solicita la Llave
Publica de Beto”

Llave=3, FFFF \ Beto
Llave Publica de Beto|
Cambiando Sergio Llave=3, 5555
Llave=3, FFFF por “El Cambiador”

Llave=3, 5555 Llave=3, 555
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e Solucion:

— Intercambio de llaves publicas firmadas digitaltaeon
la llave privada de una 3a persona.

— 3a. persona de confilanza que de a conocer su llave
publica.
« Certificado digital:
— Archivo o estructura de datos gue funciona como una
identificacion para el propietario.
— Amarra la llave publica del usuario a su identidad.

— Emitido por una autoridad certificadora (CA), que:

e contiene una llave publica
 identifica al dueno de la llave,

« especifica la vigencia del certificado e
 incluye la firma digital de la CA.

— Propdsito: mostrar que una llave publica pertenece en verdad
una persona
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' =sse. AUtOridades Certificadoras (CAS)

Neoxr

o Certificados son expedidos por autoridades confiables conocida:
como Autoridades Certificadoras.

« QOrganismo interno confiable o tercera parte también confiable
gue respalda (vouches) la identidad de un dispositivo o
iIndividuo, mediante la emision de un certificado y la llave
privada correspondiente.

* Se responsabiliza por la gente a la cual emitio el certificado:
— Compafia a sus empleados
— Universidad a sus estudiantes
— CA Publica (Verisign) a sus clientes

CERTIFICADO
Este certificado pertenece a:
Heli

ata
Liave Publica del duedio def
certificado

Firma %;koﬂdad
certificadora

7Y
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wmsem. El contenido de un Certificado Digital

Beto 3, 5555 3F4B9281

Llave Publica Firma Digital

Propietario

Llave publica
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Ejemplo Certificado Digital

This Certificate helongs to: This Certificate was issued hy: =
Arish Bhiman wawrw wensigh com/EP A Tncorp. By Eef
WebPassz ID - MNetscape Metcenter LIAE. LTD. (c) 97 Vertizn
www.vensign, cotrepository/ CES Incorp. by Wensign Web Site Access CA
Eef LIAR LTD{(c)24 Wertsign Inc.

www vensign cot'EP A Incorp. By Eefl LIAE.

LTD. {c) 97 VertSign

Wertsign Web Site Access CA

YWensign Inc.
serial Number: 500635 ER S350 F7TESES CEHST.CHBEA1.0T.8CAC
This Certificate is valid from Fri Sep 26, 1997 to Tue Sep 25, 2007
Certificate Fingerprint:

42 9E60: 10 DAF2EFEGF1SD 1004 AT 18:3C
Comment:

Thiz certificate incorporates the Verilign -
Certification Practice Statement (CP3) by reference.
Uze of this certificate iz governed by the CPS.

oK]

-1
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La generacion de un certificado

digital

Computadora
de Beto

Generacion
de Llaves

Privada Publica

Llaves de Beto

Entrega segura de
la identidad y llave
publica del usuario

Lamina 170

o=

Publica Privada

Llaves de la CA

Abel “El Honesto” (CA)

E/

Certificado firmado
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La validacion de un certificado
digital

4Tk~ TECNOLOGICO
%% DE MONTERREY.,

Llave Publica de la
Los valores hash Autoridad Certificadora

deben coincidir
ValorHash (Illlllllllllllll) Va|0rHaSh b

Desencripcion RS

Nombre Llave Publica [T

Certificado Digital
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¢, Como funciona todo?

Entrega segura

del nombre y 7 Servidor de
llave publica de Sl distribucion de
Beto Certificados
Digitales
Abel | Certificado Sergio
“El Honesto” firmado por Abel . > .
“El Honesto” El Falsificador
Autoridad
Certificadora

"

Entrega segura
de la llave
publica de Abel

Alicia utiliza la llave de Abel para validar el
“El Honesto”

=ia certificado de Beto y detectar la falsificacion
Lamina 172 de Enrique Dr. Roberto Gémez Céardenas
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Lamina 173

El estandar base es el I9TUX.509
— Alineado con el ISO/IEC 9594-8

Forma parte del servicio de directorios X.500 (NI

Debe contener informacion tanto de la entidadlgue
solicitd como de |la Autoridad Certificadora que lo
expidio.

— Tres versiones: vl, v2, v3

Define un entorno de trabajo para provision de
servicio de autenticacion:

— Formato de certificado.

— Protocolo de autenticacion basado en clave publica.
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Elementos estandar X.509

NUumero de
- Nombre serie del
distinguible de certificado

la CA
Identificador del \ /

algoritmo hash
parlafirmadela

CAvy la firma ~— »
Certificado
Periodo de X.509
validez del >
certificado

Lamina 174
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titular de la Informacion
llave sobre la llave
publica del
titular
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0 edece Contenido de un certificado

Data:
Version: 1 (0x0)
Serial Number: 18 (0x12)
Signature Algorithm: md5WithRSAEnNcryption

lasuer: C=ES, ST=Madrid, L=Madrid, O=Lexus, OU=TI|, CN=Lexus Certificate Server

Validity
Not Before: Jan 7 13:02:35 2000 GMT
Not After : Jan 6 13:02:39 2001 GMT

Subject: C=ES, L=Madnd, O=Lexus, OU=Ventas, CN=Javier Gallego/Email=jgallego@lexus.com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (512 bit)

Modulus (512 bit):
00:98:59:ab:d9:7e:a3:40:21:60:ee:54:a5:a4:54:
d2:29:7d:50:82:¢1:28:05:25:0a:6b:aa:61:aa:e0:
19:3b:d7:5e:18:f2:14:60:ed:58:f6:87 eb:4c:61:
fc:9e:ed:9d:b2:19:d4:73:25:cc:d4:63:88:54:74:
49 2abace:7b

Exponent: 65537 (0x10001)

Signature Algornthm: md5SWithRSAEncryption
Tadf-8a:aa:b5:23:5bh:c6:fff2:02:73:65:bb:0f.05:7a:fd:
f4:68:ee:b9:fe:92:72:53:bb:f2:31:9e:358:92:69:03:04:22:
d7:bef5:18:42:7a:c0:9b:e2:1e:04:a4:66:02:80:76:79:0e:
f6.c3.7e:25:2d:ec:00:01:f0:f7

Lamina 175
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Revocacion

amina

Las CAs necesitan alguna forma de revocar
los certificados

Propuesta: listas de revocacion de certificados
CRL (Certificate Revocation List)

ldealmente una CA emite una CRL a
Intervalos requlares.

Ademas de listar los certificados revocados,
la CRL especifica durante cuanto tiempo es
valida esta lista y cuando obtener la siguiente.
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Revocacion

amina

Las CAs necesitan alguna forma de revocar
los certificados

Propuesta: listas de revocacion de certificados
CRL (Certificate Revocation List)

ldealmente una CA emite una CRL a
Intervalos requlares.

Ademas de listar los certificados revocados,
la CRL especifica durante cuanto tiempo es
valida esta lista y cuando obtener la siguiente.
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Tipos certificados y autoridades
certificadoras
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o EXxisten diferentes tipos de certificados
— Certificado personal
— Certificado servidor
— Certificado correo seguro
— Certificado autoridad certificadora
— Certificados codigo

o Existen diferentes formas en que las CA ofrecen
SuUS Servicios:
— CAInterna
— CA externa de empleados
— CA externa de clientes
— CA de terceros (crooss-certification)
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Sally???)
Natasha???

g
Ese momento desafortunado cuando 2
cybernautas se encuentran cara a cara
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 La entidad “A” confia en la entidad “B” cuando “A”
supone y asume que “B” se comportara exactamente
como “A” espera.

e Jerarquico

— Basado en la relacion Superior / Subordinado
— Actualmente es la regla en ambiente de web

— Mientras mas cercano al nivel root se comprometa una llave
mayor sera el impacto para la organizacion

e Distribuido

— Es una red distribuida basada en una certificacidn cruzada
“Cross Certification”

— Mas flexible tanto en ambientes intra/inter organizacionales
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Modelo Centralizado

g’, :

Autoridad
Certificadora

Usuarios D

Usuarios
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Usuarios
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\. Autoridad
s)-Certificadora

Raiz
Autoridad
Certificadora

o= \
m Organizacional

| T T T s e T B 1 |
\ Autoridad
a&mﬁcadora

Local
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“Web of Trust” de PGP

N

“Yo firmé el tuyo”
==

W H 2 /4
“Nosotros nos Yo firmeé el tuyo

firmamos” Beto
Firmado por Abel
Abel y Alicia “El Honesto”

Firmado por Carlos

“Nosotros nos
firmamos”

Angelita

Firmado por Abel

Alici

Firmado por
Beto y Carlos

“Yo firmé el tuyo

N &9

“Yo firmé el tuyo

Carlos Marth

Firmado por Abel Firmado por Carlos
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m=zen. Ejemplo de Cross-Certification

ABC Co.

Sales Corporate

London

Research | Marketing I
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Infraestructura de llave publica
(PKI)

amina

Una infraestructura de llave publica (PKI) es la
arquitectura, organizacion, tecnologia,
practicas, politicas y procedimientos que en
conjunto soportan la implantacion y operacion
de un sistema criptografico de llave publica
basado en certificados.

PKI's son 80% politicas y 20% tecnologia

Dr. Roberto Gémez Cardenas



#=e.  COmponentes de una PKI

Aplicacion de J Aplicacion de § Aplicacion de | Aplicacion de | Aplicacion de
Negocio Negocio Negocio Seguridad Seguridad
Interfases de Aplicacion

Servicios de Seguridad

Certificados CA Sef"'c'os _de Confianza
Directorio
Manejo del Ciclo de Recuperacion de Almacenamiento de
Vida de Llaves Llaves Llaves

Criptografia

Politicas y Procesos
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w s, Componentes y funciones de una PKI

S =

{701 O
A"\
LY

Neoxr

e Autoridad CERTIFICATE AUTHORITY
CertIfICadOra N Handles cross-certification R —
e Certificados -
d | g | tal es Maintains key histories :;f::::: —
. REGISTRATION
e Autoridad de autHoriTY S—
validacion Vertfcs umer CERTIFICATES
o RGpOSltOrlO de Supports
. Manages key non-repudiation
certificados ey e S
. active certtific expired certificates
 Autoridad de e e
. CERTIFICATE REPOSITORY VALIDATION AUTHORITY
registro
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Criptologia y transmision datos

Protocolos de transmision de datos
seguros en Internet
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SSL, PCTy TLS

TR

(4 QA

W)
Xivs

* Protocolos criptografico de proposito general
para asegurar canales de comunicacion
bidireccionales
— SSL: Secure Socket Layer
— PCT: Private Communication Technology
— TLS: Transport Layer Security

e Se utilizan comunmente junto con el protocolo
TCP/IP

e Sistema cifrado usado por navegadores como
Netscape, Firefox, Safari e Internet Explorer
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wraee.  Criptografia y canales seguros

%"/ DE MONTERREY.

) B .
o Hola > E - Servidor
' Hola S
Cliente . Como estas _\ No hay autenticacion
Muy bien ni privacidad, ni
< 0 ®| encripcion
o
]
o J
. Quiero pagar ., Hablemos en forma
Generando Toma mi llave publica seqgura
< @
lave - Te envio una llave nueva
simetrica : P
encriptada con tu llave publica
[ >
= = = = = e e e = = == —0
O = = = e e e e e = e = = = [

Comunicacion encriptada con la llave enviada porDrelobgjt!(géQetzecérdenas
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o — Otro posible escenario

\rJ
L e

Servidor

Cliente

Hablemos de forma segura, aqui estan
los protocolos y criptosistemas que manejo
>

Escogo este protocolo y criptosistema. Aqui
esta mi llave publica, un certificado digital y
un numero random

Usando tu llave publica encripte una
llave simétrica aleatoria

Comunicacion encriptada con la llave enviada por el cliente
Lamina 191 y un haSh para aUtentlcaCIén de mensajel§RobertoGémez Cardenas



Ejemplo protocolo seguro
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(ler. paso)
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+'F- Amazon.com: buying info: Applied Crpptography: Protocolzs, Algonthms. and Source Code in C. 2nd Edit - Hetzscape
File Edt View Go Communicator Help

T

v ¢ A 4 . @ S &

Back Forwerd  Reload Home: Search  MNetscape Fririt Securty S

,;t " Bookmarks A anatinﬂ:I.amaz-:un.c-:umfe:-:eu:.-’u:ubidu:usx’.ﬁ.SINa"EId?'I 117099/0/qid=971146521 /2r=2-2,/1 02-5572864-6451 304 j T Wwhat's Related

Members __"-.-'-.-"el:uM‘aiI .'J:Dnnecticurﬁs BizJournal __'SﬁTarMpdatg Mktplace

RealFlaver

amazoncom.

WELCOME | DIRECTORY [Rilalel 4 | EDOKS | ELECTROMICSE

w | vouraccount) | HELP

.~ TODAY'S FEATURED STORES

CAMERA
ovD SOFTWARE | | o opaTo

rE
SEARCH  BROWSE  proropijpps MEW R FUTURE — BARGAIN  swapps + SPANISH LANGUAGE

SUBIECTS RELEASES BOOKS

ETTET Applied Cryptography: Protocols, Algorithms, and Source Code in C,

H 2nd Edition

IE":":'l'CS by Bruce Schneier

| @

List Price: $54.55
= Our Price: $43.06
il L v ou Save: $10.99 (20%)
7 H
| Availability: Usually ships within 24

Explore this book Lo

buying info
See larger photo

table of contents

Amazon.com

articles .
Paperback - 784 pages 2 edition {October 18, 1995)

editorial reviews Jahn Wiley & Sons; ISEN: 0471117099 ; Dimensians(in inches) 1 67 x9.20 = 7 53

customer reviews Other Editions: Hardcover

Coo mnre hu thic _ i3 1 TR R,

READY TO BUY?

Add to Shopping Cart

Cyou can .a1l.n.la'g.rs remowe it later)

] Shopping with us is
| 10096 safe.

Guaranteed.

(we'll set one up for you)
Yiew my Wish List

o =5 | | — .
iﬂﬁtartl“ /3] Explaring ! @Midrmtuft...”.ﬁ.ﬁmazun... H e 5l % Fg ﬁ €5 B

| Im‘ﬁﬁ? i .ﬂrﬂ%@ ‘,!' | 9. EEF'M
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o Ejemplo protocolo seguro
) DE MONTERREY. (2d O.p as O)

% Amazon.com Checkout: Sign In - Netscape

File Edit Yiew Go Communicator Help

I 4 2 A O a2 W S & @ N
Back Forward  Reload Hams Search  Metzcape Prirt Security i
W!T Bookmarks & LDDEIHDFIZIhttDSZ.-".-"WWW.EIITIEIEIIII"I.DDI’I’I.-"EHED.-"DbiIjDS.-"DhEDkDUt-SiQﬂ-iﬂ.-"-I 03-4769353-4624626 j ﬁv‘w"hat'& Related
J%MSIZEHIZMESSEQE Wwiebhd ail Contact People ellow Pages Dawnload Find Sites D" Chanelz

dMmazon.com -, —

WELCOME

**% Please fix the areas indicated below, ***
¥+ ¥ou didn't provide an e-mail address. We'll need it to communicate with you about the status of your
orders. And, when you visit us again, you'll use it to access your account. ##:#*

Ordering online is easy. Amazon.com Safe
We'll walle vou through the process, step by step. Shopping Guarantee
Enter your e-mail address: Irngnme clcampus. cem. itesm. mx We guarantee that every
transaction you make at
" Iam anew customer. Amaron cotm will be
(You'll create a password later.) 100% safe. This means
r I am a returning customer, youpay p-:}thmgf o
and my password is: unauthorized charges are

made to your credit card
as a result of shopping at
Lmazron. cotmn

Iwwwwwwwl

Forgot vour password?

Sign in using our secure server b Learn More

2y (== \Document: Done
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Ejemplo certificado en una pagina

ervicios en Linea para Personal -

File Edit “iew Go Communicator

<« » A

Back Forward  Reload

th Bookmarks & L-:u:atiu:un:IF

tMembers “edehid ail

de M oRiErrey

Servicios er

Metzscape

v+ Mew Site Certificate - Hetzcape

3  New Site Certificate

dsa2.rzs.itesm.mx is a site that uses encryption to protect transmitted
information. However, Netscape does not recognize the authority who
signed its Certificate.

although Metscape does not recognize the signer of this Certificate, you may
decide to accept it anyway so that you can connect to and exchange
infarmation with this site.

This assistant will help you decide whether or not you wish to accept this
Certificate and to what extent.

Mext= Cancel

JrgSs Servicios

[sBrICios pars I'JTU"ﬂSU.'CS convocalonas a'."Sn'.'L.':'iiL"’in!‘DS_,l

Sorleo Tec Flan de Inversion Educativa ] ; Directorio iEscribenos! Moticias

[ =B=
iﬂﬁtalt"”ﬁﬁewici... i@EUTSD PC... | Micms':'”---l |J g Ii—:lfl K F\g ﬁ

Lamina 194

[ |Connect: Host dsa2 rzs.itesm. mx contacted. Waiting for reply...

dlie=t Y=1F PG%EIEQ\E’ =:EJ ‘ﬁqé{l & IZI?F'M
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ervicios en Linea para Perzonal - Netscape

Eile Edt “iew Go Communicator

'+ Mew Site Certificate - Netscape

Back Fanward  Reload [%- N ew S itE CE I'tifiCﬂtE

' thﬂnukmarks v.7i Lu:u:ati-:un:IF lated
T el "adehbd il Here is the Certificate that is being presented:

Certificate for: itesm

Signed by itesm I
it Encryption: Medium Grade {RC4-56 with 56-hit secret
de Monterrey kE':,":I More Info... |
The signer of the Certificate promises you that the holder of this Certificate is =

L. who they say they are. The encryption level is an indication of how difficult it
SeW|C|DS el | would be for someane to eavesdrop on any information exchanged between
wou and this weh site.

=Back Mext= Cancel

|SBMWIGIOS Dara .'JTU"S-EIZF'.'GS convocaionas n'_‘Gn'.'-f..'|'iin'_"'i|f'G“5_,|

Sorleo Tec Flan de Inversion Educativa Directorio iEscribenos! Moticias

IE|=4D= I_E |Cornect: Host dza2 rzs.itesm.myx contacted. W aiting for reply... = - S AR Fa] A
iﬂﬁtalt"“ﬁﬁewicim Jo 3 Curso PC.. | Miu:ru:usu:uft...l |J & 5K S EE 2 |Ega’@%‘5@$\g<ﬂg‘ﬁné{, E:07 P
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¥ Servicios en Linea para Perzonal - Netscape

File Edt Yiew Go Communicator +'F- Hew Site Certificate - Metzcape

1 < » 2

Back Fonward  Reload Ig- N ew S ite C e I'l:ific Elte

]

T th Bookmarks & Lu:u:atiu:un:IF blated
£ bembers wiebMail Here is the Certificate that is being presented:
iew A Certificate - Netscape
This Certificate belongs to: This Certificate was issued by: I
de Mon dsal2.rzs.itesm.ms Certificate Manager Mare Info... |
d=a cem
itesm itesm =
i nf this Certificate is —

atizapan de zaragoza, mesico, M
Serial Number: 47 h of how difficult it
This Certificate is valid from Mon Aug 20, 2001 to Tue Auq 20, 2002 hanged between

Certificate Fingerprint:
O FFAEFE: 17 767 9F: 62 C4:64:0C:F1:34: 32:FO

Mext= Cancel

g e ESG0I! ETeCArOnd ElEENIEY
[

iEscribenos! Moticias

Sorleo Tec PFlan de Inversidn Educativa Busqueda Directorio

I@ |=1D'= li |E|:unneu:t: Host dsaz rzs.itesm. ms contacted. Y aiting far reply...

iﬂﬁtart"“ﬁsewici"_ Joa Curso PC... | Miu:rl:lscuft___l |J e REEE »

A=l T E:III?'F'M

Dr. Roberto Gémez Cardenas
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#7 Servicios en Linea para Personal - Netscape

File Edt “iew Go  Communicator

-

# Mew Site Certificate - Netzcape

« » A ¢
Back  Foued  Reload 3 New Site Certificate
T JTBDkaarks X Lu:n:atiu:un:IF | ated
tembers WWebM ai

are you willing to accept this certificate for the purposes of receiving
encrypted information from this web site?

This means that you will be able to browse through the site and receive
documents from it and that all of these documents are protected from I
observation by a third party by encryption,

& pccept this certificate for this session

" Do not accept this certificate and do not connect
1t " accept this certificate forever (until it expires

Servicios er P ( pires)

zBack Mext= Cancel

[SBMICos para I'JTU"USU.'CS convocatonas UCL’;‘:’iiL"’if‘DS}

WIS ST YIALS

2 = o

S -
] =
R -

+
i &8

Sorleo Tec Flan de Inversion Educativa Blsgqueda Directorio jEscribenos! Moticias

IE|=4ID=| [ |Connect: Host dsa2 rzs.itesm.mx contacted, waiting for reply... =l <s £l =2 B

dstan| | [ serviei.. §3cusopc. | [imiesoh .| || @ 4 BX B3 BE > I??aigﬁra?@wﬁ I ROB} o
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¥7 Servicios en Linea para Personal - Netscape

File Edit %iew Go Comrnunicator

7 New Site Certificate - Netscape

T3 2 B[ o wemernme. ™
_ Back  Fomward  Reload lg. New SitE Certificate *y
T W!TBDkaarks X Lu:u:atiu:un:F lated

t Members ‘wiebM ail By accepting this certificate you are ensuring that all information wou

exchange with this site will be encrypted. However, encryption will not
protect you from fraud.

To protect wourself from fraud, do not send information {especially personal I
infarmation, credit card numbers, or passwords) to this site if you have any
doubt about the site's integrity.

For your own protection, Metscape can remind you of this at the appropriate —
time.

Servicios er

[T warn me before [ send information to this site

<Back Mext= Cancel

[senacios para profesores, convocatonas, documeanios)

Jros Senficios

“-‘_Q T *.:','E",";},'ﬂ ;:d'i

Sorteo Tec Plan de Inversidn Educativa Blsgqueda Directorio iEscribenos! Moticias

E (=D=| |Caormect Host dsa2 rzs itesm mx contacted. “Waiting for reply..

iiﬁtalt"”ﬁﬁewicim %Eursn PC... | Micrnsnft...l |J ﬁ I‘_;}l K F*g ﬁ
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¥7 Servicios en Linea para Personal - Netscape

File Edit %iew Go Comrnunicator
i Back Fonward Reload

T W!T Bookmarks A Lu:u:atiu:un:F
? Members WwiebMail

de—HWontferrey

Servicios er

7 New Site Certificate - Netscape

3 New Site Certificate

You have finished examining the certificate presented by:
dsaZ.rzs.itesm.mx

¥ou have decided to accept this certificate and have decided not to have
Metscape Communicator warn you before you send information to this site.

If you change your mind, open Security Info from the Communicator Menu edit
Site Certificates,

Click on the Finish button to begin receiving documents,

zBack Finish Cancel

tlated

[senacios para profesores, convocatonas, documeanios)

Sorteo Tec Plan de Inversidn Educativa Blsgqueda Directorio iEscribenos! Moticias

@|=1D= | | |I:|:|nnect: Host dsa rzs.itesm. me contacted. ‘Waiting for reply...

iiﬁtaltl“lm %Eursn FC... | Micrnsnft...l |J ﬁ I‘_;}l K F*g ﬁ

a:

Dr. Roberto Gémez Cardenas




~ TECNOLGGICO
DE MONTERREY.

Servicins en Linea para Personal - Metscape

File Edit: Wiew Lo Communioator  Help

¥ o+ A B4 2 MW 3 & @ N
Back.  Fonwad  Beload Home  Search Metscape  Filot Secunty Ctop -
,;‘ " Bookmarks A anatinn:lhttp:a’a’www.cem.itesm.m:-:a’cunsulta.-’persu:unalx’inde:-:.html j ST what's Related
Members B webMal [F) Cornections (B Bizloumal B SmatUpdate [E) Mitplace (B RealPlayer

Security Information E3

‘' ou have requested a zecure document. The document and any
iriformation you send back are encrpted for privacy while in
transit, For more information on security chooze Document
Information from the Yiew menil.

| »

Servicios en L

V' Show This &lert Newt Time Informacién adicianal)

[pgatfial]

[oras, documanias)

Diros servicios

[«

PFlan de Inversidon Educativa Busgueda Directorio iEscribenos! Moticias

IF == B | |Caormect: Host dsa2 rzs itesm mx contacted. "Waiting for reply..

iﬁlall" |Iﬁ5&[?l[ﬂ JEU[ED PL:.. I @MIC[DSDH | “ ﬁ |$_| K F%; % }}||%$Q}@%‘E.@$£<B nﬁnm ; EHPM
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Cifrado en correo electronico

amina

Proporcionar integridad, confidencialidad,
autenticidad y no repudio en el servicio de
correo electrénico

Cuatro opciones:
— PEM

— MOSS

— SIMIME

— PGP

— GPG

Dr. Roberto Gémez Cardenas
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Lamina 203

Secure Multipurpose Internet Mail Extensions

Metodo para enviar correo seguro incorporado en diferente
browsers y aplicaciones de correo

Usa certificados X.509 entregados por una Autoridad de
Certificacion que los clientes de correo deben reconocer.

ANnade servicios de cifrado y firma en los clientes de correo
(Outlook Express, Netscape Messenger, ...) en formato MIME.

Crea una especie de sobre en el que se envuelven los datos
cifrados y/o firmados.

Usa plataformas de estandares PKCS

Proporciona confidencialidad, autenticacion y no repudio
usando criptografia asimetrica RSA, firmas electronicas y
cerficados X.509

Referencia: http://www.imc.org/smime-pgpmime.html

Dr. Roberto Gémez Cardenas
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e Software acceso libre (http://www.pgpi.org).
e Desarrollado por Phil Zimmermann en 1994.
— www.philzimmermann.com

e Proteccion de e-mail y de archivos
de datos.

 Comunicacion segura a través de canales inseguros.
o Administracion de llaves.

* Firmas digitales.

 Compresion de datos.

 NO es una herramienta esteganografica
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Versiones de PGP

e PGP Freeware 7.0.

— Windows NT
— Windows 2000

« PGP 8.0 PEP 8.0
— Windows XP

« PGP 9.0

— Windows Vista
— MacQOS

To purchaze & license for PGP, click the f
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g

A\

El llavero y las opciones de PGP

¥7 PGPkeys = |D|‘§|
File Edit View Keys Server Groups Help
»w2 I PRV OH
Keys Validity | Trust | Size Description Key ID Creation | Expiration ADK
S aqcampus = ampu es . ublic key 27704 .
Gw Alain GALLO Thoshiba <alain@ksc.th... 9 [ 3072/1024 DH/DSS public key 0xAD3BESED  28/02/1... Never ’
Gw Allen Chamberland <allenc@ici.net> 9 [ 2048/1024  DH/DSS public key 0x54C45484 06/1241... Never J
] “Ja cachafas <cachafas@toto.com> Q@ === 2048/1024  DH/DSS key pair 0x3284C332 09/10/2... Never )
¥ Lnka Saucedo < ot o [ 2048/1024 Expired DH/DSS public key 0x0824D464  12/03/2.. 12/03/2003 J
Gm Gfvalle <gdelvallel@hotmail.com> J ] 2048/1024 DH/DSS public key 0xFF92E9BE 13/05/2... Never J
.‘Q jose <jose@cinvestay.mx> @ ==== 2048/1024  DH/DSS key pair 0:B0OBB5BE1 01/06/2... Never J
@n Lucila Islas <lucilaislas@hotmail. com> J 1 2048 RSA legacy public key 0xFA399343 25/06/2... Never J
@a Lucila Islas <lucila.islas@mzx. eyi.com> ") ] 2048 RSA legacy public key 0x3F16COCS 25/06/2... Never J
.‘Q pepe le pu <lepu@francia. fr> @ === 2048/1024  DH/DSS key pair 0x41A3E824 05/01/2... Never )
5 PGP Secuity Employee Cetification .. o (w1024 Expired DH/DSS public key 0x1D018388  27/06/2... 30/06/2001 J
¥ FGP Secuniy Software Refease Key 2. J ] 2048/1024 Expired DH/DSS public key 0x614233DC 07/09/2... 01/01/2001 J
W5 PGP Secunly Software Release Key 2. 5 [ 1024 Expired DH/DSS public key 0xBOCB598E  02/01/2.. 01/01/2002 9
U» Ricardo C. Lira P. <rlira@avantel.net> [*] 1 2048/1024 DH/DSS public key 0xBC815E51 27/08/2... Never J
uw Ricardo C. Lira P. <rlira@campus.ce... 9 [ 2048/1024  DH/DSS public key 0x1130CFBE 28/08/2... Never J
:)8 Roberto Gémez Cérdenas <rogomez... R === 2048/1024  DH/DSS key pair 0x94B2E825 28/05/2... Never 9
5§ 7Teoliv Gonzalez <teogonza@hotmail... J [ 2048/1024  Revoked DH/DSS key pair 0<8FE34D84  18/08/2.. Never "
93 toto <toto@france.fr> 8 === 20481024  DH/DSS key pair 0<1F37B11D 10/05/2... Never 7
|1 key(s) selected [ 4
2%
General | Files | Email | Hotkeys | Servers| C& | Advanced |
~ Options
; IV Always encrypt to default key
IV Faster key generation
V' Show PGPtray icon
Comment
block [optional) I
~ Single Sign-On
: " Cache passphrase while logged on
8 (%' Cache passphrase for |00 02: 00 =
" Do not cache passphrase
[V Share passphrase cache among modules
~ File Wiping
w i Number of passes: [3 = [V Wam before useritiated wiping
‘ PGP Wipe exceeds the media sanitization requirements of DoD 5220.22-M
at 3 passes. Security continues to increase up to approximately 28 passes.
I~ Automatically wipe on delete
Aceptar I Cancelar Ayuda
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& PGP Desktop - All Keys

Elle Edit ¥iew Iools Keys Help

\
":ﬂ Mew PGP Zip

;{h

d\ My Private Keys
-‘K Search for Keys

‘ \:‘ PGP Messaging
‘ | @] ecpzip

| lflw PGP Disk

‘ Lﬂ’l' PGP NetShare

B‘ Verify PGP Zip

m shred Files

Email
[~ agrampus
[# ~L Alain BUI
B Andes Velargues
@ L Ricardo €. Lira P
! ‘ [E “ Ricardo C. Lira P
i 7% Roberto Gomez C...
# T Roberto Gomez .,

agreqo@campus. cem.i. .
alain bui@univ-reims. fr
avelazquez@mattica, com
rlira@avantel.net
tlira@campus.cem.ites...
rogomez@campus Cem. .
rogomez@itesm, mx

=
G Ty
':-,f\ Search For Keys (__,__) Sync Keys

verified | Size

Key I_D

Trust

G 2045j1024 0xETZ.. [ 4272
o 2048j1024 OxCBE.. [ 2/13/2..
o 2048j2048 OxBEFE.. [ 1j29/2..
L) P048j1024 DxBCB.. ) 8j27)2...
O 2048j1024 0x113.. e 5/28/2..
O 2048/1024 0x94B s28/2...
O 2045j2045 0x9A3.. 3 6/z3(2..

Crea..,

Expir...

Never

Mever
1/1fz008
Never
Never
Mever
Never

ADK

Ce0C0OC

Enabled

Description
DHIDSS public key
DH{DSS public key
Disabled RSA pu..
DH{DSS public key
DH/DSS public key
DH/DSS key pair
RSA key pair

PGP Options

General |Keys | Master Keys | Messaging | NetShare | Disk | Motifier VAdvancedl

PGP Tray

ﬂ Show PGP icon in the Windows System Tray

My Passphrase

(®) Save my passphrase for the current Windows session only

EE] (O Save my passphrase for:

(O Do not save my passphrase

"—‘ (hh:mm:ss)

Product Language
‘English v ‘
PGP Desktop Updates
:% [] Check for updates every [ i 7] days
[ OK ] [ Cancel ] [ Help ]
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wemese.  Integracion con clientes de correos

B New Message M=
J File Edit “iew |Insett Fomat Tools Message Help

2| ¥ @ @& - | a v !
Send [ [Eapy Faste Wrde Check  Speling Attach  Priority Encrypt... | Sign M...

Subject: |

Versiones ppsteriores a 9.0

S/MIME PGP

# PGP Desktop - Politica Salida

File Edit Wiew Tools Messaging Help

+___.J Mew PGP Zip ?_:\I' Verify PGP Zip ?LLLIJIJ Shred Files <\ Search Far Keys ‘_:;J Sync Keys Find:

‘T PGP Keys

1 Al Keys

Account Properties

oA My Private Keys

A\, Search for Keys Description | Poltica Salida

Email Address I rogomez@itesm. i

Incoming Server |campus.cem.itesm.mx = Server Settings...

||

iiSlaﬂl“ BT | @ER---l Mi---l @DUH@N |J & 5 B RS ER ”| 38 HeBlomed E RSO 31arM Universal Server | none> v

|- Messaging Log -

|
|
|
Outgoing Server i CaMmpLUss, cem. itesm.m: |
|
|
|

[
= Username | rogomez
:ﬁ Mew Policy : =4
Default Key !Rnhertn Gomez Cardenas <rogomez@itesm. L (:f) Key Properties..,
\;:. PGP Zip 4 Cache this key's passphrase when Ilog in
[&] PGP Disk Security Policies
Ty

1, Mailing List Submissions (default) = Edit Policies

Lg'} PGP NetShare 4
Versiones anteriores a 9.0

Service is enabled
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PGP fue aceptado de tal forma por la comunidad que
Sirvio de base para el disefio de un estandar de
encripcion para el correo electronico: OpenPGP.

o Estandar definido por el OpenPGP Working Group

(http://www.openpgp.org ) del Internet Engineering
Task Force (IETF) en el RFC 2440.

e La OpenPGP Alliance

— grupo de compaiiias y otros organismos que implementan el
estandar.

— Na alianza trabaja para facilitar la interoperabilidad técnica y
la sinergia de marketing entre las implementaciones de
OpenPGP.
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GPG

amina

GnuPG es un reemplazo completo y libre para PGP
(http://www.gnupg.org ).

Debido a que no utiliza el algoritmo patentado ADE
puede ser utilizado sin restricciones.

GnuPG es una aplicacion que cumple el RFC2440
(OpenPGP).

La version 1.0.0 fue liberada el 7 de septiemlere d
1999.

La version estable actual (marzo 2004) es 1.2.4.

GnuPG es software libre,

— Implica que puede ser utilizado, modificado y distribuido
libremente bajo los términos de la GPL.
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Criptoanalsis

Solo la teoria
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Breaking a cipher doesn't necessarily mean finding a

practical way for an eavesdropper to recover the plaintext
from just the ciphertext. In academic cryptography, the
rules are relaxed considerably. Breaking a cipher simply
means finding a weakness in the cipher that can be exploited
with a complexity less than brute-force. Never mind that
brute-force might require 2128 encryptions; an atack

requiring 2110 encryptions would be considered a break.
Breaks might also require unrealistic amounts of known or
chosen plaintext -- 2% blocks or unrealistic amounts of
storage: 280 Simply put, a break can just be a "certificational
weakness": evidence that the cipher does not perform as advertised.

--Bruce Schneier;
from his "Self-Study Course in Block Cipher Cryptanalysis"
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Wemem.  TiPOS ataques criptograficos

Clasificacion de acuerdo a los datos que se requier

e Ciphertext only attack
« Known-Plaintext attack

 Chosen text attack
— Chosen plaintext Attack
— Chosen ciphertext Attack
— Adaptive Chosen Plaintext Attack
— Adaptive Chosen Ciphertext Attack

Lamina 213

en para el ataque.
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Iming attack
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ooEL8Le
0089212
00921l
008s81e
oogsele
008b2812
ooEreiLe
oogegie
oocegle
oogZele
oocgeld
oogiele
oociele
00g0281e
00c0281e
0026L 1L
00E6L 1

RSAREF Modular Ezponentiation Times

Mouanbaiy

Time (10° sec)

Dr. Roberto Gémez Cardenas
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Atagues sobre funciones de un
solo sentido
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e Es un problema de tipo estadistico.

« ¢ Cual es el valor minimo de k, para que la
probabilidad de que al menos una persona, en un
grupo de k gentes, cumpla anos el mismo dia que
usted, sea mayor a 0.5?

— Respuesta: 253
» ¢Cual es el valor minimo de k, para que la
probabilidad de que al menos dos personas, en un

grupo de k gentes, cumplan anos el mismo dia, sea
mayor a 0.5?

— Respuesta: 23
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Analogia con funciones un solo
sentido
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« Archivos datos 1 (en hexadecimal)

dl 31 dd 02 c5 e6 ee c4 69 3d 9a 06 98 af f9 5¢c Hay hasta 24
2f ca b5 87 12 46 7e ab 40 04 58 3e b8 fb 7f 89  pits diferentes
55 ad 34 06 09 f4 b3 02 83 e4 88 83 25 71 41 5a
08 51 25 e8 f7 cd c9 9f d9 1d bd f2 80 37 3c 5b
d8 82 3e 31 56 34 8f 5b ae 6d ac d4 36 c9 19 c6
dd 53 e2 b4 87 da 03 fd 02 39 63 06 d2 48 cd a0 -
e9 9f 33 42 Of 57 7e e8 ce 54 b6 70 80 ag 0d 1e L-OS Primeros 4
c6 98 21 bc b6 a8 83 93 96 f9 65 2b 6f 7 2a 70  de 8 bits son

distintos.

« Archivo datos 2 (en hexadecimal)
dl 31 dd 02 c5 e6 ee c4 69 3d 9a 06 98 af f9 5c . .
2f ca b5 07 12 46 7e ab 40 04 58 3e b8 fb 7f 89 Y lafuncion
55 ad 34 06 09 f4 b3 02 83 e4 88 83 25 f1 41 5a  hash MD5 es:
08 51 25 e8 f7 cd c9 9f d9 1d bd 72 80 37 3c 5b
d8 82 3e 31 56 34 8f 5b ae 6d ac d4 36 c9 19 c6
dd 53 e2 34 87 da 03 fd 02 39 63 06 d2 48 cd a0
e9 9f 33 42 Of 57 7e e8 ce 54 b6 70 80 28 0d le
c6 98 21 bc b6 a8 83 93 96 f9 65 ab 6f f7 2a 70

MD5 = 79 05 40 25 25 5f bl a2 6e 4b c4 22 ae 5 4e b4
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#mmem. “Integridad” del ddigo ejecutable

Ci:3 TEMP> mdSsum hello.exe C:% TEMP> mdSsum erase.exe
cdoed7de?0158eefelf16calia’fdda00? cded?de7015%eefo0916calia3d4a007
C:%TEMP> .Yhello.exe C:%TEMP> .YZerase.exe
Hello, world! This program is ewvil!!!

Erasing hard driwve...1Gh...2CG0... Just kidding!
[press enter to ouit) Nothing was erased.
C:5TEMP>

[press enter to oguit)

C:% TEMP=

SOpenSShsbinopenss]l mdS hello.exe

Dichello.exer= cdcd4?d67015%ef6A?16calla?d4aB887 Célcu|0 de hash
:5OpenSShabinopenss]l mdb erase.exe
DS<erase.exer= cdcdFd6YH1LSFeef6d?1b6caliaYd4adid’y? con OpenSSL

Articulo de Peter Selinger
http://www.mathstat.dal.ca/~selinger/md5collision/
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Alicla 'y su Jefe

Julius. Caesar
WVia Appia 1
Rome. The Roman Empire

Julius, Caesar
Wia Appia |
Rome, The Roman Empire

MD5=a25f7f0b 29eeOb39 68c86073 8533a4b9

May, 22, 2005
May, 22, 2005

Order:
To Whom it May Concern:

Alice Falbala is given full access to all confidential and secret
Alice Falbala fulfilled all the requirements of the Roman Empire information about GAUL.
intern position. She was excellent at translating roman into her gaul
native language. learned very rapidly, and worked with considerable
independence and confidence.

Sincerely,
Her basic work habits such as punctuality, interpersonal deportment,
communication skills, and completing assigned and self-determined Tulius Caesar
goals were all excellent.

I recommend Alice for challenging positions in which creativity,
reliability, and language skills are required.

I highly recommend hiring her. If you’d like to discuss her attributes
in more detail, please don't hesitate to contact me.

Sincerely,

Julius Caesar
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Quantum Computing

5 qubit 215 Hz Q. Processor

oy

o)

o ! ‘HF )]
\
‘- 1 !iF ‘ 1 HF

The Molecule

Quantum Circuit

T,> 0.3 sec ; ~ 200 gates

Source: IBM, Hot Chips Conference, 2000
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Quantum Cryptography (1)
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¥=s.  Quantum Cryptography (2)
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Otra opcion a la criptografia...

ESTEGANOGRAFIA
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* Area similar a la de criptologia.
* Viene del griego stegos (ocultar).

e Conjunto de técnicas que nos 3\"
permiten ocultar o camuflar - 4
cualquier tipo de datos, dentro de
iInformacion considerada como
valida.

e La informacidon puede esconderse |
cualquier forma

— diferentes métodos se han ido
desarrollando
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e Herodoto:

— 440 ac: Aristagoras de Milet usa escla
calvos para la revuelta contra los persa.

— Demeratus envia mensaje (tablones
cubiertos de cera) a Esparta para avise
de que Xerxes (rey de Persa) tenia
Intenciones de invadir Grecia.

e Tintas invisibles

— naturales: jugo limoén, leche, orina, sal
amoniaco

— quimica: alumbre y vinagre, traspasar / =
cascara huevo duro . —

e Chinos: texto escrito sobre seda china
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Tomando la primera letra de cada palabra

@W@g P@/eathe@]’ oni@increas@ SNOW.

Unexpected precipitation smothers eastern towres. B
extremely cautious and use snowtires especiallgihga

east. The highways are knowingly slippery. Highwa
evacuation is suspe Pe rt emergency

(sijuations iii dpwntowin ending néaj) Tuesday.

\
Qo
660“60@‘& ”l
W L Newt is upset because he thinks he is President.
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Usando imagenes digitales

pisclaimer of Warranty

These software programs are available to the user without any license fee or
royalty on an “as is" basis. The MPEG Software Simulation Group disclaims
any and all warranties, whether express, implied, or statuary, including any
implied warranties or merchantability or of fitness For a particular
purpose. In no event shall the copyright-holder be liable for any
incidental, punitive, or consequential damages of any kind whatsoever
arising from the use of these programs.

This disclaimer of warranty extends to the user of these programs and user's
customers, employees, agents, transferees, successors, and assigns.

The HPEE Software Simulation Group does not represent or warrant that the
programs Furnished hereunder are free of infringement of any third-party
patents.

Conmercial implementations of MPEG-1 and MPEG-2 video, including shareware,

R

are subject to royalty fees to patent holders. Hany of these patents are
general enough such that they are unavoidable regardless of implementation
design. )
=/
L3
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Técnicas steganograficas

o Adicion
— Se oculta el mensaje secreto en las secciones del medio

portador que pueden ser ignoradas por la aplicacion que
lo procesa

e Generacion

— se crea el esteganograma a partir de la informacion
secreta, sin contar con un medio portador previamente

e Susbtitucion

— se modifican ciertos datos del medio portador por los
datos del mensaje secreto

http://www.wayner.org/books/discrypt2/bitlevel.php
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Ejemplo adicion

slack space
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14 clusters libres
c/cluster = 1024 bytes

Tres archivos:
Al, A2y A3

2048 — 1024 > 412

Cluster = 512bytes
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Ejemplos generacion

funciones “mimic”
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« Mensaje a ocultar es la entrada
de un generador de texto  raseLoces reasyiose

gsto es una prueba

* El generador produce un

It's titne for anather game between the Whappers and -

m e nsaj e q u e I n CI uye IaS the Blogs in scenic downtown Blovonia . [ve just got

. ., to say that the Blog fans have come to support their
1 d rant and 'z afine day fi

palabras de la INformaciOn a |5 i et v s ssamon

swings the bat to get ready and enters the hatter's

OC u Itar . box . He's trying the curveball . He pops itup o

Faobert Liddlekopf . Waw, Only one aut. The crowd is
hervaus. Mark Cloud comes ta the plate . The pitchers

o DOS eJemplos i windine 1t theoae Boownod onthat none Here b
— Narrador de baseball e —
] ] ESTO ES LIMNA PRUEBRA
 http://www.wayner.org/texts/mimic/
— Spam Mimic
e http://www.spammimic.com/
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Ejemplos substitucion

archivos digitales y Stools

Lamina 234 Dr. Roberto Gémez Cardenas



i
N Aﬁgéﬁ’

Poms]
SR
TSATRCS
el )|
Ay
s Z

Ejemplos Susbtitucion

* Principales metodos
— LSB: Least-Significant Bit

— La transformacion matematica de la informacion
* Transformacion discreta del coseno (DCT)
e Transformacion discreta de Fourier
e Transformacion de Wavelet

* Posibles medios medios portadores (archivos

digitales)

— archivos de musica

— archivos de imagenes
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= S-Tools - [ORIGINAL WAV] = 5-Tools - [LIZu¢]

Eil=  QOptionz Help File  Options Help
Al I [T I
|11025Hz. B hits, mono, 7752 max hidden size |11025Hz, 8 hits, mano, 7752 max hidden size

Informacion: 132 134 137 141 121 101 738

Binario: 100001 100001D 100010Q 100011@ 0111104 011001 010010D
001001D

Informacion a esconder: 11010101 (213)
Resultado: 133 135 136 141 120101 74 39

Binario: 10000101 10000111 10001000 1000110110000 01100101
01001010 0010011
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0 adese Imagenes

 Una imagen es una matriz de MxN Pixeles.
 Un Pixel es la unidad minima de dibujo
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#'mesm.  LOS colores en las imagenes digitales

EEES
............
ENEEE
EEEEEEEEEESEEE
Paleta escala Paleta escala
de grises de colores
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 Emplea sintesis aditiva, es decir, suma colores pa
obtener nuevos colores.

— el color de Inicio es el negro y la suma de todos los colores d:
blanco.

* Los colores se representan con 24 bits
— 8 para cada componente RGB.

« Cada componente 8 bits: 256 posibles nivelesrcol
* Tres canales de color: Rojo (R), Verde (G), AB)I (

1|0/|0|0|1/1|0||0| (1|0/0|0|41/|1|0|(0| |1/0|0||0|4|1|/0|0
Azul Verde Rojo
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Maecanismos Susbtitucion

* Principales metodos
— LSB: Least-Significant Bit

— La transformacion matematica de la informacion
* Transformacion discreta del coseno (DCT)
e Transformacion discreta de Fourier
e Transformacion de Wavelet

* Posibles medios medios portadores (archivos

digitales)

— archivos de musica

— archivos de imagenes
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wreee. ¢ Qué pixels se pueden usar?

Cuarto bit mas significativo  Quinto bit mas significativo Sexto bit mas significativo

http://www.wayner.org/books/discrypt2/bitlevel.php
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¢,Qué Informacidon podemos
ocultar en una imagen?

el .
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e Dentro de una imagen |
nodemos utilizar 1 0 2 bits
por cada canal de cada pix:

— dichos bits pueden formar
bytes
e Con bytes podemos
almacenar cualquier tipo dej
iInformacion: texto, archivos
de sonido, programas e
Incluso otras imagenes.

 Ejemplo herramienta:
— stools

- [o[x]
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Wwmsem.  Otras herramientas esteganograficas

« Covert.tcp .
e dc-Steganograph  °
e EzStego
 FFEncode
e Gif-it-Up V1.0 .
o Gifshuffle

o (zsteg
 Hide4 PGP
 Hide and Seek
* Jpeg-jsteg .
MandelSteg

— and GIF Extract

MP3 Stego °

MP3Stegz

OpenPuff .

Outguess

Paranoid .

PGE .
— Pretty Good Envelope ,

PGPnl123
Publimark
Stools
Scytale
Snow

Stealth
Steganos
Steghide

Fuentes:  http://www.jjtc.com/Security/stegtools.htm
http://www.jjtc.com/Steganography/toolmatrix.htm
Lamina 243 http://stegano.net/tools

Stego

— John Walker
Stego

— Romana Machado
Stegonosaurus
StegonoWav
Stegodos
Stegtunnel

Texto

wbStego
— Werner Bailer

Wnstorm
— WhiteNoise Storm
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#=mem.  ESteganografia vs Watermarking

e Misma caracteristicas esteganografia

 Robustez en contra de posibles ataques

— esteganografia esta relacionada con la deteccion de un
mensaje oculto, mientras que watermarking involucra el
borrado/duplicacion de un pirata

° Watermarklng no S|empre\ \

necesita estar oculto
e TIpOS

— Invisible

— visible
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Carrier chain (OpenPuff)

Lamina 245

Random Engine (CSPRNG)

Data N/N

Datat/N || Data2N | - iii
} | $id 4
Pssw ™ .| N} Encryption (CSPRNG) ...
E} Pssw KEF | v :
v Scrambling (CSPRN(.;)
Whitening (CSPRNG)
Adaptive Encoding
Carrier Engine
Carrier 1/N Carrier 2/N
|
ModCarrier 1IN [ ModCarrier 2IN

— | ModCarrier NIN

Vs [16x] 1/N (128Dbit)

IVs [16x] 2/N (128bit)

Vs [16x] N/N (128bit)

Carrier N/N
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¥=zem. Marcas de agua visible e invisible

Marca de agua Imagen con marca

Imagen sin marca Imagen con marca Marca de agua
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 Marcas de agua robustas

— soportan un cierto grado de modificacion, dependiendo
de las necesidades de la aplicacion.

— tienen gue considerar los atagues a los que pueden ser
sometidas las imagenes marcadas
 Marcas de agua fragiles

— son disenadas para destruirse o modificarse ante
cualquier distorsion sobre la imagen gue la contiene,
verificando asi la integridad de la imagen.

— algunas marcas de agua permiten localizar las areas en el
espacio que han sido afectadas, e incluso caracterizar
cierto tipo de distorsion
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#=eem.  ESteganografia vs Watermarking

Lamina 248

La informacion ocultada por un sistema de marca de agua,
siempre se asocia al objeto digital a ser protegido.

Comunicaciones esteganograficas son del tipo punto a punto,
mientras que watermarking son del tipo punto-multipunto.

Software
— AIS Watermark Pictures Protector
— Easy Watermark Creator
— Alphatec Watermarking Suite 1.0

Software de prueba

— StirMark Benchmark 4 |
— AudioStirMark
Referencias:

— http://www.elis.ugent.be/~banckaer/watermarking.html

Exhibition Fingerprinting

Dr. Roberto Gémez Cardenas
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o Arte de descubrir y convertir los mensajes entrieql

e Atagues y analisis de informacidon oculta puedemato
diferentes formas:
— deteccion: solo detectar contenido esteganografico
— extraccion: quitar la informacion

— confusion: alteracion, introduccion, dejar inservible la
informacion almacenada

— deshabilitacidon de la informacidon oculta

 Muchos casos requieren contar con porciones del
objeto encubierto (stego-object) y posibles poreson
del mensaje.

— resultado: el stego-object
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W=z, Métodos deteccion Steganografia

Lamina 250

Deteccion Visual
— JPEG, BMP, GIF, etc.

Deteccion Auditiva
— WAV, MPEG, etc.

Deteccidn estadistica o analisis de histogramas
— cambios en lo patrones de lo pixeles o LSB
— histograma: resumen grafico de la variacion de un conjunto de datos

Deteccidn estructural: verificar propiedades/contenidos de
archivos

— diferencia en el tamafo del archivo

— diferencias en tiempo y fecha

— modificaciones del contenido

— checksum

Dr. Roberto Gémez Cardenas
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Deteccion estructural

 Comparar las propiedades de los archivos

* Propiedades:
— 04/04/2003 05:25p 240,759 helmetprototype.jpg
— 04/04/2003 05:26p 235,750 helmetprototype.jpg

e Checksum

— C:\GNUTools>cksum a:\before\helmetprototype.jpg
3241690497 240759 a:\before\helmetprototype.jpg

— C:\GNUTools>cksum a:\after\helmetprototype.jpg
3749290633 235750 a:\after\helmetprototype.jpg
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Deteccion visual

o 8 tad LSB resaltados LSB resaltados  LSB resaltados
Imagen original LSBresaltados — .p 1¢p de datos  con 5KB de datos  con poema “if"
'magen pura aleatorios aleatorios (1.5 Kb)

Fuente; http://www.guillermito2.net
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wmsezm. Deteccion software esteganografico

 Necesario saber si en la computadora existe
software estaganografico y cual es este.

 Una vez detectado se puede proceder a un
analisis mas dirigido de los archivos
sospechosos.

e A tomar en cuenta

— Sofrware esteganografico en un medio de
almacenamiento portable.
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Gargoyle (StegoDetect)

* Deteccion de software
esteganografico en basgm
a un conjunto de datos == .=
(hash set) propietarioc = =
los archivos de softwar| ==
esteganografico. e

« Tambiéen puede ser
usado para detectar la -
presenciade otrotipo¢ == - - | === ..
S Oftwar e .,?m% oS “ i etonor o “ ”
— Criptografia, SMS,

cracks
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Forensic Toolkit y EnCase

e Deteccidon de software esteganografico

— Pueden usar el HashKeeper, Maresware, y
National Software Reference Library.

e A tomar en cuenta

— Tamano software steganografico en
comparacion con capacidad medios de
almacenamiento temporal
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StegoSuite = Stegdiunter

« Conjunto de herramientas parajy __. =~
investigacion forense a0

 Herramientas gque se incluyen
— Stego Hunter | f
— Stego Analyst B S = M
— Stego Break

uuuuuuuuuu

— https://lwww.wetstonetech.com/
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Introduccion a la criptologia

Roberto Gomez Cardenas

ITESM-CEM
rogomez@itesm.mx
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