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Bevezeto

A Neumann Janos Szamitogéptudomanyi Tarsasag ,,I'T Biztonsag kozérthetéen” c. kiadvanya -
https://njszt.hu/hu/webform/it-biztonsag-kozerthetoen - alapjain megadjuk négy, sokszor nem
egyértelmien hasznalt fogalom definiciojat.

Adatbiztonsdg: a szamitogépes rendszerekben tarolt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megteremtése (nem foglalkozik az alkalmazasok és a kisegito berendezések
— pl. sziinetmentes aramforras — biztonsagaval)

Informatikai bigtonsdg: az informacios rendszerekben tarolt adatok és a feldolgozashoz hasznalt
hardveres és szoftveres er6forrasok biztonsagara vonatkozik.

Informdcicbiztonsdg: tények, utasitasok, elképzelések emberi vagy gépi aton formalizalt, tovabbitasi,
feldolgozasi vagy tarolasi ceéli reprezentansai bizalmassaganak, sértetlenségének és rendelkezésre
allasanak megteremtése.

Adatvédelem: személyes adatok jogszer( kezelését, az érintett személyek védelmét biztosito
alapelvek, szabalyok, eljarasok, adatkezelési eszkozok és modszerek Gsszessége.

Az eszmeényi Informatkai Biztonsagi Szabalyzat kiterjed mindenre, amit az NJSZT ,,IT Biztonsag
kozérthetéen” c. kiadvanya tartalmaz - https://njszt.hu/hu/webform/it-biztonsag-kozerthetoen -
, ugymint: Biztonsdgl alapfogalmak (Biztonsag, Kibertér, Nemzeti Kibervédelmi Intézet, A biztonsag
koncepciondlis  megkozelitése,  Informaciokritériumok),  Informdcidrendsgerek  (Hardveres
infrastruktara, Alkalmazasok, szolgaltatasok [Ismeretszerzés és kapcsolatteremtés interneten,
Elektronikus tigyintézés| Szamitogép halozatok), Fenyegetések, tamaddsok (Rosszindulatd szoftverek,
Jellemz6 tamadasi formak és modszerek), Fenyegetettségi és tamadisi trendek (Személyes adatokat érint
incidensek, E-mail fenyegetettségek, kartékony programok és botnetek, Mobileszkézok
fenyegetettségei, Zsarolovirusok (Ransomware), A védelem kialakitisa (Felhasznalok felelossége az
incidensek, biztonsagi események soran, A bizalmassag [Bizalmassag az operacios rendszerben,
Merevlemezek és USB-lemezek titkositasa, Titkositas irodai programcsomagokban, Bizalmassag
tomoritett allomanyoknal], Halbzat és bizalmassag [Hozzaférés-védelem, jelszavak, hitelesités,
WiFi eszkoz biztonsagi beallitasai, E-mail, Azonnali {zenetkildés, Tazfalak], Adatvédelmi
megfontolasok [Védelem bongészés kozben, A latogatott oldalak biztonsaga, Aktiv tartalmak és a
biztonsag, A bongészében tarolt adatok biztonsaga, Bizalmassagi eszkozok kozosségi oldalakon,
Az adatok végleges torlése], A sértetlenségrol [Digitalis alairas, Kivonatok (hash-ek)], A
rendelkezésre allas megteremtése [Fajlok biztonsagi mentése, Védelem az aramellatas hibai ellen],
Komplex megkozelitést igénylo fenyegetettségek és vedelmi megoldasok [Végpontvedelem és
virusvédelem, Biztonsagos Internet bankolas, Biztonsagos bankkartya hasznalat — internetes
fizetés, Internetes zaklatas]).

A gyakorlatban az Informatikai Biztonsagi Szabalyzat nem tud teljes lenni. A CSFK Informatikai
Biztonsagi Szabalyzata a kutatokozpont informatikusai altal javasolt kérdésekre korlatozodik.

Adatnak tekinthet6k a szamokkal leirhaté dolgok, melyek szamitastechnikai eszkozokkel
rogzithetok, feldolgozhatok, és megjelenithetok. Gyakorlatilag barmilyen jel potencialisan: adat.
Ebben a szabalyzatban ,,adat”-nak a magyar jogi gyakorlat szerinti adat-definiciot tekintjik. A
szabalyzatban az un. ,,védelmet élvezd”, ,,védend6” adatok kozé a kutatasi megfigyelési adatok csak
akkor tartoznak bele, ha az intézetigazgato azt kifejezetten kéri.



Tartalomjegyzék |

1. Az Informatikai Biztonsagi Szabalyzat célja ......ccccivuniiinsininncsnnnsassssaces ‘ ............................... 5

2. Az Informatikai Biztonsagi Szabalyzat hatalya.........cccovniieniinininnnnnnn. | ............................... 5
2.1. Személyi hatalya‘ ............................... 2
2.2. Targyi hatalya kiterjed | ............................... 6

3. Az adatkezelés soran hasznilt fontosabb fogalmak ‘ ............................... 6

4. Az Informatikai Biztonsagi Szabalyzat biztonsagi fokozata | ............................... 8

5. Kapcsolodo s2abalyozasok. iiiiasisssssssssesasomsaissnssamssmmsssssnssisusssssssasassd e 8

6. Védelmet igényld, az informatikai rendszerre hat6 elemek .....ccoveeneecne ‘ ............................... 8
B.F. A vEdelEii BRI, .oconsnessassanssissssishvsuesiinss s soomas s R T B R S ‘ .............................. 9
5.2. A vEACICm CBIROTEL. .oessrsearsnsornsssinensiobisssissiussssdeaisvissssataasismenssmtisyes | .............................. ]

7. Az informatikai rendszer izemeltetésének, fejlesztésének, védelemének feﬁelései ..................... 9
7.1. Az informatikai koordingtor feladatai: ..........oeeroeersserssersserssersns T 9
7.2. A rendszergazda feladat:n‘ .............................. 9

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasianak modja | ............................ 10
8.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa...........................‘ ............................ 10
8.2. A védelmet igényl6 adatok és informacidk besorolasa, hozzaférési ]ongultsag ................ 10

9. Az informatikai eszkdzbazist veszélyeztetS helyzetek.....oovenniiinieinnncne. [oeeeeeseessssmssesarmses 11
9.1. Kotnyezeti infrastrukttira okozta Artalmak «.o.u.eeeuueevsessecssseeesneessssssss — 11
9.2. Emberi tényezére visszavezethetd veszélyek ..o T — 11

10. Az adatok tartalmét és az informatikai feldolgozés folyamatat érintd veszélyek .................... 12

11. Az informatikai eszk6z6k és kornyezetitk védelme.....oneveeceiiieenniceecnnee Loseeseesessaserssrseerens 12
T1.] SHetvetth s sti st susre s snans st ms s sz 12
LR e S — Jeoeerermeensnmrnensinans 12
1.8 Adalbhoslonil s mmmmmmmmmmpasmvsmopss —— 13
114 Sranilecaepien BalGIIE o wmmmmen s vy leeecnreeesneessnaeennsaans 13
11.5 Rosszindulat szamitogépes programok elleni védelem........covveneene. T —— 13
o B BTt e o] v T T T L Lveessresessnnessaneesonse 14
11.7 Hordozhats esakiiztk Vedeling . cuanununmpiasimasimis s . 14

12. Az informatikai rendszer alkalmazasanal felhasznalhat6 védelmi eszk6zok és modszerek..... 15
12.1. A szerverszoba VEdeIME .....c.ccoeveucecriisssinssissresssnsssnsssnssssasssssssasssenes R 15
12.2. Hardver VEdelem......covueerieeeiiineeieeetisrncineests e sssseens e s e s s snees Jorenssmssssisasasisussains 15

12.3. Szimitopépes hilozat VEAEIME ....cccocisreossmmsrnsssenerasassnssssnsssansansssanissnsas Joseerenninsnennisieinnns 15



12.4. Az informatikai feldolpozis folyamatinak vedelme «...owiissacsmmsonimenvensnsssssasssnses 16

125 Adathiordng ol vedEme oo s i e s e s s e et S s 16
12.6. Metitések:, fle-ok VBdeline . .ot syt sissesansassissssissvinss fupsinas 18
12,7, Bro EEr PRIt samnsvisms issasiinmsssssssmmnss s s msaas e o S S A s o A AR A 43 18
13. Felliasznalo- €5 joposultsaPReTeles cousmuissnmvesmmmvssmmmissosismssssimssastsbs sdsressasissnsisossssiios 19
I T —— 19
132, Spectalis FElRasZRALE . ..oeeseonariisnnerssssssssossssiss asmiossenss uEHE Ao A SRS PSR S ST ER S5 3R08 20
13.3. Felhasznil6i azonosit6 megsziintetése, MEGLATTASA ..iueiuessessssssssssnssmssnssnmsisssssssssssosssssnssas 20
13.4. A felhasznaldi azonositok kezelésének szabalyai.......ccoccoeviiiiiiiiniiiininicnieees 20
13.5. Pelhasznild szemeélyispi Jogal. . amsmmarimmmssciremsmsesssmsrasommssssssssasasmssrspsssscsssnssassrisss 21
Tl TR I AT ES . ouuvorcmowwicnsmsnsnions o oo sk s e B A A S K A AP ORI NN 21
15, Zaro tenidelkes sk, covnnmmnsismmmmisvmmsssmmovu s do s e o e s e s B e AV S 21
PBRTIEIRNERBIE . ovmannw vsmmmnnsimnnmains s sm o e A S S BB AN T W P e T i 22
Gazdasagi Igazgatdsig halozatanak vedelme.... ..ot 22

A T ErRE DD PRI irica svmtes s R AT S R B SR TS v A R SRR 23
Felhaszoalon név €5 Jelszi 1geVIes i s sstmmies 24

a CSFK informatikai rendszerének haszndlatahoz............cccoeevreeciiicnniiiicniinnenninnnns 24
(Application for user name and password for the CSFK information system)................ 24
Dolgoz6i nyilatkozat (Statement of employee)........ucwsnmmmiimisimmniismmmssssssrssssass 24

Igénylés emailek atiranyitasira az csfk.mta.hu levelezd szerverrdl privat email cimre

IHHKAVISEONT THEPSTONEEE CEEIEI wusurussnsipssstissessisssissssassvsssvassassmmsssssmssmisvmissnissrssnsiuns 25

Dolgozéi nyilatkozat email postafiGk MEGOSZIASIA ...eueerererueiirieeiineniinieere st 26



BEVEZETO

IT biztonsag \

. ; |
INFORMATIKAI BIZTONSAGI SZABALYZAT‘

A Csillagaszati és Foldtudomanyi Kutatokdzpont (tovabbiakban Kutatékozpont) Informatikai
Biztonsagi Szabalyzatat (tovibbiakban IBSZ) az informaciés onrendelkezési jogrol és
informacioszabadsagrol szolé 2011, évi CXII torvény (Infotv.) vonatkozd rendelkezeseire
figyelemmel — az informatikai hilozat izemeltetésének, hasznalatanak, tovabba a megfelel6 szinti
informatikai biztonsagi védelem biztosithatosaganak érdekében a kévetkezdk szerint hatirozom
meg: \

|

1. Az Informatikai Biztonsagi Szabalyzat célja |

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazisa sorin biztositsa a
Kutatékozpontnal az adatvédelem alkotmanyos elveinek, az adatbiztonsig kévetelményeinek az
érvényesiilését, s megakadilyozza a jogosulatlan hozzaférést, az adatok| megvaltoztatasat és
jogosulatlan nyilvanossigra hozatalit. Az IBSZ alapveté célja tovibbi az informatikai
infrastruktira bizalmassaganak, sértetlenségének és folyamatos rendelﬂezésre allasanak és
funkcionalitisanak a fenntartasa. |

\
Az IBSZ. altal biztosithato: |

e a titok-, munka-, vagyon- és tizvédelemre vonatkozé védelmi intézkedésck betartasa,

e 2z tizemeltetett informatikai rendszerek rendeltetésszert hasznalata,

e az iizembiztonsagot szolgal6 karbantartas és fenntartas, |

e 4z adatok informatikai feldolgozasa és azok tovabbi hasznositasa sorin az illetéktelen
felhasznalasbol szarmazé hatrinyos kovetkezmeények megsziintetése, illetve minimalis
meértékre valo csokkentése, ‘

e az adatallomanyok tartalmi és formai épségének megorzése, |

e a7 alkalmazott programok és adatillomanyok dokumentacidinak nyilvintartisa,
e a2 munkaillomasokon lekérdezhets adatok kérének meghatarozasa,

e 2z adatillomanyok biztonsagos mentése, |

e a7z informatikai rendszerek zavartalan uzemeltetése, |

e 2 feldolgozis folyamatat fenyegets veszélyek megel6zése, elharitasa, |

e a7 adatvédelem és adatbiztonsag feltételeinek megteremtése. \
’ : , T L
A szabilyzatban meghatirozott védelemnek mikodnie kell az informatikai rendszerek
fennallisanak egész id6tartama alatt a megtervezésiiktdl kezdve az tizemeltetésikon keresztil a
felhasznalasig. |
\
A jelen IBSZ az adatvédelem altalanos érvényl el6irasat tartalmazza, meghatér?zza az adatvédelem
és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya \

2.1. Személyi hatdlya



Az IBSZ személyi hatilya a Kutatokozpont valamennyi f6- és részfoglalkozasu dolgozojara, a
Kutatokoézpontban tanuléd, dolgozd egyetemi hallgatokra, egyluttmikodd és onkéntes kutatokra,
illetve az informatikai eljarasban résztvevd mas szervezetek dolgozoira egyarant kiterjed.

2.2. Térgyi hatilya kiterjed

e 2 védendd adatok teljes korére, felmertilésik és feldolgozasi helyuktdl, idejuktol és az
adatok fizikai megjelenési formajatdl fuggetlentl,

e a Kutatokézpont tulajdoniaban lévé (=leltaraban szerepld), illetve az altala bérelt
valamennyi informatikai berendezésre, valamint a gépek miszaki dokumentacioira,

e 2z informatikai folyamatban szereplé Osszes dokumentaciora (fejlesztési, szervezési,
programozasi, izemeltetesi),

e arendszer- és felhasznaloi programokra,

e a7 adatok felhasznalasara vonatkozo utasitasokra,

e a7 adathordozok tarolasara, felhasznalasara.

A kutatasi megfigyelési adatok abban az esetben kerilnek a védend6 adatok kozé, ha erre
vonatkozoan az intézetigazgato irasbeli nyilatkozatot tesz.

Az IBSZ teriileti, személyi és targyi hatalya kiterjed a Gazdasagi Igazgatésigra. A Gazdasagi
Igazgatosaggal szerzGdéses viszonyban és nem munkajogi kapcsolatban allok esetében a
szerzO6déskotonek gondoskodnia kell arrol, hogy a szerzédésekben az IBSZ megfelelo el6irasai
kotelezettségként megjelenjenek.

Az IBSZ rendelkezéseit minden Gjonnan uzembe helyezett informatikai rendszer esetében teljes
korten alkalmazni kell. A szabalyozas hatalyba lépésének idopontjaban mar Gizemeltetett rendszer
esetében egyedi eltérés atmeneti idészakra megengedheto.

3. Az adatkezelés soran hasznalt fontosabb fogalmak
Az adatkezelés soran hasznalt fontosabb fogalmak:

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa és tonkretétele elleni miszaki és
szervezési intézkedések és eljarasok egylittes rendszere.

Adatfeldolgozas: Az adatkezelési muveletekhez kapcsolodd technikai feladatok elvégzése,
fuggetlenil a muveletek végrehajtasahoz alkalmazott moddszertél és eszkoztdl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik.

Adatgazda: Felels az ltala kezelt adatokért, tovabba jogosult az adatok mindsitése vagy osztalyba
sorolasa elvégzésére.

Adatkezelés: Az alkalmazott eljarastd] fuggetlenil az adatokon végzett barmely muvelet vagy a
miveletek Osszessége, igy kulonosen gyujtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa
vagy Osszekapcsolasa, zarolisa, torlése, megsemmisitése, valamint az adatok tovabbi
felhasznalasainak megakadalyozasa, az adatokkal kapcsolatos fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzdk rogzitése.

Adatkezel6: Az a személy, aki vagy amely 6nalléan vagy masokkal egyltt az adatok kezelésének
céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az dltala megbizott adatfeldolgozdval végrehajtatja.



Aktiv halézati eszkoz: Kapcesolok (switch-ek), forgalomiranyitok (routej -ek), vezeték nélkili
hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek segitségével a halozat folyamatos
iizemvitele biztosithaté (bridge-ck, tizfalak). |

Bizalmassag: Az informacié azon jellemzdje, hogy csak egy elére meghatérlozmt felhasznaldi kor
(jogosultak) részére hozzaférhetd, mindenki mas szamara titok. A bizalmaséég elvesztése esetén a
bizalmas informacié arra jogosulatlanok szamara is ismertte, hozzaférhetévé valik.

Biztonsag: Az informatikai rendszerekben olyan eléirasok és szabvanyok betartasit jelenti, amelyek
a rendszer mikodoképességét, az informaciok rendelkezésre allisat, sértetlenségét, bizalmassagat
és hitelességét erositik.

BYOD (Bring Your Own Device — BYOD): Sajat mobileszk6zok (killonésen: notebookok,
tabletek, okos telefonok) munkahelyi kornyezetben valé hasznalata. ‘

Csomépont: A szerver feladatokat ellato és aktiv eszk6z0k csoportja az informatikai szolgaltatasok
ellatasara. ‘

Felhasznalé: Az a természetes személy, aki a kutatokozpont informatikai infrastruktirat hasznalja.
Felhasznaléi azonositd: A kutatokoézponti cimtarban tarolt egyedi azonositasra szolgalo rovid
karaktersorozat, amely altaliban a felhasznalo teljes nevébdl képzodik. .

Domain név: Tartomanynév (mlszaki azonositd), amely elsésorban a konnyebb
megjegyezhetésége miatt, az internetes kommunikacidhoz nélkilézhetetlen Internet cim
tartomanyok (IP cimek) helyett hasznalatos. Az Internet egy meghatirozott részét, tartomanyat
egyedileg leiré megnevezés, a szamitogépek (kiszolgalok) azonositasira szolgilé névtartomany
(kulonosen: tf.hu).

DNS (Domain Name System): Az internet neveket és cimeket egymashoz rendel6 adatbazis, amely
altalaban kulon kiszolgalo gépen fut. '

Felhészolgaltatas, felhdszolgaltato: A feladatvégzéshez hasznalt adatillomanyok, programok,
szolgaltatisok, stb. fizikailag nem a felhasznilé szimitogépen, hanem az interneten, egy
szolgaltatonal talilhatok. Az adatok (e-mailek, cimjegyzékek, naptarbejegyzések, és kedvenc linkek)
felhében valé tirolasanak elénye, hogy barhonnan kénnyen elérhetdk, és akkor sem vesznek el, ha
a felhasznal6 szamitogépe tonkremegy.

Halézat: Felhasznaléi szamitogépek, illetve szerverek kozotti adatitvitelt biztosito passziv
elemekbdl és aktiv eszkozokbdl allo infrastruknara. ‘

Halbzati rendszergazda: A hal6zati hardverrendszer hardver és szoftver tizemeltetoje.

Koézponti cimtar: A Kutatokozpont foglalkoztatottjainak felhasznaldi adatait tarol6 adatbazis.
Kozérdekd adat: 1d. Adatvédelmi és Adatbiztonsagi Szabalyzat

Kozérdekbdl nyilvanos adat: 1d. Adatvédelmi és Adatbiztonsagi Szabalyzat

Megtévesztés (Social engineering): Megtévesztés, az emberek bizalomra valé hajlaminak
manipulativ kihasznaldsa, informaciogyujtés szamitogépes rendszerekbe torténé behatolas
érdekében. .

Mobil eszkdzok: Notebook, netbook, tablet, palmtop, mobiltelefon, okosora.

Munkaallomas: A felhasznalé rendelkezésére bocsatott szamitastechnikai eszkdz, amely alapvetéen
hordozhaté vagy asztali szamitogépbdl és a hozza tartozé kiegészitokbol, illetve mas, a halézathoz
vagy a munkaillomashoz csatlakoztathaté szamitastechnikai eszk6z6kbdl (killonésen: mikrofon,
kamera, scanner, tablet, telefon stb.) allhat.

Passziv eszkozok: Halozati kabelezés, rendezdk és csatlakozok.

Rendelkezésre allis: Annak biztositisa, hogy a sziikséges informéci6 a szitkséges idSben az arra
jogosultak szamara meghatirozott formiban hozzaférhet6 és elérhetd legyen.

Szerverszoba: Fokozottan védett, naplézott bejutasi, klimatizalt, zart helyiség, ahol a folyamatos
miikddés feltételei az informatikai eréforrdsok szamara biztositottak.

Tézfal: Olyan kiszolgild eszkoz (szamitégép vagy program), amelyet a lokilis és a kilsé hal6zat
kozé, a csatlakozasi pontra telepitenek annak érdekében, hogy az illetéktelen behatolasoknak ezzel
is elejét vegyék. Ezzel egyiitt lehet6vé teszi a kifelé iranyul6 forgalom, tartalom ellenorzését is.



VLAN: A halozat egy — a feladatoknak megfelelo, logikailag elkiilonilé — meghatarozott része. A
VLAN-ok biztonsagi feladatot is ellatnak, mivel elvalasztjak egymastol a részhaldzatokat ezzel
biztositva, hogy sériilés, vagy tamadas esetén csak az adott résztertletre kotlatozodjék az esetleges
kar.

VPN szolgaltatas: Specialis halozati elérés, amely egy adott halozathoz titkositott, és hitelesitett
kapcsolatot tesz lehetové a vilag barmely részérdl. Két tipusa létezik: felhasznaléi VPN
(munkatarsak tavoli kapcsolodasara), illetve siteto-site VPN (tavoli telephelyek kapcsolodasara).
WEB adminisztrator: A honlap feligyeletét ellatd személy.

WiFi, WLAN: Szabvanyos vezeték nélkiili adatatviteli technika.

L.d. még a mindenkor érvényes Adatvédelmi és Adatbiztonsagi Szabalyzatot.

Az adatokat védeni kell killonosen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra hozas
vagy torlés, illetGleg sériilés vagy a megsemmistlés ellen.

4. Az Informatikai Biztonsagi Szabalyzat biztonsagi fokozata
A Kutatékozpont alapbiztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.
5. Kapcsolodo szabalyozasok

Az IBSZ-t az alabbiakban felsorolt el6irasokkal 6sszhangban kell alkalmazni:
e Szervezet és Mukodési Szabalyzat,
o Adatvédelmi és Adatbiztonsagi Szabalyzat (a személyes adatok védelmeérdl és biztonsagarol
5z0lo6 szabalyzat),

¢ Bizonylati rend,

o Iratkezelési szabalyzat,

o Eszkozok és forrasok leltarkészitési és leltarozasi szabalyzata,

e Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,
e Szamviteli Politika,

e Szamlarend,

e Belso kontrollrendszer mukodési szabalyzata,

e Tazvédelmi szabalyzat,

e  Munkaero-felvétel eljarasrendje

* A Korminyzati Informatikai Fejlesztési Ugynokség Nemzeti Informaciés Infrastruktiira
Fejlesztési Program Felhasznaloi Szabalyzata:
https://niif.hu/sites/default/ files /kifu_niif_program_felhasznaloi_szabalyzat.doc

6. Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymassal szervesen egyuttmikodd és kolesonhatasban 1évé elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényez6k hatnak:

® 2 kornyezeti infrastruktira,
a hardver elemek,

az adathordozdk,

a dokumentumok,

a szoftver elemek,



az adatok,
a rendszerelemekkel kapcsolatba keril6 szemeélyek.

6.1. A védelem tdrgya

A védelmi intézkedések kiterjednek:

az alkalmazott hardver eszk6zokre és azok mikodési biztonsagara,

az informatikai eszk6zok elhelyezésére szolgalo helyiségekre,

az informatikai eszkozok tizemeltetéséhez szikséges okmanyokra és dokumentaciokra,

az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgozé programrendszerekre, valamint a feldolgozast tamogato rendszer
szoftverek tartalmi és logikai egységére, elbirasszert felhasznalasara, reprodukalhatésagara,

a személyhez fz6d6 és vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiulonbozé veszélyforrasokbol
szarmazo kart okozé hatasokkal, szandékokkal szembeni megdvasat elosegitik, illetve biztositjak.

7. Az informatikai rendszer iizemeltetésének, fejlesztésének, védelemének feleldsei

Az informatikai rendszer tizemeltetésének, fejlesztésének, védelemének felel6sei — tovabbiakban
informatikusok - az informatikai koordinator és a rendszergazdak.

7.1. Az informatikai koordindtor feladatai:

A kutatokoézponti informatikusok szakmai feletteseként mikodteti és fejleszti a kutatokozpont
informatikai rendszereit. Feladatainak részletes leirasat a munkakori leiras tartalmazza.

7.2. A rendszergazda feladatai:

a rendszergazda a sajit feladatkorébe tartozo rendszert feliigyeli,

felelés az informatikai rendszerek iizembiztonsagaért, szerverek adatairol biztonsagi
masolatok készitéséért és karbantartisaért,

gondoskodik a rendszer kritikus részeinek tjraindithat6sagardl, illetve az Wjrainditishoz
szitkséges paraméterek reprodukalhatosagarol,

feladata a védelmi eszkozok mikodésének, szerviz ellatas biztositasanak folyamatos
ellendrzése,

felel6s az informatikai rendszer hardver eszkozeinek karbantartasaért, és iddszakos hardver
tesztjeiért,

nyilvantartja a beszerzett és kozpontilag izemeltetett hardver és szoftver eszkozoket,
ellen6rzi a kozpontilag vasarolt szoftverek helyes miikodését, virusmentességét, a hasznalat
jogszeruségét,

gondoskodik a folyamatos virusvédelemr6l védelmi szoftver telepitésével,



e a virusfertézés gyanuja esetén gondoskodik a fertézott rendszerck izolalasarol és
virusmentesitésérol,

e folyamatosan figyelemmel kiséri és vizsgalja a rendszer mukodésére és biztonsaga
szempontjabol a lényeges paraméterek alakulasat,

e cllendrzi a rendszer adminisztraciojat,

o tevékenységérdl rendszeresen beszamol az informatikai koordinatornak.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak moédja

Az IBSZ megismerését az informatikusok oktatas formajaban segitik. Az oktatas formaja lehet €16
eléadas, személyes tajékoztatas vagy irasos — email vagy belsé honlapra feltett tajekoztato —
formatumi. A Kutatokdzpontban évente legalabb egy tajékoztatot kell tartani a felhasznalok
szamara.

8.1. Az Informatikai Biztonsdgi Szabidlyzat karbantartdsa

Az IBSZ-t az informatikiban illetve a Kutatokozpontban bekovetkezé valtozasok miatt
id6kozonként aktualizalni kell.
Az IBSZ folyamatos karbantartasa az informatikai koordinator feladata.

8.2. A védelmet igényld adatok és informiciok besorolisa, hozziférési jogosultsig

e Az adatok és informaciok jelentéséguk és bizalmassagi fokozatuk szerinti osztalyozasat, az
adatok kezelését a CSFK mindenkor hatalyos Adatvédelmi és Adatbiztonsagi Szabalyzata
irja le.

e Az informatikai feldolgozas soran keletkezd adatok védelmi szintjét annak a szervezeti
egységnek a vezetGje hatirozza meg, amelynek védelme az érdekkorébe tartozik.

e A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és névre
szoOloan a hozzaférési jogosultsagot.

e Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozza, amire a munkajahoz
szuksége van.

e A védett adatokhoz val6 hozzaférést a tevékenység naplozasaval dokumentalni kell, ezaltal
barmely szamitogépen végzett tevékenység — adatbazisokhoz valo hozzaférés, a fajlba vagy
killsé adathordozdra torténd mentés, a rendszer védett részeibe torténd illetéktelen
behatolasi kisérlet — utdlag visszakeresheto.

e A napléfile-ok megdrzési ideje hat honap.

¢ A naplofajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a
kisérletét az intézmény vezet6jének azonnal jelenteni kell.

¢ A naplofijlok attekintése és értékelése az informatikusok feladata.

o A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az
operacios rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve
a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem). A Gazdasagi Igazgatosiag belsé halézatanak védelmét az 1. sz.
melléklet irja le.

e A védelmet igényl6 adatokat a CSFK informatikai halézatabol / teriletérdl kizardlag a
szervezeti egység vezetdjének engedélyével vagy torvényi el6iras miatt, titkositott formaban
/eszkdzon szabad kivinni / tovabbitani. Titkositani kell pl: operacios rendszer és file

rendszer szintjén a notebook-ot, mobiltelefont, file rendszer szinten adathordozokat
(pendrive, killsé HDD, CD, DVD, ...), jelszoval kell ellatni az email csatolmanyt.



9. Az informatikai eszkozbazist veszélyeztetd helyzetek

Az informacidk elballitasara, feldolgozasara, tirolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkoézok fizikai karosodasit okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten, megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktiira okozta drtalmak

Elemi csapas:

e foldrenges,

e arviz,

e tlz,

e villimcsapas, stb.
Kornyezet kar:

® légszennyezettség,

® nagy teljesitményi elektromagneses térerd,
e clektrosztatikus feltoltodés,
[ ]

a levegé nedvességtartalmanak felszokése vagy leesése,

piszkolodas (pl. por),
mechanikai sériilések, ragesalok, izeltlabtak — vezetékek atragasa, érintkezési zavarok,
zarlat.
Kozuzemi szolgaltatasban bekévetkezo zavarok:
e fesziltség-kimaradas,
feszilltségingadozas,

[ ]
e clektromos zarlat,
[ ]

csOtoreés.
9.2. Emberi tényezére visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kornyezetébe,
e illetéktelen hozzaférés (adat, eszkoz),
e adatok- eszkozok eltulajdonirasa,
e rongalas (gép, adathordozd),
e megtéveszts adatok bevitele és képzése,
e zavaris (feldolgozasok, munkafolyamatok),

e clbocsatott dolgozo ,,bosszuja”.
Nem szandékos, illetve gondatlan karokozas:

e figyelmetlenség (ellenorzes hianya),

e szakmai hozza nem értés,

e 2 gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
e a2 megviltozott korilmények figyelmen kiviil hagyasa,

e illegalis masolattal virusfert6zott adathordozo behozatala,

¢ biztonsagi kovetelmények és gyari eléirasok be nem tartasa,
¢ adathordozék meghibasodasa (rossz tarolas, kezelés),

e 2 karbantartisi miveletek elmulasztasa.



A sziikséges biztonsagi-, jelzé és riaszto berendezések karbantartisinak elhanyagolasa veszélyeztet
a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos illetéktelen
hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és az informatikai feldolgozas folyamatat érintd veszélyek

Tervezés és elokészités soran el6forduld veszélyforrasok

a rendszerterv nem veszi figyelembe az alkalmazott hardver lehet6ségeit,
hibas adatrogzités, adatelGkészités, az ellenorzési szempontok be nem tartasa.

A rendszerek megvalositasa soran el6fordulé veszélyforrasok

hibas adatallomany mikodése,
helytelen adatkezelés,
programtesztelés elhagyasa.

A miikodés és fejlesztés soran el6forduld veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

uzemeltetési dokumentacioé hianya.

11. Az informatikai eszkozok és kornyezetiik védelme

11.1 Szerverek

a szervereket szerverszobaban kell tartani,
a szerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepitent,

® 2 lehetd legkevesebb nyilaszaréval kell rendelkeznie,

® 2 szerverszobat az allando homérséklet és paratartalom fenntartasa érdekében lehetoség
szerint klimatizalni kell,

e viaratlan dramkimaradas, feszultségingadozas esetére a szervereket intelligens sziinetmentes
tapegységgel (UPS) kell ellatni, mellyel az aramelltas folyamatossagat biztositani lehet,

e az UPS-re csatlakoztatott szervereket hosszabb aramsziinet esetén automatikusan ki kell
kapcsolni,

e aszerverszoba kiilsé és belsé helyiségeit biztonsagi zarakkal kell felszerelni,

e a szerverszobaba valo be- és kilépés rendjét szabalyozni kell (2. sz. melléklet),

® aszerverszobiban csak az illetékes dolgozok tartozkodhatnak,

® a szerverszobaba torténé illetéktelen behatolas tényét az intézmény vezetSjének azonnal
jelenteni kell.

11.2 Munkazllomadsok
e Munkaallomast csak zarhato helyiségben szabad tarolni. Ha a helyiségben nem tartozkodik

senki, az ajtot bezarva kell tartani.



e Az informatikai eszkozoket csak a kijelolt dolgozok hasznalhatjak.
e Az informatikai eszkozok rendeltetésszerti hasznalataért a felhasznalé felelds.

11.3 Adathordozok

e Az adathordozoékat konnyen tsztithatd, j6l zarhaté szekrényben kell elhelyezni tgy, hogy
tarolas kozben ne sértljenek, karosodjanak,

e az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni,

e 2 hasznalni kivant adathordozét (CD, DVD, kiilsé diszk stb.) a tarolasra kijelolt helyrél kell
kivenni, és oda is kell visszahelyezni,

¢ adathordozdt mas szervezetnek atadni csak engedéllyel szabad,

¢ 2 munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.4 Szdmitégépes hdlozat

o A hildzat lizemeltetéséért a rendszergazda felel6s.

e A halézat bévitésekor, fejlesztésekor felmerulé munkakat a rendszergazda végzi, vagy
vezetje egyetértésével, szakérts céggel végezteti.

e A halézat aktiv eszkozeit a rendszergazda tartja karban. Az aktiv eszk6zokhoz hozzanyulni,
azokat felsziiltség mentesiteni és tjrainditani, a halozati csatlakozasokat megbontani csak a
rendszergazda vagy az dltala megbizott személyek jogosultak.

e Tilos a halézati rendszergazda engedélye nélkil halozati eszkozt a halozatra csatlakoztatni.

e A halézati csatlakozashoz szitkséges halézati cimek felett a rendszergazda rendelkezik.
Tilos 6nkényesen halézati cimeket megadni vagy megvaltoztatni. Szitkség esetén a
rendszergazda jogosult a mar kiadott hilézat cimek visszavonasara vagy megviltoztatasara.

e A rendszergazda birmikor jogosult ellendrizni a Kutatokozpont eszkozeinek szabilyos
hasznalatat. Az ellen6rzés tényét nem koteles elore bejelenteni, de torekednie kell arra, hogy
lehetGség szerint ne zavarja a napi munkamenetet.

11.5 Rosszindulati szamitogépes programok elleni védelem

A rosszindulati szimitégépes programok (malware) kozé tartoznak a virus, féreg, kémprogram
(spyware), zsaroléprogram (ransomware), agressziv reklamprogram (adware), és a rendszerben
lithatatlanul megbuvé, egy timadonak emelt jogokat biztositd eszkoz (rootkit). A
mindennapokban elterjedt ,,virus” megnevezés ma mar az Osszes rosszindulatd programra
vonatkozik.

A szerverek és munkaallomasok védelmére az alabbi szabalyokat kell betartani:

¢ Minden munkaallomasra és szerverre virusellenérzo szoftvert kotelezé telepiteni.

e A virusellen6rz6 programnak minden ujonnan érkezett allomannyal kapcsolatos
fajlmivelet esetén meg kell vizsgalni az adathordozo tartalmat. Ha az adathordozon a
virusellenérzé program virust talalt, nem engedhet masolast, futtatast, amig a virusoktol
nem mentesitk az adathordozot.

e Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalmazo
allomanyok rendszeres, gyarté altal kibocsatott verziok telepitésével térténS mielGbbi
frissitését.

e A kizarélag tudomanyos szimitisok céljabol mikodé kiszolgalé munkaillomasokra és
szerverekre, illetve az adatgyijts eszkozokkel kozvetlenil kapesolatban allé adatfeldolgozo



szamitogépekre a szamolas és az adatfeldolgozas lassulasa miatt eltekintink a virusirto
hasznalatatol, amennyiben azokon a felhasznaldi hozzaférés és internet elérés korlatozott.

Teendok fertdzés esetén:

Azonnal tijékoztatni kell a virusvédelemért felel6s személyt (rendszergazdat) a fertozésrdl
vagy annak gyanuajarol.

Az ethernet halézati csatlakozot ki kell hizni vagy a vezeték nélkili csatlakozast le kell
tiltani.

A szamitogépet Gjra kell inditani egy elOkészitett, virusmentes, a hasznailt opericios
rendszert és a virusvédelmi program legfrissebb valtozatat tartalmazé lemezrél. Ha ez nem
lehetséges, akkor védett modban kell Ujrainditani a gépet csak a legszikségesebb
szolgaltatasokkal — halozati kapcsolat nélkil.

Elinditjuk a virusvédelmi szoftvert, és megszintetjuk a virusfert6zést. Ez torténhet
elsédlegesen fert6zott allomany javitasaval, ha erre nincs lehet6ség, a fert6zott allomany
torlésével.

A viruskeresést addig kell folytatni, amig a viruskeres6 program az 6sszes allomanyt le nem
ellendrizte, és nem talalt tobb fert6zott allomanyt.

Ezek utan a rendszer a szokott médon ujraindithato.

11.6 Tiizvédelem

A szerverszoba a ,,D” tlizveszélyességi osztilyba tartozik, amely mérsékelt thzveszélyes
tzemet jelent.

A tlizvédelem feladatait, sajatos eléirasokat a szerverszobara és halézatra vonatkozoan az
Kutatokozpont Tazvédelmi szabalyzata tartalmazza.

A menekiilési utvonalak szabadon hagyisat minden korilmények kozott biztositani kell.

A szerverszobaban tilos gyilékony anyagot tarolni.

A szerverszobaban dohanyozni tilos!

A Kutatokozpont azon helyiségeiben, ahol informatikai eszkozoket hasznalnak vagy
tarolnak, a thzvédelmet a TUzvédelmi szabalyzat el6irasainak megfelelen kell biztositani.
A nagy fontossagu, pl. torzsadat-allomanyokat, mérési adatokat 2 példanyban kell 6rizni,
lehet&séget kell teremteni a kozpond rendszerekrol foldrajzilag elkilonitett megbizhato
helyen — de legalibb masik épuletben — biztonsagi mentés készitésére. Ezen adatillomanyok
kijelolése annak a vezetdnek a feladata, akinek a szervezeti egysége ezekkel az adatokkal
dolgozik.

11.7 Hordozhat6 eszkiézok védelme

A CSFK tulajdonaban levé hordozhato eszkozoket csak az arra felhatalmazott munkatarsak
hasznalhatjak.

A hordozhat6é személyl szamitogépen — notebook — kizardlag engedélyezett szoftverek
hasznalhatok.

Azokban az esetekben, amikor az eszkozoket nem a CSFK telephelyein kell hagyni,
fokozott figyelmet kell forditani a jogosulatlan hozzaférés megakadalyozasara, az adatok
esetleges modositasa, megrongalasa vagy ellopasa elleni védelemre.

A hordozhat6 eszkozoket az operacios rendszer lehetGségeivel élve titkositani kell.

A hordozhaté eszkozon tarolt adatokrol a CSFK rendszerében is szikséges masolatot
tartani.

Teenddk a hordozhaté eszkoz ellopasa esetén:



A hordozhaté eszkoz ellopasanak tényét, korulményeit jelenteni kell a rendszergazdaknak
és a kozvetlen munkahelyi vezetonek.

Az érintett jelzése alapjan a kozvetlen munkahelyi vezet6 intézkedik a rendérségi feljelentes
megtételérSl. A lopas észlelését kovetSen haladéktalanul jegyzokonyvet kell felvenni.
Amennyiben védend6 adatot is taroltak az ellopott eszk6z6n, szikség esetén az illetckes
adatvédelmi hatdsignal (NAIH) is jelenteni kell a lopas tényét.

12. Az informatikai rendszer alkalmazasanal felhasznilhat6 védelmi eszkdzok és
modszerek

12.1. A szerverszoba védelme

Elemi csapas, rongalds stb. esetén a halézati és szamitokozpontban bekovetkezett részleges vagy
teljes karosodaskor az alabbiakat kell surgésen elvégezni:

a még hasznalhato anyag mentése,

biztonsagi mentésekrol, hittértarakrol a megsérilt adatok visszaallitasa,

0jj adatfeldolgozasi helyiségek kialakitasa,

archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és izemszerd mikodését biztositani kell.
A mikodési biztonsidg megdvasat jelenti a szukséges alkatrészek beszerzése.
Az tzemeltetést, karbantartast és szervizelést rendszergazdak végzik, illetve rendelik meg
szakértd vallalkozastol.
A karbantartasi munkakat tervezetten, korultekintéen és gondosan kell elvégezni.
A munkak szervezésénél figyelembe kell venni:
o a gyarto el6irasait, ajanlatait,
O a tapasztalatokat,
0 a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat csak a rendszergazda engedélyével lehet elvégezni.

12.3. Szimitogépes hilozat védelme

A rendszergazda — annak érdekében, hogy a Kutatékézpont szamitogépes rendszere kiarokozas
ellen védett legyen — a f6igazgato jovahagyasaval jogosult arra, hogy:

barkit a halézat hasznalatabol kizarjon kirokozasra utalo alapos gyanu felmeriilése esetén,
megtekintsen, 4atmasoljon, megvaltoztasson, vagy toroljon barmely fajlt, amely
kapcsolatban van a rendszer vagy a halézat jogosulatlan hasznalataval,

ellendrizze a szamitégépes rendszereket, helyi halozatokat és a Kutatokozpont halozatot,
indokolt esetben leallitsa vagy atkonfiguralja, illetve birmely egyéb sziikséges intézkedést
megtegyen a mikodés biztositisahoz.

A virusos, a halézat biztonsagit veszélyeztetd email-ek bejutisa ellen spam- és egyeb
levélsziirok iizemeltetésére, bizonyos csatolmany tipusok letiltasara.

A legmagasabb szint( védelem érdekében szigort tizfal szabalyok beallitasara.

A felhasznal6 a tizfalon kiviil esé halézatrél VPN-nel kizarélag a rendszergazda altal el6irt
szabalyokkal konfiguralt és a munkaillomasra telepitett védelmi szoftverrel ellatott
munkaallomasrél, sajit kulccsal és felhasznaléi azonositval érheti el a Kutatokozpont



belsé halézatit. A kivilrol valo elérés soran is koteles betartani az IBSZ-t. Nem
megfelelen beallitott munkaallomasrdl vald bejelentkezés esetén a rendszergazda jogosult
felfuggeszteni a felhasznal6 CSFK halozati hozzaférését a hiba kijavitasaig. A VPN
kapcsolatot kizarolag védett, jelszoval ellatott halozatbol szabad kezdeményezni, nyilt
elérésti halozatbol — pl kavéhazi, repulotér, sth. vezeték nélkuli halozat — a Kutatokozpont
belsé halozatara kapesolodni tilos.

12.4. Az informatikai feldolgozis folyamatinak védelme

A szerverek rendszergazda jelszavat védett helyen kell tarolni, a hozzaférést naplézni, dokumentalni

kell.

A védendé adatokra kiterjedGen:

az adatbevitel hibatlan miszaki allapoti berendezésen torténjen,

tesztelt adathordozora lehet adatallomanyt menteni,

a bizonylatokat és adathordozokat csak e célra kialakitott és megfelelé tarol6 helyeken
szabad tartani,

lehet6ség szerint olyan szoftvereket kell alkalmazni, amelyek rendelkeznek ellenérzo
funkcidkkal és biztositjak a rogzitett tételek visszakeresésének és javitasanak lehetoségét is.
a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozzi a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).

az adatok bevitele soran alapelv: azonos allomany rogzitését és ellenorzését ugyanaz a
személy nem végezheti.

A védendé adatok adatrogzitési folyamatahoz kapesol6dé dokumentaciok lehetnek:

adatrogzitési utasitasok,

ellenérzé rogzitesi utasitasok,

teszteld és torlo programok kezelési utasitasai,

megdrzési utasitasok,

gepkezelési leirasok.

A dokumentaciok eléallitasaért és megorzéséért az adott szervezeti egység vezetdje felel6s.

12.5 Adathordozok védelme

Az adathordozék logikai védelmét az operacis rendszer és az ehhez tartozoé ellenorzo, file-kezeld
rutinok alkalmazasaval lehet biztositani.

A kozponti informatikai eszk6zok tizemeltetéséért az informatikai koordinator a felelSs.

Kételes gondoskodni a feldolgozisok igényeinek megfelelé adathordozok biztositasardl,
beleértve a biztonsagi masolatok eszkozigényeit, illetve az tizemeltetés biztonsagat noveld
generacios adatallomanyok alkalmazasat is.

Az adathordozokat a gyors és egyszer elérés, a nyilvantartis és a biztonsig érdekében
azonositoval kell ellitni. Az azonositokat mind emberi, mind informatikai olvasisra
alkalmas formaban kell feltuntetni.

Az operaci6s rendszer adta lehetSségek figyelembe vételével biztositani kell a kiilsé és belsé
cimek azonossagat.



A védendd adatok tarolasara szolgalé adathordozok elhelyezése:

o 2 védendS adatok tirolasira szolgilé adathordozok elhelyezésére a géptermen kiviili
muszaki-, tz- és vagyonvédelmi eléirisoknak megfelelé helyiséget kell kijelolni, illetve
kialakitani.

e adathordozot a részleghdl ki-, illetve oda bevinni csak az informatikai koordinator vagy
rendszergazda engedélye alapjan lehet.

A védendé adatok tarolasira szolgald kilsé adathordozokrdl nyilvantartast kell vezetni.

e Az azonosito adaton kiviil a felirds és megdrzés datumart, védettség tényét, jogosultsagi €s
illetékességi adatokat, valamint az adathordozé kiadasara és visszavételezésére vonatkozo
informaciokat kell tartalmaznia.

e A nyilvintartisnak naprakészen kévetnie kell az adathordozdk fizikai mozgasat.

® A nyilvintartas vezetéséért az a részlegvezetd felel, akinél az adathordozok felhasznalasra
kertltek.

A védendé adatok tarolasara szolgal6 adathordozok megorzése:

e Az adathordozdk megdrzési idejét a koziratokrol, a kozlevéltarakrol és a maganleveéltari
anyag védelmérdl szolé tobbszoér modositott 1995. évi LXVIL térvényben foglaltak,
tovabba a Kutatékozpont Bizonylad rendjében és Iratkezelési szabalyzataban foglaltak
alapjan az adatkezeld hatarozza meg.

A védendd adatok tirolasira szolgal6 adathordozok karbantartasa:
e A védendd adatokat tartalmazd adathordozdkat évenként tisztitani kell és ellendrizni azok
allapotat, eloregedését.

Selejtezni kell:
e a fizikailag sériilt, javithatatlan, a gyari, raktirozasi hibabdl kovetéen felhasznalasra
alkalmatlan (deformalddott) belsé vagy kils6 adathordozot.

Adatmegsemmisités:
e A selejtezésre leadott, adattirolisra alkalmatlan adathordozokat fizikai roncsolassal
hasznalhatatlanna kell tenni.
e Bizalmas adatokat, felhasznaléi és rendszerprogramokat tartalmazé adathordozokrol, térlé
programokkal kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezést a Kutatékdzpont felesleges vagyontirgyak hasznositasinak és selejtezésének
szabalyzata, valamint iratkezelési szabalyzata alapjan kell lefolytatni.

Sokszorositas, masolas:
e Sokszorositast, masolast csak az érvényben lévé rendeletek szerint szabad végezni. (Az
{izemi masolds nem minGsiil masolasnak.)
e Biztonsagi illetve archiv adatallomany eléallitasa masolasnak szamit.

Leltarozas:
e Az adathordozdkat az Eszk6zok és forrasok leltarkészitési és leltirozasi szabalyzataban
foglaltaknak megfelelen kell leltarozni.



12.6. Mentések, file-ok védelme

Szerverek mentése:

Az informatikaban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védelmében
meghatarozé jelentéségl a biztonsigi masolatok készitése a kozpont szervereken.

A mentések folyamata:

A mentéseket meghatarozott id6kozonként a szerverekrdl kozponti ment6 szoftverrel kell
végrehajtani.

A mentésbél a rendszerek, a szoftverkdrnyezet beallitisainak, valamit a tarolt adatoknak
teljes korien visszallithatonak kell lennie a mentés pillanatanak allapotara.

A szerverek esetében az adatokat lehetség szerint a szamitégépteremtol fizikailag
elkiloniilt helyiségben 1évé helyre kell menteni, és a szerverterem tzterétol elkiiloniild
térben, tizbiztos helyen kell tarolni.

A szerverek mentését legalabb hetente, illetve a halozati aktv eszkozokér a beallitas
valtoztatasakor kell elvégezni.

A mentett adatokhoz csak az arra jogosultak férhetnek hozza.

A személyi anyagok, a f6kényvi kényvelés, a pénztari konyvelés és az egyéb analitikus
nyilvantartasok adatainak mentését a Kutatokozpont Szamviteli Politikdja és Szamlarendje
szabalyozza.

Munkaallomasok mentése:

A munkaillomasokon a mentéseket meghatarozott id6szakonként el kell végezni. Ezert a
gép leltar szerinti hasznaléja felel. Az archivalisban az informatikusok segitséget nyujtanak.
A munkik sorin keletkezett adatok, illetve létrehozott dokumentumok mentése az azokat
létrehozé munkatarsak (felhasznalok) feladata.

Az adatallomanyok file-védelme soran gondoskodni kell arr6l, hogy azok ne kirosodjanak.
A fontosabb file-okat tartalmazé adathordozokrol masolatot kell idonként késziteni.

12.7. Szoftver védelem

Rendszerszoftver védelem:

Rendszerszoftver alatt az informatikusok altal Gzemeltetett szervereken installalt
szoftvereket értjuk.

Az tizemeltetésért felels vezetének biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkoényvtarak mindig hozzaférhetok
legyenek a felhasznalok szamara.

Az tizembiztonsag érdekében tartalék opericios rendszerrel kell rendelkezni, amely szikség
esetén azonnal betolthetd legyen.

A rendszerszoftver modositisihoz az tizemeltetésért felelos vezeté engedélye sziikséges.
Név szerint kell kijel6lni azokat a személyeket, akik a rendszerszoftverben médositasokat
vegezhetnek.

A vialtoztatasokrdl nyilvantartast kell vezetni.

Felhasznaléi programok védelme:

A felhasznalé az altala hasznalt munkaillomasra csak indokolt esetben kaphat
rendszergazdai jogosultsagot.

A felhasznaldi programok védelmérdl az azokat létrehozo illetve telepitd dolgozonak kell
gondoskodnia az operaciés rendszer lehetéségeit kihasznalva.

A munkaallomasokra csak jogtiszta programokat szabad telepiteni.



13. Felhasznal6- és jogosultsagkezelés

Az informatikai rendszer hasznilatival valé visszaélés kizarasa érdekében a Kuratokézpont
hilézatin minden felhasznalonak egyedi felhasznaldi azonositoval és az ahhoz tartozé jelszéval kell
azonositania magat.

13.1. Felhasznailo

e a Kutatékézpont dolgozdja, de igazgatdi engedéllyel killsé személy is kaphat felhasznaloi
azonositot (,,vendégkutatd™).

o A felhasznaléi azonositok kiadasa kdzpontilag torténik minden rendszer esetében.

¢ Felhasznal6i azonositét a rendszergazdatdl irdsban kell igényelni (3. sz. melléklet).

e Azonosité igénylésekor egyértelmien meg kell hatirozni a jogosultsagot birtoklo, azért
felel6sséggel tartozd személyt. Ellendrizni kell, hogy az igényl6 jogosult-e a felhasznaloi
azonosito igénylésére.

o A felhasznalonak alairasaval kell igazolnia, hogy a hasznalat feltételeit és szabalyait
megismerte, és azokat magara nézve kotelezének tekinti.

¢ A munkahelyi vezetSnek alairdsaval kell igazolnia, hogy az igényl jogosult az informatikai
rendszer hasznalatara.

e Vendégkutatd” esetében a munkahelyi vezetd szerepét a vendéglato tolt be és felelosseget
vallal a felhasznaloi azonositoért. A vendégkutato igényls lapjat az engedélyezd igazgatoval
is ala kell iratni. A ,vendégkutatd” tivozisa utan a felhasznaloi azonositot meg kell
szuntetni.

e Adminisztratori — rendszergazda — feladatokat ellité személyek részére a normal
felhasznaldi feladatok ellatasara és adminisztracios célokra kulon azonositot kell 1étrehozni.

o A felhasznaldi azonositor le kell tiltani, ha azzal visszaélés tortént, és az esetet ki kell
vizsgalni.

e A felhasznaléi azonositokat a rendszerbdl torolni kell, ha a felhasznalé mar nem a
Kutatékézpont dolgozéia, illetve egyéb okok miatt mar nines a rendszer hasznalatahoz
joga. A munkahelyi vezetd kotelessége a rendszergazdat értesiteni, aki elvégzi a szitkséges
teendSket — adatallomanyok mentése, felhasznaloi azonosito torlése.

e A Kutatokdzpontban a sokféle tevékenység miatt az egyes felhasznalok szamitastechnikai
igényei eltérnek, ezért egyedi megfontolis alapjan a munkahelyi vezets a rendszergazda
segitségével hatirozza meg a rendelkezésre bocsatott eszkozoket.

e A Kutatékozpont informatikai rendszerében a felhasznal6i szerepkort betolté munkatarsak
szamara biztositott egyedi szdmitistechnikai kornyezet elemeinek listijat a rendszergazda
folyamatosan karbantartja.

e A kiadott informatikai eszkéz illetve jogosultsag személyhez és munkakorhoz kotodik. A
munkakor megvaltozasit vagy a munkavallalé munkaviszonyanak megszinését, illetve
tartds sziinetelését a munkahelyi vezetd koteles a rendszergazdanak jelenteni, aki — a
munkahelyi vezeté jovahagyasaval — intézkedik az eszk6zok kezelésérdl és szikség esetén
athelyezésérdl.

e Az egyéni hasznalat informatikai er6forrasokhoz csak az a felhasznalo térhet hozza, aki
azt név szerint megkapta.

e A jogosultsigok kiosztisat a vezetd kezdeményezi a felhasznalé felvételekor, illetve amikor
ezt a munka- és/vagy feladatkorében bekévetkezett valtozasok indokoljdk. Ennek
beallitisatol kezdve kizardlag az adott felhasznilo felel az egyéni hasznalati erdforras
hasznalataért, arra tovabbi jogosultsag nem adhato.



13.2. Speciilis felhaszndlo

e A specialis — pl. halézati adminisztracio, jogosultsag kiosztas, stb. — feladatokhoz tartozé
jogok alapértelmezésben a rendszergazdat illetik meg, de hivatalos megallapodas alapjan —
igazgatol engedéllyel, munkakori leirasban is megfogalmazva - mas személynek atadhatok.

e Amennyiben a rendszergazda ugy itéli meg, hogy a specialis feladatokat ellato szemeély a
rendszer biztonsagat veszélyezteti, joga van a kiemelt jogok hasznalatanak lehetoségét
felfiggeszteni, és koteles haladéktalanul beszamolni az igazgatonak vagy helyettesének.

13.3. Felhaszndloi azonosité megsziintetése, megtartisa

A Kutatokozpont altali alkalmazas megszinése maga utan vonja a felhasznaléi azonositd
megszunését is. Ezek alol azonban igazgato engedéllyel az alabbi esetben lehetnek kivételek:

e nyugdijazas,

¢  MTA-hoz, ELKH-hoz vagy masik ELKH intézményhez atigazolas,

e létezd projekt fenntartisa miatt.

Ezekben az esetekben a jogosultsagot évente feltl kell vizsgalni és ki kell jelélni egy munkahelyi
vezetot, aki alairasaval igazolja, hogy a felhasznaloért felelosséget vallal. Az igy megtartott
felhasznaloi azonositok tulajdonosaira is vonatkozik az IBSZ, aminek tudomasul vételét alairasaval
kell igazolnia.

Teenddk felhasznaldi azonosité megszintetése esetén:

e gondoskodni kell az adatok mentésérdl és atadasarol,

e a rendszerhez val6 hozzaférés megszuntetésérol.

e Mindsitett kutatd munkaviszonyanak megszinése esetén lehetoséget kell adni a beérkezo
email-ek atiranyitasara. A felhasznalé ifrasban rogziti, hogy milyen email cimre kéri az
atiranyitast és alairasaval igazolja, hogy a megadott email cim az 6 kizarolagos hasznalataban
van. A megadott email cimb6l egyértelmuaen ki kell deriilnie, hogy a postafiok az alairohoz
tartozik (4. sz. melleklet).

® A postafick megszinésérol valo tajékoztatasként javasolt valasziizenet beallitasa, melyben
leirasra keriill a munkat atvevo email cimérdl illetve a tavozo munkatars 1j email cimérdl.

e Korabban létezé felhasznaloi azonositot a Kutatokozpont 5 évig nem adhat Gjra ki.

e Az adminisztrativ munkat veégzo munkavallalo — Gazdasagi Igazgatosag, igazgatol
titkarsigok — email postafickja és a munkakoréhez kapcsolodé adatallomanyok a
munkavallalo kilépésekor a munkahelyi vezets altal kijelolt kollégaval megosztasra kerl.
Ennek tudomasulvételérol a munkavallalé a munkaba 1épéskor nyilatkozik (5. sz. melléklet).

13.4. A felhaszndlor azonositok kezelésének szabdlyai

e A felhasznalok csak sajat azonositoval hasznalhatjak a halozatot.

e A felhasznalo felel a rabizott felhasznaloi azonosité és az ahhoz rendelt jogok
biztonsagaért. Az azonositd hasznalata masnak még a tulajdonos jelenlétében sem
engedhetd at.

* A felhasznal6i azonositohoz tartozé jelszot csak annak birtokosa és a rendszergazda
ismerheti. Jelszavakat (password) ugy kell megvalasztaniuk és kezelnitk, hogy ahhoz mas
ne juthasson hozza.

¢ Amennyiben a rendszer lehetove teszi, javasolt a kétfaktoros azonositas hasznalata.

e A felhasznalot jelszavanak atadasara mas felhasznald szamara senki sem kérheti.



e Amennyiben felmerul a gyant, hogy a jelsz6 masok udomasara jutott, Ugy azt azonnal meg
kell valtoztatni.

e Amennyiben valaki észleli hogy masok kisérletet tesznek a felhasznaloi jelszavaik
megszerzésére, azt azonnal jelezni kell a rendszergazdanak.

e Mas személy jelszavinak vagy adatainak megszerzésére iranyulé cselekedet sulyos fegyelmi
vétség.

e A felhasznaléi azonosité tulajdonosa elsédlegesen felel az azonosito hasznalataval
elkovetett szabalytalansagokért. Akkor is felelésségre vonhatd, ha bebizonyosodik, hogy
azt nem 6 hasznalta, de gondatlansaga folytan jutott jelszava illet¢ktelen kezekbe.

o A felhasznalé a szamitégépes munkahely elhagyasakor koteles kilépni a halozatbol, s az
utolsonak tivozé a helyiséget bezarni

13.5. Felhasznilo személyiségi jogai

o A felhasznalé személyiségi jogait és a levéltitkot a hal6zat tizemeltetGje tiszteletben tartja,
ett6l eltérni csak a torvény altal meghatarozott esetekben lehet.

o A felhasznilék védett adataihoz hozzaférni csak technikai vagy biztonsagi okokbol szabad,
de ilyenkor is csak a feltétlentl szikséges mértékben, ¢és az érintettek megfelel6
tajékoztatasaval. Erre csak a rendszergazda jogosult, aki az ily médon tudomasara jutott
informaciokat nem hozhatja nyilvanossagra, valamint masokkal nem kozolheti.

14. EllenGrzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévo veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést
végzb szervezet egység vezetdi folyamatosan ellenérzik.

15. Zar6 rendelkezések

Az Informatikai Biztonsagi Szabalyzat 2020. februar 20-tSl hatilyos. E napon a 2018. évi
Informatikai Szabalyzat hatalyat veszti.



Mellékletek

1. sz. melléklet
Csillagaszati és Foldtudomanyi Kutatokozpont

Gazdasagi Igazgatosag haloézatinak védelme

A Gazdasagi Igazgatosag (GI) halézatat fokozottan védeni kell.
A GI részére kialakitott virtualis helyi halozatot (VLLAN) kizarolag a GI munkatarsai hasznalhatjak
a részukre kiosztott jogosultsagokkal.

\ GI VLAN-ba dlos hordozhato eszkézoket csatlakoztatni — notebook, pendrive, kiilsé
adathordozo -, amiket mas halézatokban is hasznalnak.
A GI szamitastechnikai eszkozein kivétel nélkil folyamatosan frissitett viruskeresé programnak
kell futnia.

A GI VLAN-ra csatlakoztatott eszk6zoknek szigorian beallitott tizfal mogott kell lennitik.

A GI munkatarsainak a hasznalat kezdetekor illetve a valtozasok esetén kilon oktatasban kell
részesulniuk, amit dokumentalni kell.

\ Gl VLAN halozatara csatlakoztatott  szamitogépek internet hasznalatat
Kutatokozponti munkavégzesre szabad hasznalni, egyeb honlapok felkeresése szigoruan tilos.

kizarolag



2. sz. melléklet

A szerverszoba rendje

1. A szerverszobaban az oda munkavégzéste beosztottakon kiviil csak az alabbi személyek

tartozkodhatnak:
a. az intézmény vezetdje
b. a tiz- és vagyonvédelemért felel6s reszortfelelosok.

2. Mis személyek benntartézkodasit csak az intézményvezetS, vagy az informatikai
koordinator engedelyezheti.

3. Uzemeltetés alatt az ajtokat allandéan becsukva, izemidén kivil pedig zarva kell tartani és
a kulcsokat le kell adni.

4. A gépterem kulcsat csak az informatikai koordinator altal 6sszeallitott kiilon listan szerepld
személyek kaphatjak meg.

5. Munkaidén kivill idegen személy csak az intézmény vezetSjének (tavolléteben

helyettesének) engedélyével tartézkodhat a gépteremben.

A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS!

SZIGORUAN TILOS a gépterembe égé cigarettaval belépni, illetve ott dohanyozni!

A gépterem takaritasat csak az arra el6z6leg kioktatott személyek végezhetik.

A berendezések belsejébe nyalni TILOS! Barmilyen nem a gépkezeléssel 6sszefiiggo

beavatkozast csak a rendszergazdak végezhetnek. Ez aldl csak a szervizek szakemberei

kivételek.

10. Az informatikai eszkozoket csak rendeltetésszerten és kizardlag az ltemezett munkak
elvégzésére lehet hasznalni.

11. A gépteremben elhelyezett adathordozokhoz rendszergazdikon kiviil, illetve azok
engedélye vagy jelenléte nélkiil senki nem nyulhat.

12. A gépterembe adathordozokat csak rendszergazdak vihetnek be, illetve hozhatnak ki
onnan.

13. Az elektromos halézatba mas - nem a rendszerekhez, illetve azok kiszolgalasahoz tartozo -
berendezéseket csatlakoztatni nem lehet!

14. A gépteremben elhelyezett jelzéberendezések (klima, tliz- és betorésjelz6) muszaki dllapotat
folyamatosan figyelni kell az ott dolgozoknak, és barmilyen rendellenességet észlelnek,
azonnal jelenteni kell a mikodésukért felel6s megbizottaknak.

15. A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a
szitkséges muszaki feltételeken kiviil a balesetmentes hasznalat, a szakszeriség, a vonatkozo
érintésvédelmi szabvanyok és az esztétikai kovetelményeket. Nem végezhetd olyan javitas,
szerelés, atalakitas vagy barmilyen beavatkozis, amely nem elégiti ki a balesetvédelmi
eléirasokat.

0 w0 o

A fenti rendelkezések megsértése esetén fegyelmi felelGsségre vonas kezdeményezheto.



3. sz. melléklet

Felhasznaloi név és jelszo igénylés
a CSFK informatikai rendszerének hasznalatihoz
(Application for user name and password for the CSFK information system)

Csak munkahelyi vezeto alairasaval érvényes! Kérjiik olvashatoan kitolteni!
(Valid only with signing of workplace leader! Please fill it out legibly!)

Felhasznalo6 neve (full name)*:

Intézet (institute)*: CSFK/CSI/ GGI/ FGI/ FTI (megfelelé alahuzand6)

Munkahelyi vezetd vagy vendéglatd (workplace leader or host)*:

Munkavégzés helye — telephely (site)*:

Iroda v. labor (office):

Elérhetéség (munkahelyi telefon vagy mobil) (phone number)*:

Munkakor (scope of activities)*:

Munkakor betsltésének kezdete (starting date)*:

Foglalkoztatas jellege (status)*: hatdrozatian / hatarozott / vendég (megfeleld alahizando)
Foglalkoztatds vége (end date of status):

Igényelt hozzaférések, jogosultsagok (applied accesses and authorities):
CSFK cimtar azonosito (username in CSFK):

Email ¢cim (email address):

Egyéb email cimek (other email addresses):

Egyéb alkalmazasok (other accesses):

Kelt (date): ..ooiiiriei i e,
Munkahelyi vezet6* igazgato (vendég esetében kotelezo)
(workplace leader) (director, obligatory for guests)

Dolgozéi nyilatkozat (Statement of employee)

Tudomasul veszem a CSFK Informatikai Biztonsagi Szabalyzata elveit, el6irasait elolvastam,

azokat magamra nézve kotelezonek fogadom el. (I take notice and accept the Regulation of Information
Security of CSFK.)

Hozzajarulok, hogy a CSFK a fenti adataimat térolja, azokat az informatikai szolgaltatasok

hasznalata soran azonositashoz felhasznalja, de azokat harmadik félnek ki nem adja. (I agree to
store and use for authentication my data using the information system of CSFK, but they must not be given to third
party.)

Felhasznalo (user)
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Igénylés emailek atiranyitasara az csfk.mta.hu levelez6 szerverrél privat email cimre
munkaviszony megsziinése esetén

.......................................... (név) kérem, HOBY 2 ivoievnivsasimmans isvisanvamonsisinvasse
felhasznaloi azonositomra érkezé emaileket az alabbi privat email cimemre tovabbitsak:

EIEIAIL CTEIITS & oowsomrs omssmminie esiotetase.sosinie aie mtu osessisertusss dyecs assnsadd bme i i s s 0 AT P R PR e s

*A megadott email cimbdl egyértelméen ki kell dertilnie, hogy az alair6hoz tartozik (pl. szerepel

benne az alair6 neve).
Alairasommal igazolom, hogy a megadott email postafickhoz kizarolagos hozzaférésem van.

datum:



5. sz. melléklet

Dolgozéi nyilatkozat email postafiok megosztasra

.......................................... (név) tudomasul veszem, hogy a CSFK-val valo

munkaviszonyom megsziinése esetén a

nevil postafiokom tartalma tdvozédsom utan a munkahelyi vezeto altal kijelslt

kollégaval megosztasra kertil.

datum:

munkahelyi vezet6 alairasa

Dolgozéi nyilatkozat megosztott postafiok kezelésérol

.......................................... (név) tudomasul veszem, hogy a fenti postafiok tartalmat a
munkahelyi vezetdm utasitdsara megosztjik velem és kijelentem, hogy annak tartalmat
kizarolag munkahelyi feladatokkal kapcsolatos célra hasznalom, azt bizalmasan kezelem.

datum:

felhasznalé alairasa



