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Bevezet5

A Neumann Jinos Sz6mit6g6ptudorn,lnyi Titsasdg,,IT Biztons6g koz6rthet6en" c. kiadv6nya -
lrrrlr:.://rriszt.ir,r lrrr/rrr'bli,rnr/it-l)izr,,nsag k,rzcrth(t,,crt - zlapi6.n megadjuk n6gy. sokszor nem
egy6nelmien haszn6lt fogalom definici6)6t.
Adatbi4onsdg a szimit6g6pes tendszerekben t6tolt adatok bizalrruss6g6nak, s6rtedens6g6nek 6s

rendelkez6ste 6llisinak megteremt6se (nem foglalkozik u alkabnzisok 6s a kisegit6 betendez6sek

- pl. sziinetmentes 6ramforris - biztons6gival)
Infonzatikai bi<tlnrrig az tnfonnicios rendszerekben tirolt adatok 6s a feldolgozishoz haszr-'dlt
hatdveres 6s szoftr.eres er6fon6sok biztons6gira vonatkozik.
Infonzdritibi{onsig t6nyek, utasitisok, elk6pzel6sek emberi vagy g6pi riton {orrnalniit, tovibbit6si,
feldolgoz6si vagy tArohsi c6l6 reprezentinsai bizalrnassiginak, s6rtedens6g6nek 6s rendelkez6sre

6llisinak megteremt6se.
Adatuidelen: szem6lyes adatok jogszeni kezel6s6g az ltintett szem6lyek v6delm6t biztosit6
alapelvek, szabilyok, eljirisok, adatkezel6si eszkozok 6s m6dszerek osszess6ge.

Az eszm6nyi Informatikai Biztonsigl Szabilyzat kiterjed minderue, amit az NJSZT ,,IT Biztonsig
koz6rthet5en" c. kiadvinya tanalmaz - https:/ /r'riszt.hu/hu/r'ebtbrm,/it biztonsag kozerthctoen -
, rrgymint: Bi{on:,igi a/apfogalnak @btonsig, Krben6r, Nemzeti Kiberv6delmi Int6zet, A biztons6g
koncepcion6lis megk<izelit6se, Infornuici6kdt6riumok), hfomici,irendsT.erek (F{atdveres
infrasmrkr.ira, Alkaknazisok, szoQiltat6sok flsmeretszerz6s 6s kapcsolatteremt6s intemeten,
Elektronikus iigfint6z6s] Sz6mit6g6p hil6zatok), f'eryeget*ek, tinaddsok S.osszindulat6 szoftvetek,

Jellemz6 timadisi forrrrik 6s m6dszetek), Feryegetettsigi u tinadii tundek (Szem6lyes adatokat 6rint6
incidensek, E-mail fenyegetetts6gek, kin6kony programok 6s botnetek, Mobileszkozok
fenyegetetts6gei, Zsarol6virusok (R ansomwate), I fidekn kialakitisa (Felhasznil6k fe1el6ss6ge az

incidensek, biztonsigi esem6nyek sorin, A bizalmass6g [Biza1mass6g az opetAci6s rendszerben,
Merevlemezek 6s USB-lemezek titkositisa, Titkosilis irodai ptogtamcsomagokban, Bizalmass6g
tomoriteft illominyoknil], Hllozat €s bizalrrussig $7ozz6f€r6.s-v6delern, jelszavak, hitelesit6s,
WiFi eszkoz biztons6gi beillitisai, E-mail, Azonnali iizenetkirld6s, 'l:6zfalak), Adatv6delmi
megfontolisok [V6delem bong6sz6s kozben, A litogatott oldalak biztonsiga, Aktiv tartalmak 6s a

biztonsig, A bong6sz6ben tirolt adatok brztortslga, Bizalrnassigi eszkozok kozoss6gi oldalakon,
Az adatok v6gleges tor16sel, A s6rtedens6gr6l [Digit6lis al6iris, Kivonatok (rash-ek)], A
rendelkez6sre illis megteremt6se [Fijlok biztonsigi ment6se, V6delem az iramellltas hib6i ellen],
Komplex megkozelit6st ig6nyl5 fenyegetetts6gek 6s v6delmi megoldisok [V6gpontv6delem 6s

virusv6delem, Biztonsigos Intemet bankolis, Biztonsigos bankk6rtya haszl:'|lat - intemetes
fi.zet6s, Intemetes zaklatis]).

A gyakorlatban az Informatikai Biztons6gi Szabilyzat nem tud teljes lenni. A CSFK Informatikai
Biztonsigi Szabilyzata a kutat6kozpont infomatilusai 6ltal javasolt k6rd6sekre koditoz6dik.

Adatnak tekinthet5k a szimokl<al 1efuhat6 dolgok, melvek szimitistechnikai eszkozoklel
rogzithet6k, feldolgozhat6k, 6s megjelenithet5k. Gyakorlatrlag b6rmilyen jel potenciilisan: adat.
Ebben a szabilyzarbzn ,,adat"-tak a rl,agyat jogi gyakodat szerinti adat-definici6t tekint)iik. A
szabilyzatban az 6n ,,v6delmet 61ve25", ,,v6dend5" adatok koz6 a kutatisi megfigl el6si adatok csak
akkor tartoznak bele, ha az trtt|zeigazgat6 azt kifeiezeften k6ri.
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BEVEZETO

IT biztonsig

INFORMATIKAI BIZTONSAGI SZAB ALY ZAT

+A Csillag6szati 6s Foldtudorninyi Kutat6kozpont (tovibbiakban Kutat6 ozpont) Informatikai
Biztons6gi SzabiiyzztiLt (tovibbiakban IBSZ) az informacros elkezdsi jogr6l 6s

rendelkez6sete
b6 a megfelel6 szintff

informatikai bztonsigi v6delem biztosithat5siginak 6rdek6ben a kove k szerint hatirozorn

1. Az Informatikai Biztons6gi Szabhlyzat c6lia

inforrnlcr6szabadsigr6l sz6l6 2011. 6vi CXII. torv6ny Qnfow.) vona
figyelemmel - az informatikai hil6zat irzemeltet6s6nek, haszndlatinak, tovi

Az IBSZ ilal biztosithat6:
o a titok-, munka-, vagyon- 6s trizv6delemre vonatkoz6 v6delmi int6zk
o az izemeltetett informatikai tendszerek rendeltet6sszeni hasznilata,
o az izembbtonsigot szolgil6 katbantartis 6s fenntarris,
o az adatok informatilai feldolgozisa 6s azok tovibbi hasznosit6sa

felhasznil6sb6l szirmazo h6trinyos kovetkezm6nyek megsztntet6
m6n6kre val6 csokkent6se,

o az adatallominyok tartalmi 6s formai 6ps6g6nek meg5rz6se,

o tz alkakrnzon programok 6s adat6llorninyok dokumenrici6inak n
o a munkaillornlsokon lek6tdezhet6 adatok kot6nek megharirozisa
o az adatdlomAnyok biztonsigos ment6se,

o az informatikai rendszetek zavartalan i.lzemeltet6se,

Az IBSZ alapvet5 c6lja, hogy az informatikai rendszer alkalmaz sd sorin biztositsa a

Kuat5kozpontnil az adaty6delem alkotrrrinyos elveinek, az adatbiztonsirg kovetelm6nyeinek az

6rv6nyesiil6s6t, s megakad6lyozza a iogosulatlan hozzif|tist, az adarok megvdltoztatisit 6s

jogosulatlan nfih-inossigra hozatzlh. Az IBSZ alapvet5 c6lia tovd,bbi az informatikai
infrasm:ktuta bizalmassiginak, s6rtedens6g6nek 6s folyamatos rendelllezisre il.lisdnak 6s

fu nkcionalilis6nak a fenntart6sa.

dtisek betartisa,

sor6n az illet6ktelen
pe, illewe mininuilis

,rrJ;" tartasa,

tatrzz a az adatv6delem

o a feldolgozis folyamat6t fenyeget5 vesz6lyek megel5z6se, elh6rit6sa,

o az adatv6delem 6s adatbiztons6g felt6teleinek megteremt6se.

A szabilyzatban meghatirozott v6delemnek mfikodnie kell az

lemlll sirnk eg6sz id6tar'rama alatt a megtervez€sirkt6l kezdve az irz
felhaszn6l6sig.

A jelen IBSZ az adawldelem iltalAnos 6rv6nyff el5irlslt tanalmazza, rnegha

6s adatbiztonsig felt6telrendszer6t.

2. Az ltfotmatikai Biztonsigi Szab lyzat b,atfilya

2.1. Szemilyi hatzilya

i.,f.r}.rrtik"i rendszetek
emeltJt6si:kon keresztiil a

I

mcg:



Az IBSZ szem6ly"i hatalya a Kutat6kozpont valamennl-i f5- 6s r6szfoglalkozAst dolgoz6ifua, a

Kutat6kozpontban tanul6, dolgoz6 egyetemi hal1gat6kra, egyiittmrikod5 6s onk6ntes kutat6kra,
illetve az informadkai elj6r6sban r6sztvev5 rn:is szervezetek dolgoz6ira egyarint kiterjed.

2.2. Titgyi batd$a kitejed

A kutatisi megfigyel6si adatok abban az esetben kedi,lnek a v6dend5 adatok koz6, ha ere
vonatkoz6an 

^z 
;rrtezer]lg?:zg to ir,sbel-i nldatkozatot tesz.

Az IBSZ terirleti, szem6lyi 6s titgyi hatilya kiterjed a GazdasigS lgtzgat6sigra. A GazdasigS

Igazgat6s6ggal szerz5d6ses viszonyban 6s nem munkajogi kapcsolatban ill6k eset6ben a

szetz6d6skot5nek gondoskodnia kell ar6l, hogy a szerz5d6sekben az IBSZ megfelel5 el5irisai
kcitelezetts6gk6nt megjelenienek.

Az IBSZ rendelkez6seit minden ri)onnan iizembe helyezett informatikai rendszer eset6ben teljes

korrien alkalmazni kell. A szabilyozin hatiiyba l6p6s6nek id6pontj6ban rrrir tzemeltetett tendszet
eset6ben egyedi elt6r6s itmeneti id6szakra megengedhet5.

3. Az ada*ezel6s sot6n haszn6lt fontosabb fogalmak

Az adatl<ezel6s sorin hasznilt fontosabb fogalrnak

Adatbiztonsdg: Az adatok jogosuladan megszetz6se, m6dositisa 6s tonktet6tele elleni mriszakr 6s

szervez6si int6zked6sek 6s elj6rdsok egyiittes rendszere.
Adatfeldolgoz6s: Az adatl<ezel6si miveletekhez kapcsol6d6 technikai feladatok elv6gz6se,

fuggedeniil a mriveletek vtgrehajtisithoz alkalmazott m6dszert6l 6s eszkozt6l, valamitt tz
zlkakrnzis hely6t6l, felt6ve hogy a technikai feladatot az adatokon v6gzik.
Adatgazda: Felel5s az 6ltala kezelt adatok6n, tovibbi jogosult az adatok rnin5sit6s e vagy osztdyba
sorolisa elv6gz6s6re.
Adatkezel6s: Az alkalna.zott eljir6st6l fuggedenirl az adatokon v6gzett bitmely mrivelet vagy a

mriveletek osszess6ge, igy kiiLlonosen gyijt6se, felv6tele, rogzit6se, retdszetezlse, tirolisa,
megviltoztatasa, felhaszn6lisa, lek6rdez6se, tovibbitisa, nyilvinossigra hozatalz, osszehangolisa
vagy osszekapcsolisa, zirolisa, to 6se, megsemmisit6se, valamint az adatok tovibbi
felhasznilisinak megakad6lyoz6sa, az adlrokkal kapcsolatos f6nyk6p-, hang- vagy k6pfelv6tel
k6szit6se, valamint a szem€ly azotosit6sira alkalmas fizikai jellemz6k rogzit6se.
Adatkezel6: Az a szem6ly, aki vagy amely onill6an vagy misokkal egyitt az adatok kezel6s6nek

c6ljit meghatito zza, az adatkezelisre @ele6rtve a felhasznilt eszkozt) vonatkoz6 dont6seket
meghozza 6s v6grehajtja, vagy az iltala megbizott adatfeldolgoz6val r'6gehajtatja.

o a v6dend5 adatok telies kor6re, felmedi,l6sirk 6s feldolgozisi helyii{<t5l, idejirkt6l 6s az

adatok fizikai megjelen6si fotmAl6t6l fuggedenirl,
o a Kuat6kozpont nrlaidonaban l6v5 (=leirir6ban szetepl6), i)le6,e az 6ltala b6telt

valamennyi informatikai berendez6ste, valamint a g6pek mriszaki dokumendci6ira,
o az informatikai folyamatban szerepl6 osszes dokument6ci6ra (fejleszt6si, szervez6si,

progamozisi, iizemeltet6si),
. a rendszer- 6s felhasznil6i ptogramokra,
c az adatok felhasznilisira vonatkoz6 utasit6sokra,
o az adathordo z6k tfuol6s6n , fe\hasznllAsira.



Aktiv hil6zati eszkoz: Kapcsol6k (switch-ek), forgalomirlnf t6k (rourJp-ek), vezet6k n6lkii,I
hozzif&€si pontok (Acces Pointok) 6s egy6b eszkozrik, amelyek seglts6gtvil a hil6zat folyarrutos

iizemvitele biztosithat6 @ridge-ek, tizfalak).
Bizaimass6g: Az inforrnici6 izon jellerrlz6je, hogy csak egy e[6re meghatiLzom felhaszniloi kor
(ogosultak) tiszlre hozzif6.thet5, mrndenki mis szimfua titok. A bizalrnasddg elveszt6se eset6n a

bizalmas informici6 arra jogosuladanok szLmira is ismertt6, hozzifirhet5vd v6lik.

Biztonsig: Az informatikai rendszerekben olyan el6irisok 6s szabvinyok betArtisit jelenti, amelyek

a rendszet mrikod5k6pess6g 6t, az nform6ci6k rendelkez6ste illisit, s6rtedins 6g6t, btzzlrrass giLt

6s hiteless6g6t er6sitik.
BYOD (Bring Your Own Dewice - BYOD): Saiit mobileszkozok (kii'l6nosen: notebookok,

tabletek, okos telefonok) munkahelyi komyezetben va16 hasznilata.
Csom6pont: A szerver feladatokat ellit6 6s aktiv eszkoztik cs oporga az informatikai szolgiltatisok
ellitislra.
Felhaszndl6: Az a term6szetes szem6ly, aki a kutat6kozpond informatikai rnftasmrknrithaszniija.
Felhaszn6l6i azonosit6: A kutat6kozponti cimtirban t6rolt egyedi azonogitixa szolg6l6 rovid
karaktersotozat, amely ilaliban a felhaszn|lo teljes nev6b51 k6pz6dik.
Domain n6v: Tartom6nyndv (mfiszaki azonosit6), amely els5sogban a konnyebb

megiegyezhet5s6ge miatt, az intemetes kommunikici6hoz n6lkiiozhepeden Intemet cim

tanorrrinyok (IP cimek) helyett haszrrilatos' Az Intemet egy meghat6rozoqt r6sz6t, tartomAnyit
egyedileg lefu6 megnevezE s, a szimitog6pek ftiszolgil6k) azonosiiasira szolgil6 n6rtartorniny
(<i:lonosen: tf.hu).
DNS pomarn Name System): Az intemet neveket 6s cimeket egyrrrishoz renf,el6 adatb6zis, amely

iltalb,zn kiiLlon kiszolgil6 g6pen fut.
Felh6szolgiltatis, felh5szolgiltat6: A feladatv6gz6shez hasznilt adatillori:inyok, ptogtamok,
szolg6ltatisok, stb. fuitailag nem a felhaszn ilo szarritog{p|n, hanem az intemeten, egy

szolgilat6nil talilhat6k. Az adatok (e-maitek, cimiegyz6kek, naprirbejegyz6se[<, 6s kedvenc linkek)
feh6ben val6 drolisinak el5nye, hogy birhonnan kcinnyen el6thet5k, 6s akkdr sem vesznek el, ha

a felhasznllo sz6mit6g6pe tonkremegy.
H6l6z;t: Felhaszniloi szimit6gtpek, illetve szerverek kozotti adat6witelt biztosit6 passziv

elemekb61 6s aktiv eszkozokb5l ill5 infrastmkrura.
H6l6zai rend,szetgazda: A hil6zati hardverrendszer hardver 6s szoftver irzemeltet5je.

Kozpond cimt6t: A Kutat6kozpont foglalkoztatotqainak felhaszniloi zdatatt atolo adatbdzts.

Koz6rdekri adat: ld. Adatvddelmi 6s Adatbiztonsi'g1' Szab|lyzat
Koz6rdekb5l nyilvinos adat: ld. Adaw6delmr 6s Adatbiztonsigi Szabllyzat
Megt6veszt6s (Social engineering): Megt6veszt6s, az emberek bizalomr1 val6 hajlarninak

manipulativ kihasznilisa, inforrruici6gl-rit6s szimit6g6pes tendszetekbe tort6n5 behatolis

6rdek6ben.
Mobil eszkozok: Notebook, netbook, tablet, palmtop, mobiltelefon, okos6ra.

Munka6llomis: A felhasznil6 rendelkez6s6re bocsitott sz6mitistechnikat eszkoz, z;r:;,ely alapvet5en

hordozhat6 vagy asztah szAmit6g€pb51 6s a hozzi tartozo kieg6szit6kb5l, illen'e m6s, a h6l6zathoz

vagy a munka6llorrrishoz csadakoztathat6 szimiristechnilai eszkozokb5l ftirlonosen: mikrofon,
kameta, scanner, tablet, telefon stb.) alhat.
Passziv eszkozok: I{6l6zat: kibelez6s, rendez5k 6s csadakoz6k.

Rendelkez6sre ill6s: Annak biztositisa, hogy a szirks6ges inforrrulci6 a szirks6ges id6ben az atta

jogosultak szimAra neghttlrozott forrrribar hozzLftrhet6 6s el6rhet5 legyen.

Sr.*..rrobr, Fokozottan v6dett, napl6zott beiur6st, ktimatizilt, zirt helyis6g, ahol a folyamatos

rnikod6s felt6telei az informatikai er5fort6sok sz6mita biztositottak.

Tizfal: olyan kiszolg6l6 eszkoz (sz6mit6g6p vagy ptogram), amelyet a lokllis 6s a kirls5 hil6zat

koz6, a csatlakozisi pontta telepitenek annak 6rdek6ben, hogy az illet6ktelen behatolisoknak ezzel

is elej6t vegy6k Ezzel egyiitt 1ehet5v6 teszi a kifel6 irinlT 116 forgalom' tanalom ellen5rz6s6t is'



\II-A.N: A hii6zat egy - a feladatoknak megfelel6, logikailag elkiiLlonii5 - meghatirozott r6sze. A
\It-A.N-ok biztonsigi feladatot is elllmak, mivel elvilasztjik eg1'mist6l a rtszhil6zttokat ezzel
biztositva, hogy s6rir16s, vagy timadis eset6n csak az adott r6szteriiiere kodr{toz6dj6k az esedeges

k|r.
VPN szolgiltatis: Speciilis hil6zati el6r6s, amely egy adott h6l6zathoz titkositott, 6s hitelesitett
kapcsolatot tesz lehet6v6 a vil6g birmely r6sz6t6l. K6t tipusa l6tezik: felhasznil6i \?N
(munkalircak dvoli kapcsol6dis6ra), illetve siteto-site VPN (t6voli telephelyek kapcsol6dlsira).
WEB adminisztr6tor: A honlap feli.:,g1'elet6t ell6t6 szem6ly.
WiFi, IULAN: Szabv6nyos vezet6k n6lkii{i a&t6tviteli technika.

Ld. m6g a mindenkor 6n'6nves Adatv6delrni 6s Adatbrztonsigi Szabilyzatot.

Az adatokat v6deni kell kirlonosen a jogosuladan hozzifirds, megvAltoztatis, nyiivinoss6gn hozis
vagy tor16s, illetSleg s6riiLl6s vagy a megsemmisirl6s ellen.

4. Az Informatikai Biztonsigi Szab{lyzat biztonsigi fokozata

A Kutat6kozpont alapbiztonslgi fokoz*ba tartozik, iltal6nos informatikai feldolgoz6st v6gez

5. Kapcsol6d6 szabAryozesok

Az IBSZ-I az al6bbiakban felsorolt el6idsokkal osszhangban kell alkalmazni:
o Szervezeti 6s Mfikod6si SzabLlyzat,
o Adaw6delmi 6s Adatbiztons6gi Szabilyzzt (a szem6lyes adatok v6delm6r6l 6s biztonsigir6l

sz6l6 szzbilyzzt),
o Bizonylati tend,
o Iratkezel6siszabilyzat,
o Eszkozok 6s forrisok leltirk6s zitl-si €s lekitozlsi szabilyzaa,
o Felesleges vagyont6rgyak hasznosit6sinak 6s seleitez6s6nek szzbllyzata,
o Szimviteli Politika,
o Szi.mlarend,
o Bels6 kontrollrendszer mrikod6si szabilyzata,
r Trizv6delrni szabllyzat,
o Munkaer6-felv6tel eljitisrendje
. A Kominyzati Informatikai Fe)leszt6si Ugynoks6g Nemzeti Informici6s Infrastruktura

Fejleszt6si Program Felhaszn6l6i Szabiiyzata:
https://niif.hu/sites/default/files/kifu_niif_program_felhasznaloi_s zabalyzatdoc

6. V6delmet ig6nyl6, az informatikai tendszere hat6 elemek

Az informatikai tendszer egymissal szervesen egyiittrnikod6 6s kolcsonhat6sban l6v6 elemei
hatirozzik meg a biztons6gi szempontokat 6s v6delmi int6zked6seket.
Az informatikai rendszerre u ali.}:bt t6nyez6k hamak:

o a komyezeti inftastruktura,
o a hatdver elemek,
c az adarftotdoz6k,
o a dokumentumok,
o a szoftvet elemek,



. a?, ad,atok,

. a rendszerelemekkel kapcsolatba kerii,l6 szem6lyek.

6.1. A vddelem uitgya

A v6delmi int6zked6sek kiterjednek:
c az alkakru,zott hardver eszkozokre 6s azok mffkod6si biztonsigita,
o az informatikai eszkozok elhelyezlslre szolgalo helyis6gekre,

o az informatikai eszkozok tzemeltet6s6hez szii,ks6ges okm6nyokm 6s dokumentici6kra,

c az adatokta 6s adathordoz6kra, a megsemmisit6sii&ig, illetve a tod6sre szint a&tok
felhasznilis6ig,

o az adatfeldolgoz6 progamrendszerekre, valamint a feldolgozist timogat6 tendszer

szoftvetek tartalmi 6s logikai egys6g6re, el5irisszeni felhzsznilisira, reprodukilhat6sigira,
o a szem6lyhez friz6d6 6s vagyoni jogokra.

6.2. A vddelem eszktizei

A mindenl<ori technikai fejletts6gnek megfelel5 m0szaki, szervezeti, progamozisi, iogi
int6zked6sek azok az eszkozok, amelyek a v6delem tAtgyintk ktrlonboz5 vesz6lyforrisokb6l

szLrmaz6 kirt okoz6 hatisokkal, sz6nd6kokkal szembeni meg6vis6t el5segitik, illetve biztositiik.

7. Az informatikai tendszer iizemeltet6s6nelg feileszt6s6nek, v6delem6nek felel6sei

Az informatikai rendszer izemeltet6s6nek, feileszt6s6nek, v6delem6nek felel6sei - tovibbiakban
informatikusok - az informatikai koordin6tor rls a tendszergazd6k

7.1. Az informatikai kootdiadtor feladatai:

A kutat6kozponti informatikusok szakmai felettesek6nt mrikodteti 6s fejleszti a kuat6kozpont
informatikai rendszereit. Feladatainak r6szletes leirislt a munl<akori leiris tzrtakrazza.

7.2. A rcadszergazda feladatai:

o a rend.szergzzda z sajit feladatkor6be tartoz6 rendszert feltgyeli,
o felel6s az b,forrnatsku rendszerek iizembiztonsigi6rt, szerverek a,dataiLr6l biztonsigi

mlsolatok k6szit6s66n 6s karbantartis66tg
o gondoskodik a tendszer kdtikus r6szeinek irjraindithat6s6gir6l, illetve az ijrutnditlshoz

szirks6ges param6tetek teptodukilhat6sigir6l,
o feladata a v6delmi eszkozok mrikod6s6nek, szei'n ell|tas biztositisinak folyamatos

ellen5rz6se,
o felel6s az informadkai rendszet hardver eszkozeinek karbantartlsi6rt, 6s id6szakos hardvet

tesztjei6rt,
o n)'rlvintartia a beszetzett 6s kozpontilag tzemelteten hatdver 6s szoftver eszkiizoket,
r ellen6rzi a kdzpontilag v6sirolt szoftverek helyes mrikod6s6t, vimsmentess6g6t, a hasznilat

jogszerfis696t,

o gondoskodik a folyamatos virusv6delemr6l v6delmi szoftvet telepit6s6vel,



. a virusfert6z6s gyanrija eset6n gondoskodik a fert5z6tt rendszetek izolitlj,s5tt6l 6s

virusmentesit6s6t5l,
o folyamatosan figyelemmel kis6ri 6s izsgiija a rendszer mikod6s6re 6s biztonsiga

szempont)6b61 a l6nyeges patam6tetek alakulisit,
o e1\en6ni a rendszer adminis zttaci6iat,
. tev6kenys6g6r6l rendszetesen beszimol azinformatikai koordinitomak.

8. Az Informatikai Biztonsigi Szabllyzat alkalmazrisinak m6dja

Az IBSZ megismer6s6t az infotmadkusok oktat6s formijiban segitik. Az oktatis forrnija lehet 616

el5adis, szem6lyes tii6koztatas vagy irlsos - email vagy bels6 honlapra feltett t6j6koztat6 -
forrruitumri. A Kutat6kozpontban 6vente legalibb egy t6j6koztat6t kell tartani a felhaszn6l6k
szLmAra.

Az IBSZ-I az tnfornatikitban illetve a Kutat6kozpontban bekovetkez6 viltozdsok mian
id6kozon&6nt aktualizilni kell.
Az IBSZ folyamatos karbantart6sa az informatilai koordinitor feladata.

8.2. A vddehnet iginyl6 adatok is infomuicidk besotolisa, hozzifdrdsi jogosultsdg

o Az adatok 6s inforrnici6k jelent6s6girk 6s bizalmass6gi fokozatuk szerj'ni osztilyoz6,s6t, az

adatok kezel6s6t a CSFK mindenkor harilyos Adatv6delmi 6s Adatbiztonsigi Szabalyzzta

irja le.

o Az informatikai feldolgoz6s sorin keletkez6 adatok v6delmi szrnt)6t annak a szewezei
egys6gnek a vezet6ie hatatozz^ r::,eg, amelynek v6delme az 6rdekkor6be tanozik.

o A hivatali titoknak min5sirl5 adatok feldolgozisakor meg kell hatatozri fuisban 6s n6vre

sz6l6an a hozzif6r6si jogosults6got.

o Alapelv, hogy mindenki csak ahhoz az zdzthoz juthasson hozzi, amre a munkijihoz
sztks6ge van.

o A v6dett adatokhoz va16 hozzif€rlst a tev6kenys6g napl6z6s6val dokumendlni kell, eziltal
birmelv szlmit6g6pen v6gzett tev6kenys6.g - zdatblzisokhoz val6 hoz zifirls, a fijlba va,g1

kirls6 adathordozot^ tort€r.6 ment6s, a rendszer v6dett r6szeibe tort6n6 illet6ktelen
behatol6si kis6rlet - ut6lag visszakereshet5.

o A napl6file-ok meg6rz6si ideje hat h6nap.
o A napl6fiilokat rendszeresen 6t kell tekinteni, s a jogosuladan hozz6flr6st vagy annak a

kis6rlet6t az int6zm6ny vezet5j6nek azonnal jelenteni kell.

r A napl6fiilok ittekint6se 6s 6rt6kel6se az informatikusok feladata.

. A titkot k6pez5 adatok v6delm6t, a feldolgozis - zz 
^dattovabbitas, 

a t6tohs - sor6n az

operici6s rendszerben 6s a felhaszn6l6i progamban alkalmazott logikai matematikai, illetve
a hardvet berendez6sekben ki6pitett technikai megoldisokkal is biztositani kell (szoftvet,
hardver adatv6delem). A GazdasAgS lgazgat6sig bels5 hil6zat6nak v6delrn6t tz 7. sz.

mell6klet irja le.
o A v6delmet igenyl5 adatokat a CSFK informatikar hii6zatih6l / terirlet6r6l kizlrolag a.

szervezeti egys6g vezet5i6flek enged6ly6vel vagy torv6n1.i el6iris miatt, tithositott forrniban
/eszkozon szabad kivinni / tovibbitani. Titkositani kell pl: operici6s tendszer 6s frle
rendszer szinti6n a notebook-ot, mobiltelefont, file rendszer szinten adathordoz6kat
(pen&ive, ki:ls6 HDD, CD, DVD, ...), jelsz6val kell ell6mi az email csatolrrrinlt.

8.1. Az Infotmatikai Biztonsigi Szabilyzat karbantanisa



9. Az informatikai eszkdzbflzist vesz6lyeztet6 helyzetek

Az informici6k el6Aldir6sLl:., feldolgoz6s6ra, tfuollslra, tovibbirisira, megjelenit6s6re alkalmas

informatikai eszkoztik fuikai kirosod6sit okozo vesz6lyfordsok ismetete az6rt fontos, hogv

felk6szii,lten, megel6z5 int6zked6sekkel a vesz6lyhelyzetek elh6rithat6k legyenek.

9.1. Ktimyezeti iafrastruktura okoza italmak

Elemi csapis:
o foldreng6s,

atYtz,

{)2,
o villimcsapis, stb.

Komyezeti k6t:
o l6gszennyezetts 69,

. nagyteliesimr6nyrielektrornigneses t6rer6,
o elekrosztatikus feltolt6d6s,
o a leveg6 nedvess6gtartalrrrinak felszok6se vagy lees6se,

o piszkol6dls (pL pot),
o mechanilai s6rirl6sek, rigcsil6k, izeltlibuak - vezet6kek 6tigisa, 6rintkez6si zavxok,

zirlat.
Koziizemi szolgilatisban bekovetkez6 zavatok:

o feszii,lts6g-kimaradis,
r feszi.rlts6gingadozis,

o elektromos zitlat,
o cs6tor6s.

9.2, Emberi tdnyezdre uisszavezethet6 ves26lyek

Sz6nd6kos kltokozis:
r behatol6s az informatikai tendszerek komyezet6be,

. illet6ktelen hozz6{&6s (adat, eszkoz),

o adatok-eszkozokeln:lajdonitisa,
o roflgiliLs (g6p, adathordoz5),
o megt6veszt6 adatok bevitele 6s k6pz6se,

o zavatis(feldolgozisok, munkafolyamatok),
o elbocsitottdolgoz6,,bossztja".

Nem sz6nd6kos, illetve gondadan kitokozis:
. figyelmedens6g (ellen5rz6s hiinya),
o szakmai hozzd nem 6n6s,

. a g6pi 6s eljdr6sbeli biztosit6kok be6pit6s6nek elhanyagolisa,
o a megviltozott korii'Im6nyek figyelmen kivii,l hagyisa,
. illegilis mlsolattal vimsfert6z6tt adathord oz6 behozatzla,
o biztonsigi kovetelm6nyek 6s gyiri el6irisok be nem tartdsa,

o adathordoz6k meglubisodisa (tossz titolis, kezel6s),

c a karbantzrtisi mriveletek elmulasztisa.



A szirks6ges bizto rtsiryl-, jelz6 6s riaszt6 berendez6sek katbantartis6nak elhanyagol6sa vesz6lyezteti
a feldolgozis folyamat6t, alkalmat ad az adathoz va16 v6leden vagy sz6nd6kos illet6ktelea
hozzlf€rlshez, tong6llshoz.

10. Az adatok tartabnit 6s az informatikai feldolgoz6s folyamatet 6rint6 vesz6lyek

Ten'ez6s 6s e15k6szit6s sorin el5fordul6 vesz6lyforr6sok
o a rendszerten' nem veszi figyelembe az alkakruzon htrdver lehet5s6geit,

o hib6s adatrogzit6s, adatel6k6szit6s, zz ellen6tz6si szemPontok be nem tartasa.

A rendszerek megval6sitisa sor6n el5fordul6 vesz6lyfortlsok
o hibis adat6llorniny mrikod6se,
o helytelenadatkezel6s,
. programtesztel6s elhagyisa.

A mffkod6s 6s fejleszt6s sorin el6fotdul6 vesz6lyfortisok
o emberi gondatlansig,
. szervezedens6g,
o k6pzedens6g,
o szind6kosan elkovetettillet6ktelenbeavatJ<oz6s,
. illet6ktelenhozz6,f6.r6.s,

o irzemeltet6si dokumentici6 hiinya.

11. Az infomratikai eszktiziik 6s k6myezetiik v6delme

11.1 Szeperck

o a szerveteket szerverszobiban kell tartani,
o a szen'erszob6t a legbiztons6gosabb, legv6denebb teririete kell telepiteni,
o a lehet6 legkevesebb ny iszAt6val kell rendelkeznie,

. a szerverszoblt az 6lland6 h6m6rs6klet 6s p6ratartalom fenntart6sa 6tdek6ben lehet5s6g

szerint klimatizilni kell,
o vlrurfan ltarnkimaradis, fesziiLlts6gingadozis eset6re a szerveteket intelligens sziinetmentes

t6pegys6ggel (JPS) kell ellitni, mellyel az fuamelTdtas folyamatossigit biztositani lehet,

o az UPS-re csadakoztatott szeryereket hosszabb iramsziinet eset6n automatikusan ki keli
kapcsolrri,

o a szerverszoba kii1s6 6s bels6 helyis6geit biztonsigi zirakkal kell felszetelni,

o a szervetszob6ba val6 be- 6s kil6p6s tendj|t szabllyozni kell (2. sz. mell6klet),

o a szerverszobiban csak az illet6kes dolgoz6k art6zkodhamak,
o a szerverszobiba ton6n6 illet6ktelen behatolis t1ny6t az int6zm6ay vezet6i6nek azonnal

jelenteni kell.

11.2 Munkaillomdsok

Munkaillom6st csak z6rhat6 helyis6gben szabad titolrri. Ha a helyis6gben nem tart6zkodik
senk.i, az ajtot bez6,r"ta kell tanani.



11.3 Adathotdoz6k

o Az informatikai eszkozoket csak a kijelolt dolgoz6khasznilhagik.
o Az informatikai eszkozok rendeltet6sszerri hasznllatalrt a felhasznil5 felel6s

r Az adathordoz6kat konnyen tisztithat6, j6l zithato szekr6nyben kell elhelyezni igy, hogy

tirol6s kozben ne s6rirljenek, kirosodjanak,
o az ad,athordoz6kat a gyors hozzif6.r6.s 6rdek6ben azonosit6val kell ellitni,
o a hasznilrri kivAnt adathotdoz6t (CD, DVD, kiiLls6 diszk stb.) a tirol6sta kijelolt helyr5l kell

kivenni, 6s oda is kell visszahelyezni,
o adathordoz6t mis szervezemek itadni csak enged6llyel szabad,

o a munklk befejezt6vel a hasznilt berendez6st 6s komyezet6t rendbe kell tenni.

1 1.4 SzimiuSgdpes hdh5zat

o A hllozat izemeltet6s66rt a tendszergazda felel5s.

o A hLl6zat b5vit6sekor, fejleszt6sekor felmertiLl5 munk6kat a rendszergazda v6.gzi, vagy

vezet6je egyet6rt6s6vel, szak6rt5 c6ggel v6gezteti.

o A h6l6zat aktiv eszkozeit a rends zergazda rznlakarban. Az aktiv eszkozokhoz hozzinln-rlni,

azokat felszirlts69 mentesiteni 6s rijrainditani, a hil6zati csadakozisokat megbontani csak a

retdszergazda vz;gy az altala megbizott szem6lyek iogosultak.
o Tilos a hii6zza rend,szetgazdz enged6lye n6lkiil hil6zati es zkozt a hll6zara csatlakoztatni.

o A hAl6zali csatlakozishoz sziiks6ges hil6zati cimek felett a rendszetgaz& tendelkezik.

Tilos onk6nyesen hllozai cimeket megadni vagy megvlltoztatni. Szirks6g eset6n a

rendszergazda jogosult a rnir kiadott h616zau cimek visszavonis6ra vagy megv6ltoztatisin.
o A rendszergazda birmikot jogosult ellen6rizni a Kutat6kozpont eszkozeinek szab6lyos

haszrilatit. Az ellen6rz6s t6ny6t nem koteles el6re bejelenteni, de torekednie kell ara, hogy

lehet6s69 szerint ne zraqa a napi munkamenetet.

11.5 Rosszindulatrt szimit6gdpes Programok elleni vddelem

A rosszindulatu szimit6g6pes progtamok (malware) kozt txtoznak a virus, f6reg, k6mprogram
(sppvare), zsarol6program (ransomware), agressziv rekl6mprogram (adware), rls a tendszerben

Iithatadanul megbriv6, egy t6mad6flak emelt jogokat biztosit6 eszkoz (rootlit). A

mindennapokban elterjedt ,,virus" megnevez6s ma mAr az osszes rosszindulatu Ptogramra
vonatkozik.

A szerverek 6s munkaillomisok v6de1m6re az tllbbi szab6lyokat kell betartani:

o Minden munka6llomisra 6s szervere virus ellen6rz6 szoftvert kotelez5 telepiteni.

o A vinrsellen 5rz6 progamnak minden rijonnan 6rkezett illominnyal kapcsolatos

f6jimfivelet eset6n meg kell vizsgilni az adarhordoz6 tartaknlt. Ha az adaitordoz6r a

virusellen5z6 program virust talilt, nem engedhet misol6st, funatist, amig a virusokt6l
nem mentesitik az zdathordoz6t.

o Biztositani kell a virusv6delmet ellit6 programok, valamint a virusok zdatzit tanalmzz6

illom6nyok tendszeres, gyino iital kibocsitott verzi6k te1epit6s6ve1 ton6n6 miel6bbi
frissit6s6t.

o A ktziro'lag tudom6nyos szimitisok c6lj6bol mrlkod6 kiszolg6l6 munka6llorn'isokra 6s

szerverekre, illetve az adatgltjt5 eszkozokkel kozvedeniiLl kapcsolatban 6116 adatfeldolgoz6



sz6mit6g6pekre a szamohs 6s az adatfeldolgoz6s lassulisa miatt eltekintirnk a vitusirt6
hasznilatitol, amennyiben azokon a felhasznllothozzif6r6s 6s intemet el6r6s kor\Ltozott.

Teend6k fert6z6s eset6n:

o Azonnal titj€koztati kell a virusv6delem6n felel6s szem6lyt (rendszetgazdit) a fert6z6sr6l
v agy annak gy antl16r 61.

o Az ethemet h6l6zati csadakoz6t ki kell h:6zr-r vagy a vezetlk n6lki i csadakozist Ie kell
tiltani.

o A szimit6g6pet iira kell inditani egy el6k6szitett, virusmentes, a hasznilt operici6s
rendszen €s a vimsvddelmi program legfrissebb viitozztAt tartaknaz6 lernezr6L Ha ez nem
lehets6ges, akkor v6dett m6dban kell rijminditani a g6pet csak a legsziks6gesebb
szolglltalisokkal - hil6zati kapcsolat n6lkiil.

r Elinditjuk a virusv6delmi szoftvert, 6s megszirntetjirk a virusfert5z6st. Ez tort6nhet
els6dlegesen fet5zott 611om6ny javitiLsival, ha erre nincs lehet6s6g, a fen6zott LllomAny

to116s6vel.

o A viruskeres6st addig kell folytatni, arnig a vimskeres5 ptogram az osszes illominyt le nem
ellen6rizte, 6s nem talilt tobb fert6zott 6llorruinyt.

o Ezek ut6n a rendszer a szokott m6don tjtaindithat6.

11.6 Tiizvddelem

. A szerverszoba a ,,D" trizvesz6lyess6gi osztAlyba tatozik, amely m6rs6kelt trizvesz6lyes

iizemet jelent.

o A trizv6delem feladatait, sajitos el5ir6sokat a szervetszobira €s hllozatta vona*oz6an az

Kutat6kozpont T6zv6delmi sz ab 6ly zata wtakllzza,
o A menek'iil6si ritvonalak szabadon hagyds6t minden koriilm6nyek kozott biztositani kell.

o A szerverszobiban tilos glul6kony anyagot tirolni.
. A szerverszob6ban dohinyozni tilos!
o A Kutat6kozpont 

^zon 
helyis6geiben, ahol informatikai eszkozoket haszndlnak vagy

tarolnak, a tizv6delmet a Trizv6delmi szabilyzat el6tlsainak megfelel5en kell biztositani.
. A nagy fontoss6gt, pl. totzsadat-illominyokat, m6r6si adatokat 2 p6ldinyban kell 5rizni,

lehet6s6get kell teremteni a kozponti rendszerekr5l fol&ajztlag elkiilonitett megbizhat6
helyen - de legalibb misik 6piletben - biztonsigi ment6s k6szit6s6re. Ezen adat6llorrrinyok
kijelol6se annak a vezet6nek a feladata, akinek a szewezeti egys6ge ezekkel az a&toklal
dolgozik.

11.7 Hordozhaui eszkdzdk vddeltne

o A CSFK nrlajdon6ban 1ev6 hordozhat5 eszkozoket csak az affa felhatalmazott munkat6rsak
haszn6lhatj6k.

o A hordozhat6 szem6lyi szimit6g6pen - notebook - 1<tzit6lag enged6lyezett szoftverek
haszn6lhat6k.

o Azokban az esetekben, amikor az eszkozoket nem a CSFK telephelyein kell hagyni,
fokozott figyelrnet kell forditani a jogosuladan hozz6,f6fts megakadiiyozisira, az adatok
esedeges m6dosit6sa, megrong6lisa vagy ellopisa elleni v6delemre.

o A hordozhat6 eszkozoket az operici6s rendszer lehet5s6geivel 6lve titl<ositani kell.
o A hordozhat6 eszkozon tirolt adatokr6l a CSFK rendszer6ben is sziiks6ges rnisolatot

tartani.
Teend6k a hotdozhat6 eszkoz ellopisa eset6n:



12. Az irrfotmatikai tendszer alkalmazhsirlr.hl felhaszndlhat6 v6delmi eszk6ztik 6s

m6dszetek

Elemi csapis, rong6l6s stb. esetln a hal6zatt 6s szlmit6kozpontban bekovetkezett r6szleges vagy

teljes kirosod6,skot az al6bbiakat kell sritg6sen elv6gezni:

. a m6g hasznilhat6 anyag meflt6se,

o biztonsigi ment6sekt5l, hltt6tt6tatt6l a megs6rirlt adatok visszaillilisa,
o rii adatfeldolgoz6si helyis6gek kialakitisa,
c archivlk anytgok (ill. eszkozok) hasznalaaval folytatni kell a feldolgozist.

12.2. Ilatdvet vddelem

o A berendez6sek hibidan 6s iizemszerri mrikod6s6t biztositani kell.

o A mfikod6si biztons6g meg6vlsit jelenti a szirks6ges alkat6szek beszez6se.

o Az irzemeltet6st, karbantaftAst 6s szervizelEst tetd.szergzzdlk v6gzik, illetve rendelik meg

szak6n6 villalkoz6st6l.
o A karbantart6si munkikat tervezetten, korirltekint5en 6s gondosan kell elv6gezni.

o A munkik szeweztsinll Egyelembe kell venni:
o a gyit6 el6itlsatt, ajidatit,
o a tapasztalatokat,
o a hardver tes ztek iitd, feltlrt hibikat.

o Alapg6p sz6tbonrisit csak a rendszetgazda enged6ly6vel lehet elv6gezni.

12.3. Sztimitdgipes hdldzat vddelme

A rendszergazda - annak 6rdek6ben, hogy a Kutat6kozpott szLmit6g€pes rendszere kirokozas

ellen v6den legye r - a f6tgazgato Tovithagyitsival logosult ara, hogy:

o b6rkit a hil6zat haszn6iat6b6l kizbr'lonkfuokozdsra utal6 alapos gyanri felmeriiLl6se eset6n,

. megtekintsen, 6tmisolion, megviltoztasson, vagy toroljon birmely fijlt, amely

kapcsolatban van a tendszer vagy a hil6zat iogosul at)at haszn6lati..val,

o ellen6izze a szimit6g6pes tendszereket, helyi h6l6zatokat 6s a Kutat6kozponti h616zatot,

indokolt esetben leillitsa vagy itkonfigurilja, iliewe b6rmely egy6b sziiks6ges int6zked6st

megtegyen 2 mrikod6s biztositisihoz.
o A virusos, a hlozat biztorsigat vesz6lyeztet5 email-ek bejut6sa ellen spam- 6s egy6b

1ev6lszfir6k iizemeltet6s6re, bizonyos csatolm:lny tipusok letiltis6ra'

o A legmagasabb szintfi v6delem 6rdek6ben szigoni trizfal szabilyok b eillitasira.

o A felhaszn6l6 a tizfalon kivirl es5 h6l6zat6l VPN-nel kizir6lag a rcndszergazda iltal el6irt

szabilyokkal konfigur6lt 6s a munkaillom.6sra telepitett v6delmi szoftvertel. ellitott
munka6llomisrol, sajit kulccsal 6s felhasznil6i azonosit6val &heti el a Kutat6kdzpont

A hordozhat6 eszkoz ellopisinak t6ny6t, koriilm6nyeit ielenteni kell z rctdszergazdiknak
6s a kozvet-len munlahelyi vezet5nek.

Az 6rinten ielz6se alapjin a kozveden munkahelyi vezet5 int6zkedik a tend5ts6gi feljelent6s

megt6tel6r6l. A lop6s 6szlel6s6t kovet5en halad6ktalanul jegyz6konywet kell felvenni.

Amennyiben v6dend5 adatot is tirokak tz ellopott eszkozon, szirks6g eset6n az illet6kes

adatv6delmi hat6s6gnll (llAIH) is jelenteni kell a lop6s t6ny6t.

12.1. A szewenzoba vddelne



be\s6 hilozztirt. A ki\,ii.k6l val6 el6r6s sorin is koteles betarani az IBSZ-I. Nem
megfelel6en beillitott munka6llomisr6l val6 bejelentlez6s eset6n a tendszergazda jogosult
felfuggeszteni a felhasznil6 CSFK hil6zati hozzif|fts|t a hiba kijavit6s6ig. A VPN
kapcsolatot V;tzir6lag v6dett, jelsz6val elldtott h6l6zatb5l szabad kezdem6nyezni, nyilt
el6r6sfl h6l6zatb6l - pl kiv6h6zi, repi:l6t6n, stb. vezet6k n6lkiiLli hil6zat - a Kutat6kozpont
belsS h6l6zatita kapcsol6dni tilos.

12.4. A-z infotmatikai feldolgoztis folyamauinak vddelme

A szerverek rend szergazdajelszavit v6dett helyen kell tlrolni, a hozz6f6r6st napl6zni, dokumeotilni
kell.

A v€dend6 adatokra kiterjed5en:
o az adatbevitel hib6dan mtszaki illapotu berendez6sen tort6nien,
o tesztelt adathordoz6ta lehet adatillominyt menteni,
o a bizonylatokat 6s adathordoz6kat csak e c6lra kiaiakitott 6s megfelel6 t6rol6 helyeken

szabad tartani,
o 1ehet5s6g szerint olyan szofwereket kell alkalmazni, amelyek rendelkeznek ellen6rz6

firnkci6kkal 6s biztositlik t rdgzitett t6telek visszakeres6s6nek 6s iavitis6nak lehet6s6g6t is.

o a beielentkezdsi azonosit6k he.sznilataval kell szab6lyozni hogy ki milyen szinten f6rhet
hozzi. a kezelt adatokhoz. (alapelv: a tArolt a&tokhoz csak az iilet6kes szem6lyek f6rjenek
hozzi).

c az adatok bevitele sor6n alapelv: azonos illorn:iny rcgzitlsit 6s ellen5rz6s6t W^i z a,

szem6ly nem v6gezheti.
A v6dend6 adatok adarogzit6si folyamatihoz kapcsol6d6 dokumentici6k lehemek:

o adatrogzit6siutasit6sok,
o ellen6rz5 rogzit6si utasit6sok,
o tesztel5 6s tor15 ptogramok kezel6si utasitisai,
o meg6rz6siutasitisok,
o g6pkezel6sileirisok.
o A dokumenti ciok el6i itis66n 6s meg6rz6s66rt az adott szewezei egys6g vezet6je felel6s.

12. 5 Ada thordoz6k vddelne

Az adathordoz6k logikai v6delrn6t az operici6s rendszer 6s az ehhez tartoz6 el7en5rz6. file-kezel5
rutinok alkalmaz6s6val lehet biztositani.

A kozpond informatikai eszkozok iizemeltet6s66rt az informatikai koordinitor a felel6s.
o Koteles gondoskodni a feldolgoz6sok ig6nyeinek megfelel5 adatlordoz6k biztositisir6l,

bele6rwe a biztonsigi rn:isolatok eszkozig6nyeit, illewe az tzemeltet6s biztonsiglt novel5
generici6s adatillorninyok alkalrnaz6sit is.

o Az adathord oz6kat a gyors 6s egyszerfi el6r6s, a nyilvintartis 6s a biztonsig 6rdek6ben
azonosit6val kell ellitni. Az azonositokat mind ember! mind informatikai olvasisra
alkalmas forrrriban kell felttrntetni.

o Az oper6ci6s rendszer adta lehet6s6gek figyelembe v6tel6vel biztositani kell a kirls6 6s bels5
cimek azonossigit.



A v6dend6 adatok tatolisan szolgil6 adathordoz6k elhelyez6se:

o a v6dend5 adatok t6rol6sira szo\iio adathordoz6k elhelyez6s6re a g€ptermen kiwiii
mriszaki-, triz- 6s vagyonv6delmi el6irlsoknak megfelel6 helyis6get kell kijelolni, illetve
kialakitani.

o adathordoz6t a r6szlegb6l ki-, illetve oda bevinni csak az informatikai koordinitor vagy

rctdszergtzda enged6lye alapjin lehet.

A v6dend6 adatok t6rolis6.ta szolg6l6 kirls6 adathotdoz6kr6l nyilvi,ntart6st kell vezemi.

o Az azorrcsit6 adaton kiwirl a felir6s 6s meg6rz6s d6tumdt, v6dens6g t6ny6t, jogosultsigi 6s

illet6kess6gi adatokat, valamint a.z adathordozo \<tadisiLra 6s visszav6telez6s6re vonatkoz6
informici6kat kell anz,lmaznia.

o A n),ilvintart6snak naptak6szen kovetnie kell az adathordoz6k Ez;Jr.tt mozglsit-
. A nyilvintartis vezet6s66rt az z r€szlegvezet6 felel akin61 az adathordoz6k felhaszn6l6sta

kerti,ltek.

A v6dend6 adatok t6tolisara szolg6l6 adathotdozok meg6rz6se:

o Az adathord oz6k meg6rz6.si idej6t a kozimtokr5l, a kozlev6ltirakr6l 6s a maginlev6lt6ri
anyag v6delm&61 sz6l6 tobbszor m6dositott 1995. 6vi IXVL torv6nyben foglaltak,

tov6bbi a Kutat6kozpont Bizonylati rendj6ben 6s Iratkezel6si szabilyzatLbu foglaltak
alapjin az adatkezel5 hat1tozza rneg.

A v6dend6 adatok tirol6.s|ra szolg6l6 adathordoz5k karbantartisa:
o A v6dend6 adatokat tartalrnaz6 adathordozokat 6venk6nt tisztitani kell 6s ellen6rizni azok

6lla.p otitt, eloreged6s6t.

Selejtezni kell:
o a fizl/,raiag s6ri:1t, javithatada n, t gyAi, raktzrozirsi hibib6l kovet6en felhzsznilS'sra

alkalmadan (deforrruil6dott) bels5 vagy kirls6 adathordoz5t.

Adatrnegsemmisit6s:
o A seleitez6sre leadott, adattAroll.sra alkalmadan adathordoz6kat fizikai roncsollssal

hasznilhata tlann'i kell tenrri.

o Bizalmas adatokat, felhasznil5i 6s rendszerprogramokat tartalmaz6 adathordoz6kr6l, torl6
progtamokkal keU az adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordoz6t.

A selejtez6st a Kuat6kozpont felesleges vagyontirgyak hasznositis6nak 6s seleitez6s6nek

szabllyzata, valtmint iratkezel6si szab ilyzata' alapiln kell lefolytami.

Sokszotositis, rrrisolis:
o Sokszorositisg rrrisolist csak az 6rv6nyben l6v5 rendeletek szerint szabad v6gezni. (Az

i.izemr rnlsol6s nem min5siiLl rnisolisnak.)
o Biztonsigi illetve archiv adat6llorniny el5illitlsa rrrisolisnak szimit.

Leltirozis:
o Az adathord oz6kat az Eszkozok 6s forrisok leltirk6szit€si 6s lelriroz6si szabilyzattban

foglaltaknak megfelel6en kell leltirozni.



12.6. Mentdsek, file-ok vddelme

Szen erek ment6se:
Az informatikiban a legnagyobb 6rt6ket a szlmit6g6pen t6tolt adatok ielentik. Ezek v6delm6ben

meghatatoz6 jelent6s6gri a biztonsigi rnisolatok k6szit6se a kozponti szeweteken.

A ment6sek folyartata:
o A ment6seket meghatirozott id5kozonk6nt a szerverekr6l kozponti ment5 szoftverrel kell

v6gehajtani.
o A ment6sb6i a rendszerek, a szoftverkornyezet beillit6sainak, valamit a t6rolt adatoknak

teljes konien visszaillithat6nak kell lennie a ment6s pillanatinak illapotira.
o A szerverek eset6ben az adatokat lehet6s6g szerint a szimit6g6pteremt6l fizikailag

elkii'lonirlt helyis6gben l6v6 helye kell menteni, 6s a szerverterem triztet6t5l elkii'loniiLl6

t6rben, tizbiztos helyen kell titolni.
o A szerverek ment6s6t legalibb hetente, illetve a hilozan aktw eszkozok6t a beillit6s

viltozratdsakor kell elvegezni.

o A mentett adatokhoz csak az ana jogosultak f6rhemek hozzi.
o A szem6lyi anyagok, a f6kony'vi kony'vel6s, a p|nztii konlvel6s 6s az egy|b analitikus

nyilvintart6sok adatainak ment6s6t a Kutat6kozpont Sz6mviteli Polidk6ja 6s Sz6mJarendie

szabilyozza.

Munka6llorrrisok ment6se:

o A munka6llomisokon a ment6seket meghalirozott id6szakonk6nt el kell v6gezni. Ez6n a

g6p leltir szerinti hasznii6ia felel. Az archiv6lisban az informatikusok segits6get nlnijanak.

o A munkik sorin keletkezett adatok, illetve l6trehozott dokumentumok ment6se az azokat

16trehoz6 munkat6rsak (felhaszn6l6k) feladata.

o Az adatallorrrinyok file-v6delrne sor6n gondoskodni kell an61, hogy azok ne kitosodjanak.
A fontosabb file-okat tartalma z6 adathotdozokr6l misolatot kell id5nk6nt k6sziteni.

12,7. Szoftver vddelem

Rendszerszoftver v6delem:
o Rendszerszofw er att az informatikusok iltal iizemeltetett szerveteken insallilt

szoftvereket 6rtjiik.
r Az iizemeltet6s6rt felel5s vezet6nek biztositani kell, hogy a rendszerszoftver napnk6sz

illapotban legyen 6s a seg6dprogramok, programkonywtitak mindig hozzLflrhet6k
legyenek a felhasznil6k szLmata.

o Az irzembiztonsig 6rdek6ben tartal6k opet6ci6s tendszerel kell rendelkezni, amely sziiLks6g

eset6n azonnal betolthet6 legyen.

o A rendszerszoftver m6dositisdhoz az izemeltet6s6n felel6s vezet5 enged6lye sztksdges.

o N6v szerint kelt kijelolni tzokat a szemllyeket, akik a tendszerszoftverben m6dositisokat
v6gezhetnek.

o A v6ltoztatisokr6l nyilv6ntardst kell vezetni.

Felhasznil6i ptogramok v6delme:
o A felhaszndl6 az iitala haszn6lt munkaillornisra csak indokolt esetben kaphat

tendszergazdai jogosults6got.

o A felhasznil6i progtamok v6de1m6r5l az azokat l6rehoz5 illewe telepit6 dolgoz6nak kell
gondoskodnia az operici6s rendszer lehet6s6geit kihasznilva.

o A munka6llomisokra csak jogtiszta programokat szabad telepiteni.



13. Felhasznil6- es iogosultsigkezel6s

Az informatikai rendszer haszrrllatLval val6 vissza6l6s kizir6sa &dek6ben a Kuat6kozpont
hil6zat6n minden felhasznil6nak egyedi felhasznil6i azonositoval.6.s az zbhoz tattozo lelsz6val kell

azonositania magit.

13.1. Felhaszndl6

o a Kutat6kozpont dolgoz6ja, de rgazgatoi enged6llyel kirls6 szem6ly is kaphat felhasznil6i
azonosit6t (,,vend6gkutat6').

o A felhaszn6l6i azonosit6k kiadisa kozpontilag tort6nik minden rendszel eset6ben.

o Fe1haszn616i azonosit6t a tends zergazdit6l kisban kell igdnyelni (3. sz. mell6klet).

o Azonosit5 ig6nyl6sekor egy6rtelmfien meg kell hatiroznt a jogosultsigot birtokl6, az6rt

felel5ss6ggel tattoz6 szerr,llyt Ellen6rizni kell, hogy az igirll6 jogosult-e a felhaszn|l6i
azonosit6 ig6nyl6s6te.

o A felhasznal6nzk al6:rjs6val kell igazolnia, hogy a hasznilat felt6teleit 6s szabilyait
megismene, 6s azokat magira n6zve kotelez5nek tekinti.

o A munkahelF vezet6nek aliiris6val kell iga zolnia,hogy az igenyl6 jogosult az informatikai
rendszer hasznilatira.

o ,,Vend6gkutat6" eset6ben a munkahelyi vezet6 szerep6t a vend6glit6 tolti be 6s felel5ss6get

villal a felhasznil6i azonosit66rt. A vend6gkutat6 igenylS lapiit az en'ged6lyez6 igazgat6val

is ali kell irami. A ,,vend6gkutat6" tlvozlsa ttin a felhasznll6i azonosit6t meg kell

sztntetni.
o Adminisztritori - rendszergazda - feladatokat el16t6 szem6lyek t6sz6re a normil

felhaszn6l6i feladatok ell6tis6ra 6s adminisztr6ci6s c6lokra ktrlon azonosit6t kell 16trehozni.

o A felhasznil6i azonosit6t le kell tiltani, ha azzal vissza6l6s toft6nt, 6s az esetet ki kell
wizsgilni.

o A felhasznil6i azonosit6kat a rendszerb6l torolni kell, ha t felhasznAl6 mit nem a

Kutat6kozpont dolgoz6la, illetve egy6b okok mratt rrrir nincs a tendszer hasznllatihoz
joga. A munkahelyi vezet6 koteless6ge a retdszergazdlt 6rtesiteni, aki elv6gzi a szirks6ges

teend6ket -- adat6llominyok ment6se, felhasznhloi azonosit6 totl6se.

o A Kutat6kozpontban a sokf6le tev6kenys6g miatt az egyes felhasznil6k sz6mitistechnikai
ig6nyei elt6mek, ez6rt egyedi megfontol6s apiln a munkahelyi vezet6 

^ 
tendszergazda

segits6g6vel hatitozza meg a tendelkez6sre bocsitott eszkozoket.

o A Kutat6kozpont inforrnatikai rendszer6ben a felhasznil6i szerepkort betolt6 munl<atirsak

szimAra biztositott egyedi szimitistechlrkai kdmyezet elemeinek ltstailt a terrdszergazda

folyarnatosan karbantartja.
o A kiadott infotmatikai eszkci,z illewe jogosultsig szem6lyhez 6s munkakorhoz kot6dik. A

munkakor megvlltozlslt vagy a munkavillal6 munkaviszonyinak megszfin6s6t, illetve

tart6s sztnetel6s6t a munkahelyi vezet5 koteles z rcndszetgazdinak ielenteni, aki - a

munkahelyi vezetl j&t^hagyasival - int6zkedik az eszkdzok kezel6s6r6l 6s szirks6g esetdn

ithelyez6s616l.
o Az egy6ni hasznilatu informatikai er5fortisokhoz csak az a felhaszn6l6 f|rhet hozz6, akt

azt n6v szerint megkapa.
o A iogosults6gok kioszrisit a vezet6 kezdem6nyezi a felhasznAlo felv6telekor, illetve amikor

ezt a munlia- 6s/vagy feladatkor6ben bekovetkezett viltoz6sok indokoljik. Ennek

be lliritsiLtol kezdve lcsziroirag az adott felhasznil6 felel az egy6ru haszrrilati er5fort6s
hasznllata€n, ara tovibbi jogosuitsig nem adhat6



13. 2. Speciilis felha szndld

A speciiLis - pl. hii6zai adminisztr6ci6, jogosultsig kiosztis, stb. - feladatokhoz taftoz6
jogok alap6nelmez6sben a rendszergazdit illetik meg, de hivatalos meg6llapodis alapl|n -
igazgatot enged6llyel, munkakori leit6sbafl is megfogalmazva - rr,is szem6lynek itadhat6k.
Amennyiben a rerdszergazda rigy it6li meg, hogy a speciilis feladatokat ellit6 szem6ly a

rendszer biztonsigit vesz6lyezteti, ioga van a kiemelt jogok hasz iatinak lehet5s6g6t
felfuggeszteni, 6s koteles halad6ktalanul be szS,molni az igazgat6nak vagv helyettes6nek.

13.3. Felhasznihii azonos[t6 megsziintetdse, megtafiisa

A Kutat6kozpont iltali alkalmazis megszrin6se maga utin vonja a felhaszn6.l6i azonosito
megszrin6s6t is. Ezek z16I azonban igazgat6 enged6llyel az alibbi esetben lehetnek kiv6telek:

' n)'ugdijazis,
o MTA-hoz, ELKH-hoz vagy m:isik ELKH int6zm6nyhez ittgazolis,
o l6tez6 projekt fenntanisa mian.

Ezekben az esetekben a jogosultsigot 6vente feltrl kell vizsgilni 6s ki kell jelolni egy munkahelyi
vezet6t, aki alai:lsdval tgazolla, hogy a fdhaszn5J6€tt felel5ss6get vii)aL Az igy megtartott
felhasznii6i azonosit5k n:lajdonosaira is vonatkozik az IBSZ, aminek tudomlsul v6tel6t alliriLsixa)
kell igazolnia.
Teend5k felhasznil6i azonosit6 megsziintet6se eset6n:

o gondoskodni kell az a&tok meflt6s6r6l 6.s Atadlsirol,
o a rendszerhez val6 hozzif|ft.s megsztntet6s6r6l.
o Min6sitett kutat6 munl<avis zonyinak megsztn6se eset6n lehet6s6get kell adni a be6tkez6

email-ek ilrinyitiLsira. A felhasznil6 irisban rogziti, hogy milyen email cimre k6ri az

6tir6nf itist 6s al6ititsival rgazolja,hogy a megadott ematl ckn az 6l<tz6r6lagos hasznilatiban
van. A megadott email cimb6l egy6rtelmrien ki kell dertil:ie, hogy a posafi6k az aL6k6hoz
anozrk (4. sz. mell6klet).

. A postafi6k megszrin6s6r6l val6 t|1€koztatisk6nt iavasolt vAhszirzenet beillitisa, melyben
leir6sra kerti{ a munkit 6tvev5 email cim6t6l illetve 
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r Kor6bban l6tez6 felhasztAl6i azonosit6t a Kutat6kozpont 5 6vig nem adhat rijra ki.
o Az adminisztativ munkit v6gz5 munkavillalo - Gazdasigs lgazgat6sitg, igzzgat6i

titk6rc6gok - email posta66kja 6s a munkakor6hez kapcsol6d6 adat6llominyok a

munkavdllal6 kil6p6sekor a munkahelyi vezet6 
^lt^l 

kijelolt koll6g6val megoszrisra kerirl.
Ennek tudornisulv6tel6r6l a munkavillal6 a munkiba l6p6skor nyilatkozik (5. sz. mell6klet).

13.4. A felhaszndhii azonosit6k kezelAsdnek szabilyai

o A felhasznal6k csak sajit azonosit6val haszn6lhatlitk ah6l6zatot.
o A felhasznil6 felel a ribizott felhaszn6l6i azonosit6 €s az ahhoz rendelt jogok

biztonsig66n. Az azonosit6 hasznilata rnisnak m6g a tulajdonos jeleol6t6ben sem
engedhet6 it.

o A felhaszn6l6i azonosit6hoz t^ttoz6 ielsz6t csak annak birtokosa 4.s a rend.szergazda
ismerheti. Jelszavakat (password) rigy kell megvilasztaniuk 6s kezelniirk, hogy ahhoz rnis
ne iuthasson hozzi.

o Amennyiben a rendszer lehet5v6 teszi, javasolt a k6tfaktoros azonositis hasznilata.
o A felhaszn6l6t jelszavlr.ak itadisira mAs felhasznil6 szerrdra senki sem k6rheti.



Amennyiben felmerirl a gyanu, hogy a je1sz6 rnlsok tudornis6ta jutott, tgy azt 
^zonn 

l tDeg

kell viltoztami.
Amennyiben valaki 6szleli, hogy rnisok kis6tletet tesznek a felhasznil6i )elszavaik
megszerz6s6re, azt azonnal jelezri kell a rendszetgazdinak.

Mis szem6ly jelsz avinakvzgy adatainak megszerz6s6re iriny;16 cselekedet sulyos fegyelmi

v6ts69.

A felhaszn6l5i zzonosit6 tulajdonosa els6dlegesen felel az azonosit6 hxznilat|val
elkdvetett szab6lytalansigok6rt. Akkot is felel6ss6gte vonhat6, ha bebrzonyosodik, hogy

azt nem 6 hasztilta, de gondadansiga folytin jutott jelszava illet6ktelen kezekbe'

A felhasznil6 a sz6mit6g6pes munkahely elhagy6sakor koteles kil6pni a hil6zatb6l, 6s az

utols6nak rivoz6 a helyis6get bezimi

13.5. Felbaszatil6 szemdlyisigi jogai

A felhaszn6l6 szem6lyis6gi )ogait 6s a lev6ltitkot a hllozat tzemeltet6je tiszteletben artja,
ett5l elt€mi csak a torv6ny Lltal meghatirozoft esetekben lehet.

A felhasznil6k v6dett adataihoz hozzif6rni csak technikai vagy biztonsigi okokb6l szabad,

de ilyenkor is csak a felt6denirl sziiks6ges m6rt6kben, 6s az 6rintettek megfelel6

tijikoztatLsinal. Erre csak a rendszergazda iogosult, al<t az tly m6don tudornis6ta jutott

inforrnici6kat nem hozhatja nyilvinoss6gra, valamint m6sokkal nem kozolheti.

14. Ellen6rz6s

Az ellen5z6snek el6 kell segiteni, hogy az rnformatikai rendszerben megl6v5 vesz6lyhelyzetek ne

alakuljanak ki. A kialakult vesz6lyhelyzet eset6n c6l a kirok csokkent6se illetve annak

megakad6ly o zls a, ho gy az megism6d6di on.
A munkafolyamatba 6pitett ellen5rz6s sorin az IBSZ rendelkez6seinek bearris6t az adztkezelj.st

v|gz6 szewezei egys6g vezet6i folyamatosan ellen5rzik.

15. ZAt6 rendelkez6sek

Az Informatikai Biztonsi,gl Szab6lyzat 2020. febnrlr 20+51 hatilyos. E napon a 2018. 6wi

I nformatikai Szabilyzat harilyit veszu.



Me116kletek

1. sz. mell6klet

Csillagiszati 6s Foldtudornlny'i Kutat6kozpont

Gazdaslgi lgazgat6sig h l6zat6nak v6delme

A GzzdasigS Tgazgat6sig (GI) hil6zatit fokozottan v6deni kell.
A GI r6sz6re kialakitott r.im,r6lis helyi h6l6zatot ffl-{N) kizit6lag a GI munkatircai hxzniihatldk
a r6szi.i,kre kiosztott jogosults6goklal.
.\ C;l YL.\N'bu tikrs hodozharrj cszkoz<jkct csatlekoztatni - noteb,,ok. pendrir-e. kdls6
rrdlthorciozri -. rlllili( t nris hilrizrtokbrn is hrsznilrak.
A GI szimidstechnikai eszkozein kiv6tel ndlkirl folyamatosan frissitett viruskeres6 programnak
kell fumia.
A GI \It AN-ra csadakoztatott eszkozoknek szigoruan bealitott tfizfal mogott kell lenniik.
A GI munkatirs aitak a hzszna)zt kezdetekot illetve a v6ltoz6sok eset6n kiilon oktat6sban kell
r6szesi:Jniii{<, amit dokumentilni kell.
.\ (;I Yl.-\\ hril6zatrira csatlakoztutott szimitc'rg6pck intcrnct hasznilatrit kizir6lag
I.,utatokiizponti nrunkalduzisr-c szrbatl huszndlni, cgvib honlapok fclkcrcscse sziqoriran tiios.



2. sz. mell6klet

A szerverczoba rcndje

1. A szerverszobiban az oda munkav6gz6sre beosztottakon kiwtll csak az alitbbi szem6lyek

tart6zkodhatnak:
a. az intizmdny vezer6je

b. a titz- 6s vagyonv6delem6rt felel6s reszortfelel5sok.
2. M6s szem6lyek benntart6zkod6s6t csak az intlzrnlrryvezet6, Y^gy az informatikai

koordin6tot enged6lyezheti.
3. Uzemeltet6s a,Iatt az ajt6kat 6lland6an becsukva, iizemid5n kivtiLl pedig zirva kell tartani 6s

a kulcsokat le kell adni.
4. A g6pterem kulcs6t csak az informatikai koordin6tot iltal ossze6llitott kirlon listin szetepl6

szem6lyek kaphatj6k meg.

5. Munkaid6n kivirl idegen szem6ly csak az intlzrnlrry vezet6j6nek (tivoll6t6ben

hetyettes6nek) enged6ly6vel tan6zkodhat a g6pteremben.

6. A g6pterembe 6te1t, italt bewinni 6s ott elfogyasztani TILOS!
7. SZIGORUAN TILOS a g6pterembe 695 cigaretrival bel6pni, illetve ott dohinyozni!
8. A g6pterem t akaitS,sitt csak az arra el6z6leg kiokatott szem6lyek v6gezhetik.

9. A berendez6sek belsej6be nyttni TILOS! Birmiiyen nem a g6pkezel6ssel osszefigg6
beavatkozist csak a rendszergazd6k v6gezhemek. Ez alol csak a szervizek szakembetei

kiv6telek.
10. Az informatikai eszkozciket csak rendeltet6sszerten 6s l<tziLr6lag az ttemezett munkik

elv6gz6s6re lehet hasznilni.
11. A g6pteremben elheiyezett adathotdoz6khoz rcndszergtzdikon kiviiLl, illetve azok

enged6lye vagy jelenl6te n6lkti{ senki nem n}rilhat.
12. A g6ptetembe adathordoz6kat csak tendszergazdik vihetnek be, illetve hozhamak kL

onnan.
13. Az elektromo s hii6zatba rrris - nem a rendszerekhez, illetve azok kiszolgillsLhoz tattoz6 '

berendez6seket csadakozami nem lehet!
14. A g6pteremben elhelyezett jelz5berendez6sek ftlima, triz- 6s betotdsjelz6) mriszaki illapotit

folyamatosan figyelni kell az ott dolgoz6knak, 6s birmilyen tendelleness6get 6szlelnek,

azonnal jelenteni kell a mrikod6sirk6n felel6s megbizottaknak.

15. A javitisoknak, illetve b6rmilyen beavatkoz6soknak minden esetben ki kell el6giteni a

szi:ks6ges miszaki felt6teleken kivii,l a balesetrnentes haszr,ilat, a szakszerris6g, a vonatkoz6

6rint6sv6delmi szabvinyok 6s az eszt6dkai kdvetelm6nyeket. Nem v6gezhet6 olyan jawitas,

szerclls, ltalakitis vagy birmilyen beavatkoz6s, amely nem el6giti ki a balesetv6delrni

el6irisokat.

A fenti rendelkez6sek megs6rt6se eset6n fegyelmi felel6ss6gre vonis kezdem6nyezhet5.



3. sz. mell6klet

Felhaszn616i n6v 6s jelsz6 ig6nyl6s

a CSFK i nformatikai rendszer6nek hasznilatihoz
(Application for user name and password for the CSFK information system)

Csak munkahelyi vezeto aliirSs|val 6rv6nyes! Kdrjiik olvashat6an kit6lteni!
(Valid only with signing ofworkplace leader! Please fill it out legibly!)

Felhaszn6l6 neve (futl name)*:

Intdzet (institute)* : CSFK / CSI / GGI / FGI / FTI (negfelel6 akih[aand6)

Munkahelyi vezet6 vagy vend6glit6 (workplace leader or host)*:

Munkav6gzds helye - telephely (site)*:
Iroda v. labor (office):

El6rhet6s6g (munkahelyi telefon vagy mobil) (phone number)*:

Munkakdr (scope of activities)*:
Munkakdr betdlt6s6nek kezdete (starting date)* :

Foglalkoztat6s jellege (status)*: haldrozatlan / haldrozott / venddg (megfelel6 al6hrizand6)

Foglalkoztat6s vdge lend date ofstatus):

lgdnyelt hozzdfdr6sek, jogosults6gok (applied accesses and authorities):

CSFK cimtar azonosit6 (username in CSFK):

Email cim (email address):

Egy6b email cimek (other email addresses):

Egy6b alkalmazisok (other accesses):

Munkahelyi vezet6*

(workplace leader)

igazgat6 (vend6g eset6ben kdtelez6)

(director, obligatory for guests)

Dolgoz6i nyilatkozat (Statement of employee)

Tudomilsul veszem a CSFK Informatikai Biztons6gi Szabiiyzata elveit, el6irisait elolvastam,
azokat magamra n6zve kdtelez6nek fogadom el. (l take notice and accept the Regulation of Information
Security of CSFK.)

Hozzhj{rulok. hogy a CSFK a fenti adataimat t6rolja, azokat az informatikai szolgiiltat6sok
hasznrilata sordn azonositdshoz felhaszn6lja, de azokat harmadil fdlnek ki nem adja. (l agree to
store and use for authentication my dala using the information system ofCSFK, but they must not be given to third
parry.)

Felhaszn6[6 (user)

Kelt (date):



2018. 04. 26.4. sz. mell6klet

Ig6nyl6s emailek htithnyitirsita az cslk.mta.hu levelez6 szerve116l privdt email cimre
munkaviszony megsziin6se eset6n

felhaszn6l6i azonosit6mra 6rkez5 emaileket az alibbi pivit email cimemre tovibbitsik:

email cim*:
+A megadott email cimb61 egy6nelmien ki kell derii,lnie, hogy az alAt6hoz tanozik (p1. szerepel

benne az aliir6 neve).

Aliir6sommal igazolom, hogy a megadott email postafi6khoz kizirolzgos hozzif€tlsem van.

d6tum:



5. sz. mell6klet

Dolgoz6i nyilatkozat email postafi6k megosztisra

(ndv) tudomiisul veszem. hogy a CSFK-vaI val6

munkaviszonyom megszrindse esetdn a

nevii postafi6kom tartalma t6voz6som ut6.n a munkahelyi vezet6 6ltal kijeliilt

koll6g6val megoszt6sra kertil.

diitum

felhasznAl6 alfirfsa

munkahelyi vezet6 al6irrisa

Dolgoz6i nyilatkozat megosztott postafi 6k kezel6s616l

(ndv) tudomiisul veszem, hogy a fenti postafi6k tartalm6t a
munkahelyi vezet6m utasitas6ra megosztjiik velem ds kijelentem, hogy annak tartalmdt
kizir6lag munkahelyi feladatokkal kapcsolatos cdlra haszniilom , azt bizalmasan kezelem.

driLtum

f'elhaszndl6 al6fr6sa


