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LA

ncarar un informe de negocios
E siempre es un reto. Un negocio

suele resultar de la buena apli-
cacion de un sinfin de variables. Y mu-
chas de esas variables dependen del
mercado al que nos estemos refirien-
do. Claro que si hablamos de Control
de Accesos, la apreciacion cambia
considerablemente, ya que en los ulti-
mos afos este rubro de la seguridad
electronica se ha mantenido y crecido
aun con la crisis del 2001 de manera
formidable.

Pero si bien el rubro es conocido y
su difusion ha sobrepasado el ambien-
te de la comercializacion de elemen-
tos de seguridad, para instalarse en la
sociedad como articulos necesarios de
prevencion y control delictivo, es pre-

ciso, antes de ahondar en la faz co-
mercial de este rubro, definir al menos
acotadamente qué es un sistema de
control de accesos...

-“Un sistema de control de acceso
se utiliza para: restringir o controlar el
acceso o egreso de personal, vehicu-
los o materiales a una o varias areas,
mediante el uso de barreras fisicas,
personal de seguri-
dad o dispositivos ¢ 2,
electrénicos y meca- Protek
nicos™ es la medida Seguridad Electrdnica Global
definicion de G. Lopez de la empre-
sa Protek.

-“Lo primero a tener en cuenta es
que debe combinar hardware con soft-
ware y permitir conectar multiples ac-
cesos entre si (conexidn en red) para

por Gau Barrera

El negocio de los Siste-
mas de Control de Acce-
sos dista mucho de estar
agotado. Sus aplicaciones
en seguridad y control son
habituales en muchos de
los aspectos de la vida
diaria de nuestra sociedad
y éste ha sido un respal-
do decisivo a la hora de
marcar el crecimiento de

su segmento de mercado.

He aqui una enumera-
cién de las ventajas de
estos sistemas. Hablan

los proveedores.

ser controlados y comandados desde
una PC. Todo aquello que no contem-
ple estas minimas caracteristicas no
podra ser denominado control de ac-

cesos. Se lo podra iden-
tificar como Abrepuer- s “‘
tas, con o sin software, |
pero Abrepuertas al fin™- SYSTEMS
acentua la diferencia M. Galdi de la
firma SG Systems.

J. Godoy de la compaiia Diastec,
siendo un poco mas extenso, nos
dice: -“Se define como control de ac-
cesos a los instrumentos, equipamien-
to, normas y recursos asignados a la
identificacion de personas y a la res-
triccién de sus atribuciones destina-
dos a preservar los activos y la confi-
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dencialidad dentro de una empresa.
El control de accesos registra fecha y
hora de todos los eventos y transac-
ciones de manera que permita una
auditoria posterior. Estos sistemas
deben proveer tres elementos: auten-
ticacién, autori-
zacién y admi-
nistracion de los
datos que ma-
neja. ‘Autenticacion’ se refiere a que
el usuario acredite ser quien dice que
es, mediante los métodos del siste-
ma (credenciales, biometria, etc.). La
‘autorizacion’ permite que el usuario
autenticado, acceda a los recursos.
Finalmente, la ‘administracion’ permite
el alta, la baja, modificaciones de
usuarios y atribuciones. La funcién pri-
maria de un sistema de control de ac-
cesos es preservar y proteger la con-
fidencialidad, integridad y disponibi-
lidad de bienes, sistemas y recursos’-

Siguiendo esta linea de razonamien-
to, no se debe descuidar el hecho que
el control debe verificarse en un tiem-
po administrativamente prudencial. No
resultaria util un sistema que requiera
10 verificaciones para acceder a un re-
curso, asi como tampoco el que las re-
quiera para recursos que no son utili-
zados por nadie. El ideal, es aquel que
le permita a la Direccion determinar
quién puede o no acceder, leer, escri-
bir, ejecutar, modificar la situacion de
bienes y sistemas, basado en el rol del
individuo o grupo de individuos dentro
de la organizacion que se tratare.

Existen diferentes tecnologias que se
utilizan, entre ellas podemos mencio-
nar a las tarjetas, las contrasefas, las
llaves encriptadas, etc. Mencion apar-
te merecen los sistemas de identifica-
cién de patentes automotrices y los bio-
meétricos como huella digital, recono-
cimiento de voz, escaneo del iris, geo-
metria de mano, etc. Estos sistemas
tienen la ventaja de que el usuario no
puede extraviar u olvidar su identifica-
cion personal.

Finalmente, las organizaciones que
adopten un sistema de control y acce-
so, deben apoyarlo con politicas inte-
grales de seguridad bien documenta-
das y auditadas, dado que al tratarse
de informacion sensible para los indi-
viduos (y la comunidad en su conjun-
to), la documentacién de respaldo
debe ser cuidadosamente preservada
Yy su acceso limitado.

Pero si nuestra busqueda nos lleva
a requerir una definicion un poco mas

diastec
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técnica, la palabra de D. Schapira de
la empresa Codas, parece ser la ade-
cuada: -“Un sistema de control de ac-
ceso se compo-

ne de los pane- @ CODPIS
les controlado- eledtronica L0
res (que se interconectan entre si para
ampliar el nimero de puertas a con-
trolar), el software de administracién y
los distintos periféricos tales como
cerraduras, sensores y elementos de
identificacién. Un punto importante a
tener en cuenta, es la tecnologia de
identificacion a utilizar. En la actuali-
dad, la identificacién de las personas
a controlar puede hacerse basicamen-
te mediante dos métodos: tarjetas o

la ventaja que poseen los

sistemas de identificacion
biométrica es que el usuario
NO puede extraviar u olvidar

su identificacion personal

credenciales o a través del reconoci-
miento de una caracteristica fisica de
los individuos (dispositivos biométri-
cos). Asimismo, hay aplicaciones que
utilizan ambos métodos en forma com-
plementaria. Dentro de las tecnologias
de identificacion por tarjeta podemos
nombrar la de cédigo de barras, ban-
da magnética y proximidad, siendo
esta ultima la adoptada mayoritaria-
mente en la actualidad. En el caso de
los dispositivos de identificacién bio-
métrica, los mas comunes son los de
identificacion por huella digital o geo-
metria de mano, aunque también exis-
ten otros métodos como reconocimien-
to del iris, de la voz, etc."™.

Determinamos entonces que un

Control de Accesos es un sistema
que nos permite controlar todas las
entradas y salidas desde un uUnico
puesto de control informatico. Auto-
rizar o denegar el acceso a una zona
restringida, como también establecer
bandas horarias y feriados y visuali-
zar y ordenar la informacion de even-
tos sucedidos.

-“Ahora bien, una vez identificado lo
que es un control de accesos los di-
ferenciaremos por sus prestaciones o
categorias: 1°) ‘pequefa empresa’, que
contempla estas minimas caracteristi-
cas pero son de baja memoria de even-
tos, usuarios y accesos y no contem-
plan la interconexidn con sistemas de

software de enriqueci-
miento de informacion, s ‘i"
SYSTEMS

como ser: Control de
Asistencia y Presentis-

mo o Liquidador de Sueldos. 2°) ‘me-
diana empresa’, que permite interco-
nexién con estos sistemas pero que
los mismos deberan ser de la misma
empresa que comercializa el control
de accesos, no estando preparado
para conectarse (ya sea en tiempo real
0 no) con otros sistemas estandar o
puntuales de enriquecimiento de infor-
macién. 3°) ‘grupo empresario’, alta
memoria de eventos, usuarios y acce-
Sos, con interconexion con sistemas
de software de enriquecimiento de in-
formacién pero que deberan ser de la
misma empresa que comercializa el
control de accesos. 4°) ‘corporativo’,
alta memoria de eventos, usuarios y
accesos, con interconexion con cual-
quier tipo de sistemas de software de
enriquecimiento de informacién (en
tiempo real) estandar o puntuales’- es-
pecifica M. Galdi de SG Systems.

Veamos ahora...

Otras tecnologias aplicadas

-“En realidad, si entendemos este
concepto en términos muy amplios,”- re-
flexiona E. Meuer de la compaiiia
Tekhnosur, -“‘podemos decir que la bio-
metria se practica desde el principio de
los tiempos, y de hecho, nosotros mis-
mos la practicamos muchas veces a lo
largo del dia, casi sin darnos cuenta.
Por ejemplo, cuando descolgamos el

teléfono y ) i
escucha- TehkhnoSur §. A.

Sisiemmy y Swlaciencs Inlermiilsas

mos la voz

de nuestro interlocutor, nuestro cere-
bro trata de comprobar si esa voz se
parece a cualquiera de las muestras que
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tiene almacenadas en su memoria y que
ha ido recopilando a lo largo de nues-
tra vida. Si nuestro cerebro encuentra
similitudes suficientes entre alguno de
sus recuerdos y lo que esta escuchan-
do en ese momento, entonces recono-
cemos a la persona que nos ha llama-
do. Si no, asumimos que estamos ante
alguien a quien no conocemos. Del
mismo modo, los animales reconocen
a otros animales por caracteristicas bio-
métricas tales como el olor, el tacto o el
timbre de la voz.

El reto de la tecnologia biométrica
radica en conseguir que las maquinas
puedan llevar a cabo esas operacio-
nes de reconocimiento que son en
apariencia tan simples y que lo hagan
de forma répida y libre de errores”™

Pero dotar a las maquinas de esas
capacidades de identificacion efecti-
va, asi como ocurre con otras capaci-
dades humanas, tales como el lengua-
je, se ha revelado como una tarea muy
compleja.

Aun asi, los ultimos avances en las
investigaciones y el desarrollo de nue-
vas tecnologias informaticas dieron ex-
celentes resultados en algunos produc-
tos como los reconocedores de hue-
llas digitales, de geometria de manos,
los escaneres de iris y mas reciente-
mente, el reconocimiento de caras.

Estas ideas fabulosas de las peli-
culas de ciencia ficcion han pasado
de la pantalla, al catalogo de muchos
fabricantes.

-“La biometria es una tecnologia ba-
sada en el reconocimiento de una
caracteristica fisica e intransferible de
las personas. Los sistemas biométri-
cos incluyen un dispositivo de capta-
cién y un software que interpreta la
muestra fisica y la transforma en una
secuencia numérica unica. En el caso
del reconocimiento de la huella digi-
tal, se ha de tener en cuenta que en
ningun caso se extrae la imagen de
la huella, sino una secuencia de nu-
meros que la representan. Esto ade-
mds sirve para que nadie que opere
con estos sistemas guarde un regis-
tro “fotogréafico” de las huellas digita-
les con la posibilidad de reproducir-
las para otros usos. El dispositivo cap-

ta la mues-

IS ra_y ol
vmans dalacisnns ntermition 2
biométrico transforma los puntos ca-
racteristicos de esta muestra, en una
secuencia numérica a través de un al-
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goritmo matematico que no tiene in-
versa. Es por este motivo por el que
la tecnologia biométrica es el siste-
ma de seguridad mas fiable en la ac-
tualidad. Esta secuencia numérica, lla-
mada patrén de registro, queda alma-
cenada en una base de datos segura
y servira para las siguientes compa-
raciones cada vez que la persona au-
torizada desee acceder al sistema’-

Los sistemas biométricos tienen
como principal ventaja con respecto a
los sistemas tradicionales basados en
contrasefas o tarjetas, una mayor se-
guridad y comodidad.

El acceso a través de la biometria no
depende de algo que “sabemos” o que

© Vision Robot
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El sistema de lectura de
patentes permite controlar
vehiculos en plena via

publica a una velocidad de

hasta 170 km./h

“tenemos” y que nos pueden robar o
copiar; depende de lo que “somos”, es
decir, nuestras caracteristicas fisicas.

Otra ventaja es que es insignificante
el costo de mantenimiento, ya que no
necesita de la impresion de tarjetas
nuevas o perdidas y el costo de imple-
mentacion de este tipo de tecnologia
se ha reducido mucho mas araiz de su
popularidad y aceptacion.

El estado actual de las investigacio-
nes biométricas permite augurar un
préspero futuro en el mediano plazo,
dado que la proyeccion de su inser-
cion en el mercado jugara un papel
relevante en lo que a seguridad infor-
matica se refiere. La creacion de un

DNl digital basado en biometria, la ge-
neralizacion de hardware biométrico
en los equipos informaticos o la utili-
zacion de biometria en los cajeros
automaticos, son una pronta realidad
en nuestras vidas.

-“Aquellas empresas que opten por
estas soluciones con premura, esta-
rén en una clara situacién de ventaja
competitiva con respecto a las que se
limiten a actuar como meros especta-
dores™ finaliza E. Meuer de la com-
pania Tekhnosur.

Existe también, probado en Argenti-
na desde hace un afio, un sistema de
lectura de patentes de automoviles de-
sarrollado en el pais, que incluso se
combina con el sistema biométrico
mencionado de huella digital del con-
ductor, -“es un excelente sistema para
controlar y administrar el
acceso de vehiculos a
predios y verificar la cir-
culacién por rutas y ca-
lles”™ puntualiza C.
Edjen de la firma Vision Robot, -“se
ha usado para generacién automatica
de cédulas de infraccion a partir de
fotografias de multas y para ordenar el
acceso a lugares restringidos; en una
version portatil para policias de cami-
nos, se ha usado para encontrar vehi-
culos con pedido de captura en rutas
en forma automatica, entre un millén
de patentes y en pocos segundos.
Para célculo automatico y sin ticket de
facturas de estacionamiento; para en-
tradas a estacionamiento de especta-
culos, hoteles, etc.

El sistema es tan bueno y seguro
como lo es el método de una cha-
pa patente para verificar la identi-
dad de un vehiculo, con sus pros y
sus contras’-

Este sistema no requiere intervencion
humana ni accion de parte del conduc-
tor o poseedor del vehiculo. Sin dispo-
sitivos a instalar en el auto, ni ninguna
limitacién. Permite el control de ges-
tion o logistica con solo agregar la pla-
ca patente como un dato mas a la base.

Se puede mediante su utilizacion,
controlar vehiculos con restricciones a
la circulacion en plena via publica y a
una velocidad de hasta 170 Km/h.

-“La instalacion requiere de algunas
placas en la PC (aunque existe una
version sin PC) del puesto de control
de acceso y obviamente camaras. El
beneficio es que para sistemas cerra-
dos no requiere instalaciones ni ele-

2>

Vision Robot

Continta en pagina 88



NEGOCIOS

Megncivs de g
Seguridad

Viene de pagina 84

mentos a llevar en el vehiculo y para
sistemas abiertos, no tiene competen-
cia, o sea, donde el vehiculo es des-
conocido o no pertenece a un conjun-
to limitado de unidades en una flota o
country o lo que fuere, como podria
suceder en una playa de estaciona-
miento por horas o en la de un super-
mercado”™ cierra C. Edjen.

El mercado de los sistemas de
control de accesos

Dado que las aplicaciones mas usua-
les de estos sistemas cubren las areas
de puertas principales de acceso a ofi-
cinas o edificios, centros de compu-
tos, gerencias, puertas de acceso a es-
caleras, ascensores o0 a depositos de
materiales y archivos, se hace facil de-
ducir que sus mayores consumidores
son las empresas.

Pero se haido viendo con mayor fre-
cuencia desde hace unos afios su uti-
lizacién en countries, barrios cerrados
y torres de edificios para controlar la
salida y entrada del personal, de los
propietarios y sus visitas o de los so-
cios y sus acompanantes; también en
estacionamientos, donde su empleo es
para el control de entrada y salida de
vehiculos; en hoteleria y edificios re-
emplazan a la tradicional llave por una
tarjeta o un codigo de identificacion.

Existen aplicaciones en unidades
carcelarias para control de visitas e in-
cluso se han adoptado en espectacu-
los deportivos reemplazando la entra-
da por una tarjeta prepaga.

En un principio, los consumidores
de estos sistemas fueron las empre-
sas que deseaban controlar los movi-
mientos del personal en las distintas
areas, asi como los movimientos de
mercaderia o de vehiculos, pero ac-
tualmente tanto los instaladores como
las empresas instaladoras y el publi-
co en general han trasladado su uso
a practicamente todos los aspectos
de la vida diaria relacionados con el
transito y control de personas o mévi-
les, asi como para el archivo y codifi-
cacion de historiales basados en los
perfiles configurados en la base de da-
tos del sistema.

Todo un mercado. Y si de mercado
se trata...

Hablemos de negocios

Sitomasemos un punto de referen-
cia sobre el tema, tendriamos que re-
currir a los '90, cuando este tipo de
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elementos de seguridad comenzo a
desarrollarse sin interrupcion; no por-
gue antes no se encontraran en el
mercado, sino porque puedo afirmar
sin temor a equivocarme que hacia
fines de esa década la difusiéon de sus
usos y aplicaciones se convirtié en
tema comun y de manejo publico.
Una estadistica que se realizd en
enero de 2002, arrojaba como resul-
tado que del total del mercado de
productos de seguridad electronica,
el 37% lo representaban los produc-
tos asociados a los sistemas de con-
trol de accesos. Si tomamos como
indicador que casi el 40% del mer-
cado esta representado por este seg-

El software asociado a
estos sistemas le permite:
restringir accesos por bandas
horarias, programar feria-

dos, generar reportes, etc.

mento y que el 60% restante lo ocu-
pan todos los otros items del rubro,
no hace falta concluir que es el que
mejor sobrellevé la crisis del 2001.
En la actualidad, su nivel de interven-
cion en el rubro es amplio y abarcativo.
El desarrollo de software y hardware
nacional significé para el mercado una
nueva ruta de reactivacion comercial,
y la aplicacion de maquinaria y tecno-
logia de ultima generacion trajo empa-
rentado el corrimiento de los marge-
nes de calidad con orientacion a las
certificaciones internacionales, como
unico impedimento para la exportacion
de desarrollos argentinos. Aun asi, en
este aspecto queda mucho camino por

recorrer, pero eso no es mas que la
confirmacion del potencial comercial
que tiene el rubro.

La relacion costo / beneficio esta
dada por la posibilidad de su interco-
nectividad, de modo de poder ser con-
trolados y comandados desde un solo
punto o desde varios y configurarse a
eleccioén de la cadena jerarquica de la
empresa, personal de seguridad del
establecimiento o consorcio del edifi-
cio que se trate.

Esto proporciona economia de per-
sonal, de estructura y de mantenimien-
to, y esta relacion se torna mucho mas
ventajosa al tratarse de productos fa-
bricados en el pais, que a partir de la
devaluacion quedaron comparativa-
mente mucho mas accesibles que si-
milares equipos importados.

Otra virtud es la de “reutilizar” equi-
pos (lectores, tarjetas, etc.) adquiridos
hace algunos afios, de los cuales mu-
chos quedaron sin soporte local y utili-
zarlos con controladores mas avanza-
dos, recuperando asi parte del capital
invertido y ampliando las aplicaciones
del sistema ya existente. También es
una ventaja presentarle al usuario final
una consola de administracion de se-
guridad integrada, desde donde pue-
de supervisar todos los sistemas de
seguridad. En algunos sistemas se
permite la edicion, transferencia, impor-
tacion y exportacion de datos e image-
nes en un formato de texto ASCII lo
que posibilita el uso de los datos e ima-
genes con software de terceros.

Y en cuanto a la estrategia comer-
cial necesaria para la venta de estos
equipos, no difiere en mucho de cual-
quier estrategia utilizada para otros
equipos relacionados con la seguridad
electronica, es decir, satisfacer la ne-
cesidad de proteccion. Sibien muchas
veces resulta dificil establecer una
ecuacion costo / beneficio que se jus-
tifique desde un punto de vista pura-
mente econdmico, resulta fundamen-
tal explicarle al cliente las ventajas que
se obtienen al tener un sistema de con-
trol de accesos.

Es importante determinar cuales son
las areas que se deben proteger y con
qué grado de seguridad, a los efectos
de encarar un buen proyecto. A veces,
gracias a la capacidad modular de la
mayoria de los sistemas, se puede co-
menzar con un sistema pequefio para
luego ir ampliandolo.

La necesidad de utilizar productos de
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primera marca, con garantia y respal-
do técnico local e instalado por profe-
sionales certificados (aunque a veces
esto no parezca ser la opcion mas eco-
nomica), se impone a la hora de ase-
gurar la venta. O sea, cuantificar las
ventajas mencionadas aplicandolas a
la realidad del cliente, ya sea una em-
presa o un negocio dado.

-“Este tipo de productos esta dirigi-
do a grandes empresas, con lo cual la
venta se realiza a través de canales
industriales en los cuales es necesa-
rio ofrecer el producto desde el punto
de vista costo / beneficio. Demostrar

que el sistema es
BOSC H efectivo y que,

ademas, refuerza
la proteccién de los bienes inmuebles
y la administracion del personal, es
unos de los puntos mds importantes a
tener en cuenta’ afirma D. Madeo del
grupo Bosch.

-“La implementacion de un sistema
de control de accesos electrénico
aporta diferencias significativas con
respecto a los sistemas manuales. Las
principales ventajas son: Eliminacién
de errores en el registro manual de
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datos. Eliminacién de elementos sub-
Jetivos y de complicidad en funciones
desempenadas actualmente por per-
sonas. Nivel de seguridad adaptable
de acuerdo con el presupuesto, des-
de las opciones mds econémicas ba-
sadas en _
identifica- ===
cién por
claves y tarjetas, hasta las mas sofisti-

B Conclusiones

En las pequefias, medianas y gran-
des empresas su uso esta amplia-
mente difundido, aunque eso no sig-
nifica que esté ampliamente adopta-
do, por lo que el negocio de los Sis-
temas de Control de Accesos desde
el punto de vista netamente empre-
sarial, aun tiene territorio por recorrer.
Los desarrollos tecnolodgicos y de
seguridad encarados en este aspec-
to, llevan a hacer evolucionar al ru-
bro y por ende, a ampliar sus hori-
zontes comerciales.

Por otro lado, su funcionalidad y su
afortunada incursion en el territorio de
la cotidianeidad, le dieron un decisi-

Agradecemos la colaboracién de todos
la realizacién de este informe.

cadas basadas en biometria. Esto nos
lleva a que la estrategia comercial que
empleamos sea la de enunciar la rapi-
da amortizacién del capital invertido,
la disminucidn de las horas contrata-
das con las empresas de seguridad fi-
sica, la disminucién de dafios, robos y
hurtos del capital de la empresa y la
eficaz integracidn con otros sistemas’™
resume D. Arcondo de Larcon Sia.

vo ascendente por sobre las cerra-
duras convencionales, otorgandole al
tipo de sistema autonomo, una ven-
taja taxativa en cuanto a la relacion
costo / beneficio, en un nicho de
mercado tan poco explotado como
lo es el de clientes particulares, edi-
ficios, barrios cerrados y otros, en
donde las posibilidades de vender
estos sistemas es mucho mayor que
la de no hacerlo.

En conclusion, se dice por ahi que
“en la variedad esta el gusto”, pero
tratandose de sistemas de control de
accesos, “‘en la variedad de aplica-
ciones esta el negocio”.

los profesionales que han participado para



