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OBJETIVO DEL CURSO

= Comprender el papel de las matematicas en la transmision segura y fiable de la informacion.

» Familiarizarse con algunos ejemplos notables de criptosistemas de clave simétrica. Saber cémo se

usan, sus fortalezas y sus debilidades.
= Entender la diferencia entre criptografia de clave simétrica y criptografia de clave publica.
= Conocer algunas aplicaciones de la criptografia de clave publica, en particular las firmas digitales.
= Conocer el funcionamiento de RSA y de los criptosistemas basados en logaritmos discretos.
s Familiarizarse con los principales tests de primalidad y algoritmos de factorizacién.
= Conocer los fundamentos tedricos de los cédigos detectores y correctores de errores.
» Trabajar con ejemplos usuales de c6digos detectores (NIF, cédigo de barras, ISBN, CCC, etc.).
» Familiarizarse con algunas familias de cédigos correctores (Hamming, BCH).

» Saber utilizar los algoritmos de codificacién/decodificacién para detectar/corregir errores.

PROGRAMA

INTRODUCCION:

Ideas generales. Cédigos criptograficos y cédigos detectores y correctores de errores.

BLOQUE A: CRIPTOGRAFIA.

Al: Criptosistemas clasicos. Cesar, Vigenere, matrices de cifra. Andlisis de frecuencias e indice de

coincidencia.
A2: Criptografia de clave publica. Una aplicacién: las firmas digitales.
A3: Algoritmos de factorizacion y tests de primalidad. Introduccién a la idea de complejidad.
A4: El criptosistema RSA.

A5: Otros criptosistemas de clave publica y méas aplicaciones.

BLOQUE B: TEORIA DE CODIGOS.

B1: Cédigos detectores y correctores de errores. Propiedades generales y estudio de tres ejemplos practi-
cos: El codigo de barras, el ISBN y el NIF.

B2: Cédigos lineales.

B3: Algoritmos de codificacién y decodificacién para cédigos lineales. Decodificacién incompleta.
B4: Codigos de hamming. Relacién con la geometria proyectiva.

B5: Cédigos perfectos. Cédigos de golay.

B6: Cdédigos BCH. Los cédigos que se utilizan en un CD.
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EVALUACION
Examen Final Ordinario: 27 de Enero 2011 Examen Final Extraordinario: 8 de Septiembre 2011

Con cardcter general, la nota serd la que se obtenga en el examen final. Sin embargo, y como quedaran
muchos temas abiertos, quien lo desee podrd realizar un trabajo adicional (tedrico o de implementacién
informética) que, en caso de ser satisfactorio, servird para subir la nota. Quienes estén interesados deberdn
indicéarselo al profesor antes del 30 de noviembre, aunque el trabajo se podra entregar hasta el dia del

examen. En ningin caso se asignara un trabajo después del examen.

AULA, HORARIO, TUTORIAS
Aula: 01.11.AU.205 Horario: 12:30-13-30, Lunes a Jueves

Tutorias: Se ruega pedir cita.
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