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e Criptologia.- Ciencia que estudia los
aspectos y contenidos de informacion en
condiciones de secrecia.

e Del griego: criptos oculto y logos tratado
e La Criptologia se divide en:
— Criptografia.

— Criptoandlisis.

Lamina 3 Dr. Roberto Gémez Cardenas
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Proceso encripcion/decripcion

Aliccia

Mensaje
de origen

K
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Texto plano
(plaintext)

Mensaje de origen?

Mensaje encriptado

criptograma
Mensaje
de origen
decripcién >
V\ e ~
Interceptado

decripcion
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e Mantener la confidencialidad del mensaje

— La informacion contenida en el mensaje
permanezca secreta

e Garantizar la autenticidad tanto del mensaje
como del par remitente/destinatario

— El mensaje recibido ha de ser realmente el enviado

— El remitente y destinatario han de ser realmente
quienes dicen ser y no remitentes y/o destinatarios
fraudulentos

Lamina 5 Dr. Roberto Gémez Cardenas
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e Seguridad incondicional (tedrica).

— Sistema seguro frente a un atacante con tiempo
y recursos computacionales ilimitados.

e Seguridad computacional (practica).

— El sistema es seguro frente a un atacante con
tiempo y recursos computacionales limitados.

e Seguridad probable.

— No se puede demostrar su integridad, pero el
sistema no ha sido violado.

Lamina 6 Dr. Roberto Gémez Cardenas
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e Seguridad condicional.

— Todos los demas sistemas, seguros en tanto que
el enemigo carece de medios para atacarlos.

Lamina 7 Dr. Roberto Gémez Cardenas
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* En la practica la seguridad que ofrece un
criptosistema consiste en mostrar que
“cualquier ataque que tiene una probabilidad
de romper la llave requiere de una cantidad
infinita de computacion”.

e Un sistema criptogratico se dice inseguro
cuando los contenidos de encripcion pueden ser
descifrados en un tiempo NO muy grande.

Lamina 8 Dr. Roberto Gémez Cardenas
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Obscuridad vs Seguridad

Lamina 9

Si guardo en una caja fuerte una carta, escondo
la caja en algun lugar de Nueva York, y luego les
pido que lean la carta, eso no es seguridad: es
obscuridad.

Si por otra parte, guardo en una caja fuerte una
carta, les doy las especificaciones de la caja, y
cientos de cajas fuertes con sus combinaciones
para que ustedes y analistas expertos revisen el
mecanismo de seguridad; y aun asi no pueden
abrir la caja fuerte y leer la carta, eso es
seguridad.”

Principio de Kerchkhoffs

Dr. Roberto Gémez Cardenas
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e Teoria Informacion
— Medida de la incertidumbre asociada con una variable aleatoria
e Criptografia
— Entropia debe ser proporcionado por el criptosistema para su
insercion en el texto plano de un mensaje de tal forma que neutralice
la estructura que esta presente en el texto plano de un mensaje
inseguro
e C(Caracteristicas
— Aumento de la entropia = aumento del desorden.
— Mucha entropia cuando hay mucha imprevisibilidad.
e ;Como se logra?

— Confusion: Intenta ocultar la relacion directa entre el texto plano y el
cifrado.

— Difusion: Diluir la redundancia del texto por todo el texto cifrado

Lamina 10 Dr. Roberto Gémez Cardenas
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* Primeros métodos criptograficos

— Epoca romana hasta siglo XX
* Basados en dos técnicas
— Transposicion

— Substitucion

Dr. Roberto Gémez Cardenas
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e Principio:

— “Barajar” los simbolos del mensaje original
colocandolos en un orden distinto, de manera que el
criptograma contenga los mismos elementos del
texto claro, pero colocados de tal forma que resulten
incomprensibles

Lamina 12 Dr. Roberto Gémez Cardenas
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EN UN LUGAR DE LA MANCHA [ETNTUTNTETSTd
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e Principio:
— Establecer correspondencia entre las letras del
alfabeto en el que esta escrito el mensaje

original y los elementos de otro conjunto que
puede ser el mismo o distinto alfabeto.

e Ejemplos
— Encriptado de Cesar (siglo I a.C.).
— Encriptado de Vigenére (1586).

Lamina 14 Dr. Roberto Gémez Cardenas
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Jm Criptosistema de Adventures Dancing
Men

&
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Cifrado de Cesar

Alfabeto origina ] correspondencias
A/B|C|DJE |F |G T‘JKLM;‘O QRSTU:‘WXYZ
DEFG\iIJ LIMN| O|P] QIR T UV I WXIY|Z|A|B|C
Alfabeto _ _ __
desfasado
Mensaje: VENI VIDI VICI
Llave: DDDD DDDD DDDD
Criptograma: YHQL YLGL YLFL

Lamina 16
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o e, Descifrando en Cesar

criptograma o - o -
AB|CID|E |F|G|H|I LIM N QRS |T|UIVIWX|Y|Z
correspondencias
XY Z|AB |[C|DIE |F I1J K NIOIP |[QR |S [T [UIVIW
Criptograma: YHQL YLGL YLFL
Llave: DDDD DDDD DDDD
Mensaje: VENI VIDI VICI

Lamina 17
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Analisis por frecuencia

Lamina 18
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Word Frequency CourtIn Muliple Text & HTML Files .
o
File(s) | . =
ii-:-c-a = B
= _ —
E 0.04 | = ]
i3
Add File(s) Add All File(s) In Folder | L B
o
| > li 1
Count Word Frequency Count Word Frequency ° T P Yy
in Text File(s) in MS Word File(s) Letter
¥ lgnore letter case v Sort by frequency Letter | French |German | Spanish | Portuguese Esperanto | Italian |Turkish| Swedish| Polish | Toki Pona | Dutch
a TE36% 651% |1253% |(1463% 12.12% 11.74% | 11.68% | 9.3% 8.0% [17.2% 7.49%
Besdils I b 0.901% (1.89% [142% [1.04% 0.98% 0.92% |295% |1.3% 1.3% [0.0% 1.58%
C 3.260% |3.06% |468% |3.88% 0.78% 45% |097% |1.3% 3.8% [0.0% 1.24%
d 3669% 508% |[586% |4090% 3.04% 373% 487% 45% 30% |0.0% 5.93%
-] 14.715% 17.40% [13.68% |[12.57% 8.99% 11.79% 9.01% 1 9.9% 6.9% |7.4% 18.91%
f 1.066% |166% |069% |1.02% 1.03% 0.95% 044% |2.0% 0.1% [0.0% 0.81%
q 0.866% (3.01% [1.01% |1.30% 1.17% 1.64% |1.34% |3.3% 1.0% [0.0% 3.40%
Save Results As List Clear List | h  0.737% |476% |0.70% |1.28% 0.38%  |154% |114% |21%  1.0% |0.0% 2.38%
i T529% |¥55% |625% |6.18% 10.01% 11.28% |8.27%* | 5.1% T.0% |[14.8% 6.50%
i 0.545% 027% |(044% |0.40% 3.50% 0.00% 001% |0.7% 1.9% |[3.0% 1.46%
K 0.049% |(1.21% |0.01% 0.02% 4 16% 000% 471% |3.2% 27% |5.1% 2.25%
1 5.456% | 3.44% [497% |2.78% 6.14% B6.51% 575% |5.2% 31% | 10.2% 3.57%
m 2068% |253% [315% |(474% 2.99% 251% |374% | 3.5% 2.4% |4.4% 2.21%
n 7.095% 878% (671% 5.05% 7.96% G.88% |7.23% 8.8% 47% |11.6% 10.03%
o 5378% |251% |8.68% |1073% 8.78% 9.83% |245% |4.1% T1% [7.7% 6.06%
p 3.021% |079% [(251% [2.52% 2.74% 3.05% (079% |1.7% 24% [37% 1.57%
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B|C|D|IE|F[G|IH|[TI|J|K|L|IM[N|O[P|Q[R|S|T|U|V[W|X[Y]|Z|A

E|IF|G(H|I|J[K|L|M[N|O|P[Q|R|S|[T|U|VIW|X|Y|[Z|A|B[C|D

FIGIH|TI|J[K|L|M[N|O|P[Q|R|S|[T|U|V[W|X|Y|Z|A|B|C|D|E

I|J|K[LIM[N|O|P|Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H

KILIM[N|O|P|Q|R[S|T|[U|V[W|X|Y|Z|A|[B|C|D|E|F|G|H|I|JT

LIM[N|O|P[Q|R|S|T|U|VIW|X|Y|Z|A|B|[C|D|E[F|G|H|[I|J]|K

PIQ|IR[S|T|U|VIW[X|Y|Z|A[B|C|D|E|F|[G|H|[I|J[K|L|[M|N|O

VIW[X|Y|Z|A|B|C|D|IE|F|G|H|I|J|K|[L|M[N|O|P|Q|R|[S|T|U

A[B|C|D|E|F|G|H|[TI|J[K|L|IM[N|OIP|Q[R|S|T|U|V|W|X|Y]|Z

CIDIE|F|[G|H|TI|J|K[L|M[N|O|P|Q|R[S|T|U|V[W|X|Y|Z|A|B
DIE[F|G(H|I|J|K|L[M|N[O|P|Q|R|S|T|U[VIW[X|Y|Z|A|B|C

G|H|I|J|K|[L|M[N[O|P|Q|R|S|T|U|V|W[X|Y|Z|A|B|C|D|E|F

HII|J|K|[LI[M|N[O|IP|Q|R|S|T|U|IV|IW[X|Y|Z|A|B|C|D|E|F|G

J[K|IL{M[N|O|P[Q|R|S|T|U|VIW|X|Y|Z|A|B|C|D|E|F|G|H|T

MIN[O|P|Q|R[S|T|U|V|W[IX|Y|[Z|A|[B|C|D|E|F|G|H|T|JT|K]|L

N[O|P[Q|R[S|T|U|V|IW[X|Y|[Z|A|[B|C|D|E|F|G|H|[T|J[K|L[M

O|P|Q|R|S|T|U[VIW[X|Y|Z|A|B|C|D|IE|F|G|H|TI|J|K|[L|M[N

QIR|S|T|U|VIW|X|Y|Z|A|B|C|D|E|[F|G[H|I|J|K|L[M|N[O]|P

RIS|T(U[V|W|X|Y|[Z|A|B|C|D|IE|F|G|H|I|[J|K|L[M[N|O|P|Q
S|T|U[VIW|X|Y|Z|A|B|C|D|E|F|G|H|[I|J|K|L[M[N|O|P|Q[R
TIU[VIW|X|Y|Z|A[B|C|D|E[F|[G|H|I|J|K|L|M|N[O|P|Q|R]|S
UIVIW|X|Y|Z|[A|B|C|D|E|F|G|H|I|[J|K|L|M|N[O|P[Q|R|S|T

W|X|Y|Z|A[B|C|D|E|F|G|H|I|J[K|L[M|N|O|P|Q[R]|S|T|U|V

X|Y|Z|A|B|C|ID|E|F|G|H|[I|J|K|L[M[N]O|P|Q[R|S|T|U|VIW
Y[Z|A|[B|C|D|E|F|[GIH|[T|J|K|[L|M[N|O[P|Q|R|S|T|U|V[W]|X
Z|A[B|C|D|E|[F|G|H|I|J[K|[L|M|N|O[P|Q|R|S|T|U|VIW|X|Y

Lamina 19
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Enviando el mensaje

alfabeto original

ABICIDIEIFIGIH|T|J|KILIMN|OP|QR|S T UV|WX|Y|Z

alfabeto 1 correspondencias
LMNOPQRSTUVWXYZIX'BCDEFGHIJK

alfabeto 2 L
OlPIQIRISITIUIVIWXI|Y|Z|IAIB|ICIDIEIF|GIH|I |J |K|LIM|N

alfabeto 3
UVWXYZABCDEFGHIJKlﬂMNOPQRST

L |
alfabeto 4

-

Mensaje: PARIS VAUT BIEN UNE MESSE

Llave: LOUPL OUPL OUPL OUP LOUPL =4
Criptograma: AOLXD JUJE PCTY IHT XSMHP

Lamina 20 Dr. Roberto Gémez Cardenas
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ABICIDIEIFIGIH|T|J|KILIMN|O|/P|Q|R|S|T|UV|WX|Y|Z

criptograma correspondencias

@QRSTUVWXYZABCDEFGHIJKLMNO
M

NIOIP|QIR IS |T|UV WX|Y|ZIAIB|ICIDIE/F|IGH|T|J|K|L

G/ H|I|J KILIMN|O|P Q@STUVWXYZ A|B|C|D|E F

Criptograma: AOLXD JUJE PCTY IHT XSMHP

Llave: LOUPL OUPL OUPL OUP LOUPL
Mensaje: PARIS VAUT BIEN UNE MESSE

Lamina 21 Dr. Roberto Gémez Cardenas
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Un criptograma resultado de Vigenere

Lamina 22

WUBEFIQLZURMVOFEHMYMWT
IXCGTMPIFKRZUPMVOIRQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQETRLI
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSF]J
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORVG
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
F PPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT
IDGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZ LI UAMMVZ

Dr. Roberto Gémez Cardenas
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Encontrando patrones

Lamina 23

WUBEFIQLZURMVOFEHMYMWT
IXCGTMPIFKRZUPMVOIRQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQ I
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSF]J
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORVG
VVQSZ QZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
F PPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT
IDGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZ LI UAMMVZ

Dr. Roberto Gémez Cardenas
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Aplicando analisis por frecuencia a las

“primeras letras”

Lamina 24

WUBEFIQLZURMVOFEHMYMWT
IXCGTMPIFKRZUPMVOIRQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQETRLI
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSF]J
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORYVG
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
F PPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT
IDGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZ LI UAMMVZ

Dr. Roberto Gémez Cardenas
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Aplicando analisis por frecuencia a las

“segundas letras”

Lamina 25

WUBEFIQLZURMVOFEHMYMWT
IXCGTMPIFKRZUPMVOIRQMM
WOZMPULMBNYVQQQMVMVJLE
Y MHFEFNZ PSDLP PSDL PEVQM
WCXYMDAVQEEFIQCAYTQOWC
X YMWMSEMEFCFWYEYQETRLI
QYCGMTWCWFBSMYFPLRXTQY
EEXMRULUKSGWFPTLRQAERL
UVPMVYQYCXTWFQLMTELSF]
PQEHMOZCIWCIWFPZSLMAEZ
IQVLQMZVPPXAWCSMZMORYVG
VVQSZETRLQZPBJAZVQIYXE
WWOICCGDWHQMMVOWSGNTJP
F PPAYBIYBJUTWRLQKLLLMD
PYVACDCFQ NZPIFPPKSDVPT
IDGXMQQVEBMQA LKEZMGCVK
UZKI1ZBZ LI UAMMYVZ

Dr. Roberto Gémez Cardenas
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One time pad

* No consiste de una serie de palabras sino una gran
serie de letras elegidas al azar

e Propone utilizar este conjunto de letras como parte de
un criptosistema de Vigenere

e Principio funcionamiento:
— Primer paso: conseguir un bloque (pad) de hojas

— Cada hoja contiene una llave unica en forma de lineas de
secuencias aleatorias de letras.

— Dos copias bloque: una para emisor y otra para receptor.

— Emisor y receptor usan las hojas del bloque para encriptar y
decriptar la informacion.

— Cada llave es usada una sola vez, el sistema se conoce como
onetime pad

Lamina 26 Dr. Roberto Gémez Cardenas
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Ejemplo one time pad

Llave:

Hoja 1

PLMOE
ZQKJZ
LRTEA
VCRCB
YNNRB

Hoja 2

OIWVH
PIQZE
TSEBL
CYRUP
DUVNM

Hoja 3

JABPR
MFECF
LGUXD
DAGMR
LZKWY I

Texto claro:
Criptograma:

Lamina 27

PLMOEZQKJZLRTEAVCRCBY
attackthevalleyatdawn
PEFOGJ JR NULCEIY VVUCXL

Dr. Roberto Gémez Cardenas
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Otros criptosistemas clasicos

amina

Pigpen
Redefence
Nihilist
Grilla

El criptosistema de
Bacon

El Polybius square
Checker board

Atbash

LLos nomenclators
Porta

Playftair

Grandpre

Beale
Criptosistema ADFVX

Dr. Roberto Gémez Cardenas
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Maquinas criptograficas

Lamina 29

Los discos de encriptamiento

El cilindro de Jefferson

— el dispositivo M-94
[La maquina enigma

La maquina de Lorenz

I.a Bomba

La maquina Coloussus

E}iC)
wild lﬁllmnallil = J :
b S S

i
_ A i i ki I’E‘Elm “Ryie
RGNS f.‘[gl E@Eli

vr. Roberto Gémez Cardenas
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Wxssen.  La primera computadora: Colossus

Bletchley Park
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fffff
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mesee  ENCriptando con una computadora
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 La computadora “maneja’” nameros en lugar de
letras

— solo numeros binarios (digitos binarios = bits)

a =1100001
l =0100001
& =0100110

e La encripcion se realiza bajo mismo principio de
substitucion y transposicion
— elementos del mensaje son substituidos por otros

elementos, o0 sus posiciones son intercambiadas o
ambas

Lamina 32 Dr. Roberto Gémez Cardenas



Wsee,  Transposicion en la computadora

e Convertir mensaje a ASCII

Texto claro:
HELLO =1001000 1000101 1001100 1001100 1001111

e Transposicion: intercambiar las letras en un orden
predeterminado

Texto claro:

HELLO = 10010001000101100110010011001001111
Criptograma:

LHOEL = 10011001001000100111110001011001100

e La transposicion puede darse a nivel de bits

Letra original: 1001000 Letra encriptada: 0010010

Lamina 33 Dr. Roberto Gémez Cardenas



®wses.  Substitucion en la computadora

e Conjunto de bits es sustituido por otro conjunto de bits.

* El mapeo se efectua a través de una tabla (p.e. caja S) o
una operacion matematica (que cuenta con una inversa)
sobre el conjunto original de bits (p.e. pseudo
transformada de Hadamard)

710101001 (00010111

;;Flec;tg 8(1)8:(1)38: ‘ CajaS ‘ ;};g’g?;g Criptograma
(11100010 00101011,
(00011010 [ Matrizde ) 711001111 )

o | 1007800 | | | | 38003108 | o

\00001111/ \coninversaj \00110101J
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@ meese.  Utilizando una llave: la funcion xor

e Es posible utilizar una llave para transtormar los
bits.

e Por ejemplo supongamos el uso de la llave
DAVID.

DAVID = 1000100 1000001 1010110 1001001 1000100

* Para encriptar/decriptar sumamos la llave al
mensaje original, (suma binaria: xor)

Texto claro: HELLO

Texto ASCIl: 10010001000101100110010011001001111
Llave: 10001001000001101011010010011000100
Criptograma: 00011000000100001101000001010001011
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M¢étodos Criptograficos

e M¢étodos simétricos
— llave encriptado coincide con la de descifrado
— la llave tiene que permanecer secreta

— emisor y receptor se han puesto de acuerdo previamente o
existe un centro de distribucion de llaves

— son propios de la criptografia clasica o criptografia de llave
secreta

 M¢étodos asimétrico
— llave encriptado es diferente a la de decriptado

— corresponden a la criptografia de la llave publica, introducida
por Diffie y Hellman en 1976
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Wmewe,  Algoritmos encripcion simétricos
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Encripcién llave secreta
3. Beto asegura la 5.Alicia desasegura la caja con
caja con la llave de la un duplicado de la llave de la
caja fuerte. caja fuerte.
L 4 ;
‘ ’ ..‘
1. Beto
escribe
documento 1 ) 1
t
. N )
4. La caj trans- iCi
2. Beto coloca el a bd)a s LTS 0. Ahma
porta hacia Alicia obtiene

documento en la
caja fuerte

Lamina 38 Dr. Roberto Gémez Cardenas

el documento.



Esquema general encripcion llave
secreta

N0 N\

oo 0e -

4Tk~ TECNOLOGICO
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A
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llave simétrica

llave simétrica llave simétrica
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Clasificacion métodos encripcion
S1IMEtricos

/) N

oo 0e -
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e Encripcion en flujo
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Data in Use:
Active data under
constant change

stored physically in
databases, data
warehouses,
spreadsheets etc.

Lamina 41

: Data in Motion:
Data in - Data that is
Motion traversing a network
or temporarily

residing in computer
memory to be read
or updated.

Data at Rest:

Inactive data stored physically in databases,
data warehouses, spreadsheets, archives,
tapes, off-site backups etc.
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Algoritmos de Encripcion Simétrica en
Bloque
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#msem. Métodos de encripcion en bloque

e Se encripta el mensaje original agrupando
los simbolos en grupos (bloques) de dos o
mas elementos

e Modos operacion de encripcion en bloque:
— ECB: Electronic Code Book
— CBC: Cipher Block Chaining
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# zesem. Esquema ECB de encripcion en bloque

ECB: Electronic Code Book
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zesesm. Esquema ECB decripcion en bloque

ECB: Electronic Code Book
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#wmesse.  Ejemplo problema esquema ECB

“FIVE" “FIVE"

Lamina 46 Dr. Roberto Gémez Cardenas



W zwsee,  Cipher Block Chaining (CBC) Encripcion

By

0
3

VI: Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio

Lamina 47 Dr. Roberto Gémez Cardenas
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W zwsee,  Cipher Block Chaining (CBC) Encripcion

VI: Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio
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8 zwsee,  Cipher Block Chaining (CBC) Decripcion

T

IsO&

VI: Vector Inicializacion TC: Texto Claro TE: Texto Encriptado
aleatorio
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wree. Comparando modos operacion

o Informacién encriptada Informacién encriptada
Informacion original en modo ECB en modo CBC
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Wmssme.  COmo construir un block cipher?

Bloque

encripcion

llave

>

texto encriptado
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meie. Los criptosistemas de Feistel

e Criptosistemas en los que el bloque de datos
se divide en dos mitades y en cada vuelta de
encriptacion se trabaja alternadamente, con
una de las mitades

e Ejemplos:
— LUCIFER
— DES

— LOKI
— FEAL
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wemsee.  Barajeando los datos de entrada

Izquierdo Derecho

Funcion
rara

Y

ARy
NI
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Iziuierdo Derecho
o

(1N

>‘ rara [

(1N

>‘ rara [

(1N

>‘ rara [

— )
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Comentarios

e Tipicamente los criptosistemas de Feistel son
iterados unas 16 veces

e Otra opciOn es que la funcion rara de cambie
en cada 1teracion:

— usar sub-llaves diferentes en cada turno

e (Cada iteracion débil puede construir un
Fiestel mas fuerte

Lamina 55 Dr. Roberto Gémez Cardenas



H
W ’ N
)
b

masace. Primer estandar de cifrado simétrico: DES
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e Data Encryption Standard

* 15 mayo 1973: NBS (National Bureau of Standards)
publica convocatoria para algoritmos criptograficos

e No recibe nada hasta 6 agosto 1974
— IBM somete algoritmo de desarrollo interno: LUCIFER

 NBA evalua algoritmo junto con la NSA (National
Security Agency, USA)

e 15julio 1977 NBS adopta una modificacion de LUCIFER
— FIPS PUB 46
— La llave de 128 bits de LUCIFER se modifico a 56 en DES
— Diseno de las cajas S
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Caracteristicas de DES

amina

Algoritmo cifrado en bloque y simétrico
Longitud bloque: 64 bits

Longitud llave: 56 bits, por lo que existen
256 =72 x 10'¢ Ilaves diferentes

Norma exige que DES se implemente
mediante un circuito integrado

Basado en el método de Feistel

En 1981 ANSI adopto el DES con el nombre
de Data Encryption Algorithm

— No exige chip y puede ser programado

Dr. Roberto Gémez Cardenas
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0 e DES Challenges

e 29 enero 1997: DES Challenge 1.

— se rompe la llave en 96 dias con 80.000 de computadoras en
Internet, se evaluan 7.000 millones de llaves por segundo.

e 13 enero 1998: DES Challenge II-1.

— se rompe en 39 dias: ataque distribuido por distributed.net
que llega a evaluar 34.000 millones de llaves por segundo

e 13 julio de 1998: DES Challenge II-2.

— Electronic Frontier Foundation EFF crea el DES Cracker
con una inversién de US $ 200.000 y en 56 horas (2%2 dias)

e 18 enero 1999: DES Challenge III.

— se unen la maquina DES Cracker y distributed.net con
100.000 computadoras para romper la llave en 22 horas

— se trata del ultimo desafio propuesto por RSA
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Imagenes de la maquina

27 tarjetas

1800 chips con 24
unidades de busqueda
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e Debido a las vulnerabilidades que presenta
DES contra ataques de fuerza bruta, se han
buscado alternativas.

e Una de esta es realizar un multiple
encriptado con DES usando mas de una
llave.
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Encriptado
K2

K1
l
O I

Decriptado . K,
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e Meet-in-the-middle attack
e Doble DES:

C
P

E (k2,E (k1,P))
D (k1,D (k2,C))

e Sise conoce Py C es posible un ataque de fuerza bruta
con todos los pares de llaves k1 y k2

— cada llave es de 56 bits, entonces se tiene que intentar 2'12
pares de llaves, lo cual hace el ataque muy ineficiente
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Atacando doble DES

e Re-escribiendo la ecuacion

C = E(k2,E(k1,P))
P D(k1l,D(k2,C))

M = E(kl1,P)
M = D(k2,C)

e Se intenta un numero grande de decripciones con varios
valores de k2 y se almacenan los resultados en una tabla

* Después se empieza con E(k1,P) encripciones, checando
cada resultado con lo almacenado en la tabla.

* Con suficiente espacio: rompe DES con trabajo de 2>’

* Requerimientos memoria prohibitivos
— trabajo 1investigacion para disminuir estos requerimientos
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®mmsee. Hacla un nuevo estandar: AES

e En 1997 la NIST anuncia el substituto de
DES: AES (Advanced Encryption
Standard)

e Referencia:
http://csrc.nist.gov/encryption/aes/

e (Candidatos (al 20-abril- 2000):
— MARS (IBM)
— RC6 ( Laboratorios RSA )
— Rijndael (J. Daemen y V. Rijmen) !!!!
(2.10.2000)

— Serpent (R. Anderson, E.Biham,
L.Knudsen)

— Twofish (B. Schneier, J. Kelsey, D.
Whiting, D. Wagner, C. Hall, N.
Ferguson )
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Caracteristicas

* Rijndael es una iteracion de bloque cifrado con un
tamafo de bloque y llave variable.

e Lallave puede tener un tamano de 128,192 o 256.
 Tamafio de bloque: puede ser de 192 y 256 bits

— bloque 128 bits no es consideredo suficientemente fuerte.
e No usa otros componentes criptograficos.

e No tiene partes obscuras y cosas dificiles de entender
entre operaciones aritméticas.

e No deja espacio suficiente para esconder un trapdoor.
 Modo encripcion en bloque ECB.
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Funcionamiento Rijndael

Substitucion en base caja S
I I I
SHS BS S é

Shift Row = \\‘29"

l-

Mezclado Columnas

i -
= ﬁ*ﬁ*ﬁ -

Anadlendo una llave de 1teracmn

A
N

B
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Algunos algoritmos llave simétrica

Lamina 68

DES
IDEA
AES
Twofish
Blowfish
IDEA

RC2, RC4 y RC5 M

NewDES
Feal
SKIPJACK
MMB

CAST

SAFER

3-WAY

FEAL

REDOC

LOKI
MADRYGA
Lucifer

Khufu and Khafre

CA-1.1
GOST
CRAB 342
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Caracteristicas algoritmos encripcion

Lo
simetrica

Algoritmo Blogues (bits) Llave (bits) lteraciones
Lucifer 128 128 16
DES 64 56 16
Loki 64 64 16
RC2 64 variable | = -----
CAST 64 64 8
Blowfish 64 variable 16
IDEA 64 128 8
Skipjack 64 80 32
Rijndel 128 128 0 mas variable
Twofish 128 variable variable
Khufu 64 512 16,24,32

Lamina 69
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simétrica

Caracteristicas algoritmos encripcion

Algoritmo Blogues (bits) Llave (bits) lteraciones
Khufu 64 512 16,24,32
Khafre 64 128 mas iteraciones
Gost 64 256 32variable
RC5 64 variable variable
SAFER 64 64 64 8
Akelarre variable variable variable
FEAL 64 64 32

Lamina 70
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Encriptado en flujo

* En 1nglés: stream ciphers.

e Se genera una secuencia larga e imprevisible
de digitos binarios a partir de una llave corta

— la llave debe ser la misma para emisor y receptor

— criptosistema simetrico

e LLa secuencia se suma modulo 2 con el texto
claro (emisi0n) o con el criptograma
(recepcion)

e Esrapido y simple
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Ejemplo envio/recepcion

Mensaje a enviar: HOLA
HOLA =1001000100010110011001001111

0 # = 1000100100000110101101001001 secuencia pseudoaleatoria
10101 1001000100010110011001001111 texto plano
algoritmo 0001100000010000010100000110 criptograma
deterministico

canal de
comunicacion

0001100000010000010100000110 criptograma
= 1000100100000110101101001001 secuencia pseudoaleatoria
1001000100010110011001001111  texto plano

110101

algoritmo
deterministico

Receptor
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0 # — 1000100100000110101101001001
110101
O

* A nivel hardware
— Feedback Shift Registers
— Proyecto eSTREAM

v bit de salida

D

e A nivel software

— Modos cifrado en flujo
— Proyecto eSTREAM

Lamina 73

1111
0111
1011
0101
1010
1101
0110
0011

Dr. Roberto Gémez Cardenas

1001
1001
0100
0010
0001
1000
1100
1110
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Feedback Shift Registers

Lamina 74

Usados en criptologia y teoria de codigos

Basados en registros de corrimiento, que han
servido a la criptologia militar.

Estan constituidos de dos partes:
— registro de corrimiento: secuencia de bits

— funcion de retroalimentacion

Cuando se necesita un bit, todos los bits del registro
de corrimiento son desplazados un bit a la derecha.

El nuevo bit de la 1zquierda es calculado con la
funcion de retroalimentacion.

Dr. Roberto Gémez Cardenas



Esquema general Feedback Shift
Registers

Wik -
ATk~ TECNOLOGICO
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registro de corrimiento

10y by | e b by b ——
bit de
salida

Funcion de retroalimentacion

nuevo bit
calculado
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msee.  La funcidn de retroalimentacion

e De acuerdo a la funcidn de retroalimentacion
podemos encontrar:

— Registros de desplazamientos realimentados
linealmente (LFSR)

— Registros de desplazamiento realimentados no
linealmente (NLFSR)

— Registros de desplazamiento realimentados con
carries (FCSR)

— Combinaciones de los anteriores
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Registros de desplazamientos
realimentados linealmente
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 LFSR: Linear Feedback Shift Register

* El mas simple tipo de FSR es el linear feedback shift
register LSFR.

e La funcion de retroalimentacion es un XOR de algunos
bits en el registro.

— el conjunto de estos bits se le denomida tap register
(secuencia de entrada)

N/

XOR D

Lamina 77 Dr. Roberto Gémez Cardenas
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Un primer ejemplo
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Ejemplo LSFR

 LFSR con bits de secuencia de entrada: b, b,

e LFSR es nicializado conel valor 1111

>

bit de salida

Lamina 79

e J.a secuencia de salida es:

1111
0111
1011
0101
1010
1101
0110
0011

1001
1001
0100
0010
0001
1000
1100
1110

111101011001000...
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Polinomios primitivos

Lamina 80

Ejemplo polinomio primitivo para cada valor de m en rango de m (2,3...,128)

Existen 68,273,666 diferentes polinomios primitivos de grado 31 (m=31)

(0,12
(0,1,3)
(0,1.4)
(0,2,5)
(0,1,6)
(0,1,7)
(0,1,3.4.8)
(0,1,9)
(0,3,10)
(0,2,11)
(0,3,12)

(0,1.3.4.13) (0.2.35)

(0,5.14)
(0,1,15)

(0,1,3,5,16) (0,1,5.6,38) (0,1,60)

(0,3,17)
(0,3,18)

(0,1.2,5.19) (0,3.41)

(0,3,20)
(0,2.21)
(0,1.22

(0,5.23)

(0,1,3,4,24) (0,1,46)  (0.1,5,7.68)
(0325) (0,547)  (02,56.69)
(0.1,3.4,26) (0,2.3.5.48) (0.1,3,5.70)
(0.1.2,5.27) (0.4.5.6.49) (0.1,3,5.71)
(0,1.28)

(0229)  (0,1,3,6,51) (0,2,3,4.73)
(0,1,30)  (0,3,52)  (0.1,2,6.74)
(0331)  (0,1,2,6,53) (0.1,3,6.75)

(0,2,3,7,32) (0,3,6,8,54) (0.2,4,5,76)
(0,1,3,6,33) (0,1,2,6,55) (0.2,5,6,77)
(0.1,3.4.34) (0,2.4,7.56) (0.1,2.7.78)
(04.57)  (0,2,3,4.79)
(0.2.4,5.36) (0,1,5.6,58) (0.2.4.9,80)
(0,1,4,6,37) (0,2,4,7.59) (0.4.81)

(0,4,6,9,82)
(0,439)  (0,12.5,61) (0.2,4,7.83)
(0,3.4,5,40) (0,3,5.6.62) (0.5.84)

(0,1.,63)  (0,1,2,8.85)
(0.1.2,5.42) (0,1.3.4,64) (0.2.5.6,86)
(0,3.4,6,43) (0,1,3,4,65) (0.1,5,7,87)
(0544)  (0,3,66)
(0.1,3,4.45) (0,1.2,5.67) (0.3,5.6,89)

(0,2,3,4.50) (0,3,9,10,72) (0,1,5,6,94)

(0,2,3.5,90)
(0,1,5.8.91)
(0,2,5.6,92)
(0,2,93)

(0,3,4,5.112)
(02.3.5,113)
(023.5.114)
(0,5,7.8.115)
(0.1,2,4,116)
0,1195)  (0,1.2,5.117)
(0,6,9.10,96) (0,2,5,6,118)
(0,6,97) (0.8.119)
(0,3,4.7,98) (0,1,3.4,120)
(0,1,3.6,99) (0,1,5.8,121)
(0,2,5.6,100) (0,1.2,6,122)
(0,1,6,7,101) (0,2,123)
(0,3,5.6,102) (0,37.124)
(09,103)  (0,5,6,7,125)
(0,1,3.4,104) (0,2,4,7,126)
(04.105)  (0,1,127)
(0,1,5.6,106) (0,1,2,7,128)
(0,4,7.9.107)

(0,1,4.6,108)

(0,2,4.5,109)

(0,8,9,11,88) (0,1,4.6,110)

(0,2.4.7.111)
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wesee.  Ejemplo encripcion flujo: A5/1

19 14 C1 1
%
3 LFSR con R, Z X Una funcién
l l l 9: bit de reloj ,
. mayoria entre
f(x,) = x+x"o+x4+x17+1 hace que s6lo
1 .
S 22 €2 los registros en
1 ) R los que coincide
2 A .
11: bit de reloj el bit con ese
valor produzcan
R,=n, =19 f(x,) = X24+x21+1 desplazamiento.
- O . En cada paso
R, =>n,=22 g habra dos o tres
R G registros en
_ 3 J A
Clave = 64 bits “ f(xs) = X24x24x2L4x84 1
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wmee. Generador de Congruencia Lineal

Xi,1 = (@*x; £ b)(mod n) secuencia cifrante

| Sea: ‘ xi+1 = (E*Xi T b)(de n) ‘ Pero. ..

S.=10,3,0,1,6,15,12,13,2,11,8,9,14,7,4,5 | «——

X, = (5*10+1) mod 16 =3 X, = (5*3+1) mod 16 =0
X; =(5*%0+1) mod 16 =1 X, =(5*1+1) mod 16 =06
Xs=(5*6+1) mod16=15 x,=(5%15+1) mod 16 =12
X, =(5*12+1)mod 16 =13  Xg=(5*13+1) mod 16 =2
Xo = (5*2+1) mod 16 =11 x,,=(5*11+1) mod 16 =8
X;;=(5*8+1) mod16=9  x,=(5%¥9+1) mod 16 =14
X3 =(5*14+1) mod 16 =7  Xx,,=(5*¥7+1) mod 16 =4
X;s =(5*4+1) mod16=5 X, =(5*5+1) mod 16=10"
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Casos especiales

Xi,4 = (@*x; + b)(mod n)

(Que sucede si
a=5 b=2
n=16 x,=107?

. Que sucede si
a=5 b=2
n=16 x,=17?

(Qué sucede si
a=11 b=1
n=16 x,=7?

(Que sucede si
a=4 b=1
n=16 x,=107?
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Erase una vez.... RC4

e Criptosistema de llave de tamafio variable desarrollado en
1987 por Ron Rivest para la RSA.
— Rivest Cipher 4

— También conocido como ARCFOUR o ARC4
e Durante siete afios su implementacion fue privada.

 En septiembre 1994, alguien lo puso en la lista de correo
Cypherpunks anonimamente.

e Varios ataque lo hacen no recomendable
— Adrew Ross en 1995 descubre vulnerabilidad empirica
— Klein en 2005
— Ataque PTW en 2007 (base de aircrack)
— Ataque de RC4 en TLS: 2013
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Modos de cifrado de flujo

 CFB: Cipher Feedback Block

— De block cipher a selt-synchronizing stream
cipher.

 OFB: Output Feedback

— De block cipher a synchronous stream cipher

e CTR: Counter

— De block cipher a stream cipher

— También conocido como:
e [CM: Integer Counter Mode
e SIC: Segmented Integer Counter
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Encripcién en modo CFB

P,: 1-esima parte texto claro
C;: 1-esimo parte criptograma

descartar

-

Lamina 86
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descartar

descartar

Dr. Roberto Gémez Cardenas




Encripcion en modo OFB

P,: 1-esima parte texto claro
C;: 1-esima parte criptograma

8K—»

descartar

T -

Lamina 87

descartar

descartar
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0 EmseR, Cipher Feedback Block

Initialization Vector (1V)
HEEERERRENEEN)

|

block cipher
encryption

l l

block cipher block cipher
encryption encryption

Key —

Key —

Key —

Plaintext

Illlllllllllll—r>

Plaintext

Illlllllllllll—r>

EEEEEEEEENENN] [EEEEEENEEEEEN EEEEEENEENENN]
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vector (1V)
HEEEEEEREEEAN

| 1 1

Ke block cipher Ke block cipher Ke block cipher
y encryption y encryption y encryption
Ciphertext Ciphertext Ciphertext
<[ [ [TTT1TfTT11] <[ J[{TTITPfT10] <[ [[TT110fTT11]
(HNEEEEEEREEER INNENEEEEEEER (HEEENEEEREEER
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption
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Output feedback mode

Lamina 89

Initialization Vector (1V)

l l
block cipher block cipher block cipher
Rey encryption Rey encryption Ry encryption
Plaintext Plaintext Plaintext
I — I — I —
[EEEEEENEEEEEN NENEEENENEEEN 1111111
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (1V)

l l
Ke block cipher Ke block cipher Ke block cipher
y encryption y encryption y encryption
Ciphertext Ciphertext Ciphertext
Lyt fffy)— Lt fffty]— L fffy)—
OIITIITITIT7 IITITTITITT (ENENENENEREEN
Plaintext Plaintext Plaintext

Output Feedback (OFB) mode decryption

Dr. Roberto Gomez Cardenas
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Ejemplo encripcion modo CTR

Lamina 90

NONCE ||
Valor inicial
contador

NONCE ||
Siguiente valor
contador

|

|

NONCE ||
Siguiente valor
contador

Cirptosistema
con llave
cifrado datos

Criptosistema
con llave
cifrado datos

l

l

Resultado 1

Resultado 2

D (XOR)

D (XOR)

Primer
bloque
mensaje

Segundo
bloque
mensaje

l

|

Primer
bloque
cifrado

Segundo
bloque
cifrado

|

Criptosistema
con llave
cifrado datos

l

Resultado 3

D (XOR)

Tercer
blogue
mensaje

|

Tercer
bloque
cifrado

NONCE ||
Siguiente valor
contador

|

Criptosistema
con llave
cifrado datos

l

Resultado n

D (XOR)

n-ésimo
blogue
mensaje

|

n-ésimo
bloque
cifrado
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Counter mode

Lamina 91

Nonce Counter Nonce Counter Nonce Counter
cS9bcf35. 00000000 cS9bcf35. 00000001 cS9bcf35. 00000002
(HEEEEEEEENEEN) (HEEEEEEEEEEEN (HEENEEEEEEEEN)
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext ——— Plaintext —— Plaintext ———
HEEEEEEEEEEEE (HENENEERREEER HEEEEEEEEEEEE
HNEENEEEEREER (HEEENEEEEEEER (HNNEEEEEEREER
Ciphertext Ciphertext Ciphertext
Counter (CTR) mode encryption
Nonce Counter Nonce Counter Nonce Counter
c59bcf35. 00000000 c59bcf35. 00000001 c59bcf35. 00000002
(HENENEEEEREEEE HNEEEEEEEEEER (HENENEEEEREEEE
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext —— Ciphertext —— Ciphertext ——
INNEEEEEEEEER (HEEEEEERREEEE INNEEEEEREEER
(HEEEEEEENEEEE (HEEEEEEEEEEEN) (HEEEEEEENEEEE
Plaintext Plaintext Plaintext

Counter (CTR) mode decryption
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e Organizado por ECRYPT
— European Network of Excellence un Cryptology

e Proyecto lanzado en workshop SASC en 2004
— State of the Art Stream Ciphers

e Proyecto termina 2008, no son un estandar
e Actualizacion 2009

Perfil 1 — Software Perfil 2 — Hardware

HC—-128 Grain vl
Rabbit MICKEY v2
Salsa20/12 Trivium

Sosemanuk
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W e, Resumen modos de cifrado

Objetivo cifrado Modos de cifrado

Cifrado bloque

Cifrado flujo

Cifrado disco

Cifrado autenticado

Lamina 93

ECB: Electronic Code Book
CBC: Cipher Block Chaining
CTR: Counter

OFB: Output Feedback Block
CFB: Cipher Feedback Block
XEX: Xor-encrypt-xor

XTS: XEX-based tweaked-codebook mode with ciphertext stealing
(soportado por BestCrypt, FreeOTFE, TrueCrypt, VeraCrypt)

LRW: Liskov, Rivest, and Wagner
CCM: Counter with CBC-MAC
OCB: Offset Codebook Mode
GCM: Galois/Counter Mode

Dr. Roberto Gémez Cardenas



N0 N\

oo 0e .

AKX TECNOLOGICO
¥.74 DE MONTERREY,

Cifrado de disco y archivos

M¢étodos, opciones y herramientas
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Aplicaciones criptograficas para

¥.74 DE MONTERREY,

cifrado en disco

Lamina 95

TrueCrypt

BitLoch:r I %?% A steganos’
Steganos 4 EEE ’ symantec.
PGPDiSk ﬂ GuardianEdge EIEIE
FileVault _ (z @

Symantec Endpoint Encryption s ﬁ ﬁmw —
Check Point Full Disk Encryption T ¢ "
— (Pointsec) % % % =

Algunas ligas interesantes: Ll
— http://encryption-software-review.toptenreviews.com/
— http://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software

— http://www.sans.org/windows-security/2009/08/17/how-to-choose-the-
best-drive-encryption-product

Dr. Roberto Gémez Cardenas



. Qué deseo proteger?

e Un archivo

e Todo el disco duro

e Contenido unidad almacenamiento

Lamina 96 Dr. Roberto Gémez Cardenas
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Protegiendo archivos

e Puede tratarse de un conjunto de archivos o de un
solo archivo.

* Puntos a considerar:
— (La herramienta borra el archivo original?

— En caso de envio del archivo por algun medio, jes
necesario que el receptor cuente con la herramienta para
descifrar el archivo?

— /Se requiere un elemento de hardware para descifrar a
informacion?

Lamina 97 Dr. Roberto Gémez Cardenas
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Y algo mas “sencillo”?

 Problema software cifrado =1 g
. . =i)
— Emisor y receptor deben contar con el mismo -ﬁzﬂ
software.

— Posible que emisor genere un archivo autoejecutable

* No es posible el envio por correo.

e Opci6n: utilizar la opcion de cifrado de los
programas de comprension mas utilizados en el
mercado.

— Solucion simple y que proporciona un nivel de
seguridad de acuerdo a la contrasefia seleccionada.

— Una segunda capa: utilizar las opciones de seguridad
del aplicativo con que fue creado el documento a
asegurar.
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Un comparativo sencillo

Producto Cifrado

Nombre | Licencia

Accion

vence

7 Zip AES-256 Si
WinRAR AES-128 Si
WinZip AES-128 No
AES-256
ZIP 2.0
PowerArchiver PKv2.04 Solo en
AES 128 formato
AES 192  .pae
AES 256

Archivo original: 203 bytes, solo texto.

Lamina 99

Freeware
Shareware

Shareware

Shareware

¥,

15 A

W i G i i

licencia
N/A

Mensaje

173
138

Espera 246

Bloqueo 176

1-Zip
digestIT 2004
Scan for Viruses..,

Edit with Notepad++

Abrir con...

Compress To "RelacionDiscos.zip”

Long. | Cifradoy
Cifrado | Nombre
202 246

147 180

180 N/A

226 365

Dr. Roberto Gémez Cardenas
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Protecci6n disco

e Se cifra todo el disco o solo una particion del disco.

e ;Enrealidad es un cifrado o es una carpeta donde se
colocan archivos y esta se cifra?
— Capacidad de almacenamiento en la carpeta.
— Se puede modificar la capacidad sin tener que extraer la
informacion?
e A tomar en cuenta: desempenio del sistema

— Sugerencia: contar con varias particiones, algunas se
cifran y otras no.

Lamina 100 Dr. Roberto Gémez Cardenas



Proteccion medios mobiles

e Medios modbiles

) Clamwin Portable

— CD, DVD, HUB S
° ° (@ ¥enftass Portable
L Mines-Perfect Partable
{8 Mozilla Firefow, Portable Editian

e A tomar en cuenta Sremimimtieiie (MR

i_'.i OpenOifice.org Base Portable

¥ | DpenOifice.ory Cale Portable

— Datos a descifrar en cualquier L ———

i+ OpenOiMice.ory [mpress Poralde
i DpenOfice.org Math Partable

computadora o en una sola e —

& Pdgin Portabls
Surbodni Portable

computadora. msmsarr e

— Independiente de cualquier
sistema operativo.
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Herramientas proteccion USB

Lamina 102

USB Disk Guard Pro

Cryptoloop
TrueCrypt
FreeSecurity
Berypt
Challenger

> Launchpad

4

Travellrive (M)

.,1
Memorex

Dr. Roberto Gémez Cardenas



Desventajas llave secreta

e Distribucion de llaves

— Usuarios tienen que seleccionar llave en
secreto antes de empezar a comunicarse

— KDC: Key Distribution Problem
 Manejo de llaves

— Red de n usuarios, cada pareja debe tener su llave
secreta particular,

e Sin firma digital

— No hay posibilidad, en general, de firmar
digitalmente los mensajes

Lamina 103 Dr. Roberto Gémez Cardenas
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Criptosistema Diffie Hellman

Algoritmo intercambio llaves

Lamina 104 Dr. Roberto Gémez Cardenas
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e Primer algoritmo de llave publica (1976)

— Williamson del CESG! UK, publica un esquema identico
unos meses antes en documento clasificado

— Asegura que descubrio dicho algoritmo varios afos antes

e Varios productos comerciales utilizan este técnica de
intercambio de llaves.
e Proposito del algoritmo

— Permitir que dos usuarios intercambien
una llave de forma segura

— Algoritmo limitado al intercambio de llaves

e Basado dificultad para calcular logaritmos discretos
— 1.e. el problema del logaritmo discreto

Lémina 105 1: Communications-Electronic Security Group Dr. Roberto Gémez Cdrdenas
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El problema del logaritmo

discreto

TECNOLOGICO
DE MONTERREY.

 Dados g, x y p en la formula:
y =g modp
— el valor de y se puede obtener facilmente

e Sin embargo dado y,g y p es computacionalmente
dificil calcular x, como el logaritmo discreto

e Por ejemplo

— dado y =7°mod 13 calcular y es facil,

— pero 3=7"mod 13 calcular x es muy dificil
e Conclusion:

— es muy facil calcular exponentes mod un primo

— es muy pesado calcular un logaritmo discreto
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Algoritmo de Diffie-Hellman

1. Los dos usuarios A y B seleccionan publicamente un
grupo multiplicativo finito, G, de orden n y un
elemento de G

2. A genera un namero aleatorio X, calculaY,en Gy
transmite este elemento a B

3. B genera un numero aleatorio X, calcula Y, en Gy
transmite este elemento a A

4. A recibe Y, y calcula (Y,)**en G
5. B recibe Y, y calcula (Y, )X en G

Lamina 107 Dr. Roberto Gémez Cardenas



Esquema Diffie Hellman

Elementos globales publicos: g (numero primo) y @ (a <q)

Selecciona val. priv: X, (X, <gq) Selecciona val. priv: X, (X, <gq)
Calcula valor pub: Y, = a ¥4 mod q Calcula valor pub: Y, = a’** mod q

Y A >
< Y e
Generando llave secreta A Generando llave secreta B
K= (Y,)"* modg K = (Y,)"* modg

Lamina 108 Dr. Roberto Gémez Cardenas



Ejemplo Diffie Hellman

Elementos globales ptblicos: ¢ =53 a =2(2<53)

=y

Lallavede Ay B es 21

Selecciona val. priv: X, =29 (29 <53) Selecciona val. priv: X, = 19 (19 <53)
Calcula valor pub: ¥, = 2 mod53  Calcula valor pub: Y, = 2% mod 53

=45 mod53 = 12mod 53
Y, (45) R

) Y, (12)

Generando llave secreta A Generando llave secreta B

K = 12” mod 53 =21mod 53 K =45"” mod53 =21mod53
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Criptosistemas de llave publica o
asimétrica
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T VE BEEN POSING rly
PUBLIC KEy FOR 15 YEARS
NOLJ, BUT NO ONE. HAS
EVER ASKED ME FOR IT
OR USED IT FOR ANYTHING
AS FAR AS I (AN TELL.

Lamina 110
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Background

Lamina 111

Concepto de llave publica fue
inventado por Whitfield Diffie y
Martin Hellman e

independientemente por Ralph
Merkle.

Contribucion fue que las llaves
pueden presentarse en pares.

Concepto presentado en 1976 por
Diffie y Hellman.

— New Directions in Cryptography

Desde 1976 varios algoritmos han
sido propuestos, muchos de estos son
considerados seguros, pero son
Impracticos.

(171 PR T RSATIORE Of INFORMATION THRORY, VOd. 1-22, K, ROvEsEER 1078

New Directions in Cryptography

Invited Paper
WHITFIELD DIFFIE arp MARTIN E. HELLMAN, MEMBEH, KRR

Abstract—Twe kinds of comiemporary developmeals [n ervp:
tagraphy are examiised, Widening applications of wleprocesisg
hawe given rise to s need for new tvpes of eryplographic svsiens,
which iinimine Ui nesd for sacuve ey distribution channebs and
supply the equivalent of a wrilien signaiure. This papor suggests
wiys lesulve Lhess curreatly spen problems. 1abo disgusses i
the thanrkes of communication and computatisn are heginning to
provide the lools in salve cryplagriphic prablesms of long wlasd-
lmg.

L INTRODUCTION

w F STAND TODAY on the brink of a revolution in
rn‘;nlnu'mphy. The development of cheap digital
hardware has fried it from the design limitations of me-
chamical computing and hrongnt the coat of |'|||;h g'rl.nh:
cryplographic devices down Lo where they ¢an be used in
such commoreial ;L|_||.3Iir~.r.in'1-. s remnte cash dispensers
and compaster terminale. 1n e, such applications cresbe
u newd for new types of cryplographic sysiems which
minimize the necessity of secure key distributon chanmels
and supply the ;-q-,,il'.tlm" of @ writton signature. Al the
same time, thearetical developments in imfurmatm oy
anid compuber sclence show promise of providing peovably
seourg eryplosysleme, changing this ancient art intn 3
Ll il'llu'

The development of computer conbrolied communic-
tion networks promizes effortless and inexpensive contacl
bwiween people or cotnputers on opposite sides of the
wigld, replacing most mail and many excursions with

telecommumications, For many applications thess enntacts
L L H Lol i da

The Leel known cryvptographic problem i that of pri-
vacy: preventing the unauthorized extraction of informs-
tion from communications over an ingecure channel. [a
order to use ervptigraphy o insure privacy, however, It B
curmently necessary for the communicaling parties toshare
i kev which 2 known 1o noone else. This is done by send-
ing the key in advance over some secure channel such as
private eguricr or registered mail. A private conversation
between two people with no prior scquaintance is s com-
mun vecwrrined in buginess, however, and il is unrealistic
{0 expect initial business contacts Lo be pistponed long
anough for koys to be dramsmitled by some physical means,
The enet and delay imposed by this key distrbution
problem is & major harriee to the transfer of business
comminicationg to kirge teleprocessimg networks.

Section (I propodes wo approaches to transmitting
Irpll"lnla mformaiion aver |'urhl|r (.8, inzecure) channeks
willwut compromising the sscurily of the svelem. In a
pehlic ke cryproszystem enciphering and deciphering are
poverned by distinet keys, E and 1, such that computing
D frem E i computationally infearible (s.g., requinng
104 instruetions), The eariphéring h-._\ E ean thia he
|n||1|i| Iy dierlospd without eompromizing the deciphering
key [). Fach user of the network cun, Uherefore, place his
encighering key ina public director. This enables sny wer
of the system 1o send & mesage to any other user enci-
phered it such a way that only the intended recurver i able
to decipher it. Ae such, a public key eryplosyslem s a
mttlitple access clpher. A privale conversation can there
fore ba held batween any two individuals regardless of
whelher they have ever commuticated before. Each one

Dr. Roberto Gémez Cardenas
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Eeidaca Antecedentes

e Algunos algoritmos solo son buenos para
distribucion de llaves.

e Otros solo son buenos para encripcion.
* Algunos mas solo son buenos para firmas digitales.

e Solo tres algoritmos son buenos para encripcion y
firmas digitales:
— RSA,
— ElGamal
— Rabin.

e Los tres algoritmos son mas lentos que 1os
algoritmos simétricos.
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Criptograma llave publica
(asimétrico)

r (w'!: ,
74" TECNOLOGICO
.74 DE MONTERREY.

llave publica
de Beto

O—

llave publica
de Beto

llave privada
de Beto

llave publica
de Beto
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Cifrando con llave publica

e Emisor no usa sus llaves

e Necesario contar con la llave
publica del receptor

e [.laves relacionadas matematicamente
— Teoria de numeros

— Funciones unidireccionales con puerta trasera

e Dos funciones usadas

— Producto de numeros enteros, cuya inversa es la
factorizacion del numero obtenido (RSA)

— La exponenciacion discreta, cuya inversa es el logaritmo
discreto (problema logaritmos discreto, E1 Gammal)
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Cifrado con llave publica

5.Hugo desasegura la

l l
| Llavero 1 caja con un su llave
: publico secreta
|
1 Alicia de Beto :
(_Hugo Luis_ _________ :
3. Beto asegura la caja
1. Beto con el candado de Hugo
escribe 1 ’
documento
™

4. La caja se trans-

2. Beto coloca el porta hacia Hugo 6. Hugo obtiene
documento en la el documento.

Lamina 115 Ca] d fuer te Dr. Roberto Gémez Cardenas
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e Utiliza enteros no negativos

» Realiza operaciones aritméticas
ordinarias (suma,
multiplicacion).

 Reemplaza su resultado con el
residuo cuando se divide entre n.

12 =2 (mddulo 5)

 El resultado es modulo n o mod
n.

Lamina 116 Dr. Roberto Gémez Cardenas



Ejemplo suma modular 10

* 5+45=10mod 10=0

* 3+49=12mod 10=2

e 2+2=4mod 10=4

* 9+9=18mod 10=38

Lamina 117 Dr. Roberto Gémez Cardenas
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s Encripeion usando suma modular

 Suma modulo 10 puede usarse como esquema de
encripcion de digitos.
e Encripcion:
digito + <constante> mod 10

e Se mapea cada digito decimal a uno diferente de
tal forma que es reversible.

e [.a constante es la llave secreta
e Decripcion:
digito - <constante> mod 10

s1 el resultado es menor a cero => sumar 10
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Ejemplo encripcion suma modular

o [lave secreta: 5

e Encripcion:
7+5=12mod 1
8+5=13mod 1

o O O
Il
o W N

3+45= 8mod 1

* Decripcion:
2-5=-3+10=7
3-5=-2+10=8
8-5= 3

Lamina 120
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Cifrado con inversa aditiva de x

Lamina 121

Aritmética regular:
— Substraer x puede hacerse sumando -x

Inversa aditiva de x

— Numero que se le tiene que sumar a x para obtener 0

Por ejemplo:

— Inversa aditivade 4 es 6

— Arntméticamod 10: 4+ 6 =10mod 10 =0
S1 la llave publica es 4:

— Para cifrar se anade 4 mod 10
— Para descifrar se anade 6 mod 10

Dr. Roberto Gémez Cardenas
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e Llave publica: 4 O—-m

¢ EIlCI'ipCiéIlI Llave encripcion:

o o 4
7+4mod10=11mod 10=1
8+4mod10=12mod 10 =2 ’ .
3+4mod10= 7mod10="7 Llave decripcion:

. — . — 6

e Decripcion (llave privada: 6)

110 _ _ . Es posible decriptar si
I'+6mod 10=7mod 10 =7 solo se conoce la llave de
2+6mod 10= 8mod 10 =8 encripcion?

7+6mod 10=13mod 10 =3
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Cifrado con multiplicacion
modular

W= 4
Ik TECNOLOGICO
%’ DE MONTERREY.

e Multiplicacion modular: mismo principio
que la suma:

—7*4mod 10=28
—3*9mod 10=7
—2*2mod 10=4
—9%9mod 10=1

Lamina 123 Dr. Roberto Gémez Cardenas



Tabla multiplicacion modular

DNIOCO|ID|OINOIO T[N |~
VIOV [O I |N|O |0 || |
NSO | —|OIOIN |G |[O|Mm
OIOC|OIN|O T |OC|O|N |0 |
O[O |0 |0 |0 |00 |0 |0 |0 |
JTIO IO N[O O T |00 N[O
MO IMO | |N | |00 || |
NOIN [T |O©O|O0|OCO|N | |© |0
O~ |N|M|T|O|O|N]|0O |0
OICIOCOIOCIOC|IO|O IO |10 |0 |0o
* O~ N | |WIO[O |||

Dr. Roberto Gémez Cardenas
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; Como decriptar?

e No es posible aplicar el mismo principio de
encripcion que en la suma

e Inverso multiplicativo

— aritmética normal: inverso de x es: x-1 = 1/x

— numero por ¢l cual se debe multiplicar x para
obtener el valor de 1: namero fraccionario

— en aritmética modular solo hay enteros

e ;Cuales numeros se pueden elegir para
encriptar y decriptar?
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Encriptando con 5 Encriptando con 8
e ] *5mod10=5 e ] *8mod 10=38
e 2*¥5mod10=0 e 2*%8mod 10=06
e 3*5mod10=5 e 3*8mod 10=4
e 4*5mod10=0 e 4*8mod10=2
e 55 mod10=>5 e 5¥8mod 10=0
e 6*5mod10=0 e 6 *8mod 10=38
e 7*5mod10=5 e 7*8mod 10=6
e 8*5mod10=0 e 8*8mod 10=4
e 9*5mod10=>5 e 9*8mod 10=2
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(Entonces cuales se pueden usar?

“10(112[3]4]|5|6]78]9
0{0]0[{0]010|0]0[0]0(O0
110(1]12]|3[4]|5[6]|7(8]9
21012(4|16(8]0(2|4]|6(38
310(316[912(5|8[1]|4]7
410(418(2|16[0]4]|8|2]|6
51015[0|5[0]5[0]|5]0(5
610(6]2(8]14(0|6[2]|8|4
710(7]14(1]18[5]12]9|6]3
810(8|16[(4|12[0|8|6]|4]2
910(918[7]|16[5|4[3]|2]1

amina

e Se debe escoger con
cuidado el
multiplicador

e Lallave puede ser
1,3,709 yaque
realizan substitucion
uno a uno de los
digitos

* Problema: ;Como
decriptar?
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TECNOLOGICO

zwem.  Ejemplos inversos multiplicativos

)
4

e Se van a usar los numeros que cuenten con
un 1nveso multiplicativo: {1,3,7,9}
 Ejemplo 1:
— 7 es el inverso multiplicativo de 3
3x7mod 10=21 mod 10=1

— Entonces: encripcion con 3 y decripcion con 7

Encripcion Decripcion

7*3mod 10=1 1 *7 mod 10="7
8*3mod 10=4 4 *7mod 10=38
3*3mod10=9 9*7mod 10=3
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e Criptosistema:

— se puede modificar la informacion a través de un
algoritmo y revertir el proceso para obtener la
informacion original.

e Una multiplicacion mod n por un namero x €s
un criptosistema ya que:
— se puede multiplicar por X mod n para encriptar

— se puede multiplicar por x! mod n para decriptar
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Primera observacion

* No es tan simple encontar un inverso
multiplicativo mod n, especialmente s1 n es
muy grande,

e S1n =100 digitos

— no es logico realizar una busqueda de fuerza
bruta para encontrar un inverso multiplicativo

e Algoritmo ecludiano

— permite encontrar inversos mod n, dado x y n
encuentra y tal que:

X * ymod n =1 (s1 existe)
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B s Segunda observacion

e ;Por qué los numeros {1,3,7,9} son los unicos
que tienen inversos multiplicativos?

— respuesta: son relattivamente primos a 10.

e Relativamente primos a 10:

— significa que no comparte ningun factor comun

— el entero mas
— el entero mas

— el entero mas

— el entero mas

Lamina 131

largo g
largo q

largo ¢

largo g

uec

ue ¢

ue ¢

ue C

1V1d

1V1d

1vid

1vid

aparte de 1, 1.e. mcd(1,10) =1

le9y |

le 7y
e3y
ely

Oes 1
10es 1
10es 1

10es 1
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* En constraste 6, 2,4, 5y 8 son primos en 10 ya que:

— 2divide a6y 10, 1.e.
— 2 divide a2y 10, 1.e.
— 2 divide a4y 10, 1.e.
— Sdivide aSy 10, 1.e.
— 2 divide a8y 10, 1.e.

e Conclusion

amina

mcd(6,10) =2
mcd(2,10) =2
mcd(4,10) =2
mcd(5,10) =5
mcd(8,10) =2

— cuando se trabaja con aritmetica mod n, todos los numeros
relativos primos a n tienen multiplicativos inversos y 1os

otros numeros no.
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El mcd y los nameros
relativamente primos a n

DE MONTERREY .

Oinversoalenmodn ssi mcd(a,n)=1

e Para poder determinar si un nimero cuenta
con un inverso multiplicativo en aritmética
modular n, es necesario encontrar el maximo
comun denominador, mcd, entre dos nadmeros
ayb.

e Posible usar el algoritmo de Euclides para lo
anterior
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[.a funcion totient de Euler

e ;Cuantos numeros a n pueden ser relativamente
primos a n?
— Respuesta: funcidn totient P(71)

— to =total tient = quotient (cociente)
e Sines primo:
P(n)=n-1
existen n-1 numeros relativamente primos a n

e Si1n es un producto de dos numeros primos (py q)
P(n) =P(pg) =P(p)xP(q)
P(n)=(p-Dlg-D

existen (p-1)(g-1) numeros relativamente primos a n
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_ Como se calcula el inverso de a en
| el cuerpo n

e Teorema de Euler/Fermat

— basado en la funcion totient de Euler

e Algoritmo extendido de Euclides

— es el método mas rapido y practico

e Teorema del Resto Chino TRC

ESTAMOS LISTOS PARA DISENAR UN
ALGORITMO DE ENCRIPCION...
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Criptosistema RSA

e Primera realizacién del modelo de Diffie-Hellman

e Realizado por Rivest, Shamir y Adleman en 1977 y
publicado por primero vez en 1978

— Se dice que un método casi 1déntico fue creado por
Clifford Cocks en 1973

e Podria considerarse un criptosistema de bloque

— Texto claro y criptograma son enteros entre 0 y n-1 para
algun valor de n

— Concepto bloque diferente al de criptosistemas
simétricos en bloques

* Dos etapas

1. Creacion de las llaves
2. Cifrado/descifrado del mensaje
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[.a creacion de llaves
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e J.acreacién de llaves

1. Cada usuario elige un numero n = pLg (pueden ser distintos).

2. Los valores p y q no se hacen publicos.

3. Cada usuario calcula @(n) = (p-1)(g-1).

4. Cada usuario elige una llave publica e (e <n) y que cumpla:
mcd [e, @(n)] = 1.

5. Cada usuario calcula la llave privada que cumpla:
d =1nv [e,q@(n)].

6. Se hace publico el numero n y la llave e.

Kpub = (e,n) Podrian destruirse
ahora p, qy @n).

7. Se guarda en secreto la llave d.
Kpriv = (d,n)
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w=se.  Clfrado y descifrado de mensajes

 Tomando en cuenta que las llaves son:
Llave publica: (e, n)
Llave privada: (d, n)

e Si1 se desea encriptar un mensaje M:

— se tiene que cumplir: M < n

— es necesario usar la llave publica (e,n) :
C=M°modn
e Para decriptar el criptograma C es necesario usar la
llave privada (d,n)
M =C* modn
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Ejemplo generacion llaves RSA

amina

Alicia desea generar sus llaves S

= W=

P
A

Elige un nuimeron =7 * 13 =91 ;’
7y 13 permanecen secretos Alicia
Q) =@7L13)=(7-1)(13-1) =72

Se elige una llave publica e=5 (5 <91) que cumple:
mcd [e, @(n)] = mcd[5,72] =1

Se calcula una llave privada
d =1inv [e,@(n)] = inv [5,72] =29

Se envia a Beto la llave publica (5,91)
Permanece en secreto 29

Dr. Roberto Gémez Cardenas
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m . Ejemplo encripcion/decripcion RSA

 Mensaje a encriptar: M=48
e Para encriptar M, Beto toma la llave publica (5,91)

C=Méemodn

C = 485 mod 91 . 2 e
C = 5245.803.968 mod 91 \ 4 - J
C=55 Beto Alicia

e Se envia el mensaje 55 al receptor
e Para decriptar C, Alicia toma la llave privada (29, 91)

M = C9dmod n

M = 5529 mod 91

M = 2.954x10°° mod 91
M =48
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RSA como un criptosistema de
bloques
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AT TECNOLOGICO
%, & DE MONTERREY.

e Texto claro y criptograma son enteros entre O y n-1 para algiun
valor de n

e Concepto bloque diferente a criptosistemas simétricos en bloques
e Por ejemplo: tomando en cuenta un valor de n = 32 => 5 bits

1001d0110001110 10001H110001110
010110111000101 010110111000101
001110011101101 001001110000110
000111101110111 111000111G00T0T
Texto plano Criptograma‘
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e Un algoritmo simétrico
con una llave de sesi6n
aleatoria es usada para
encriptar un mensaje.

e Un algoritmo de llave
publica es usado para
encriptar la llave de
sesion aleatoria.
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Encripcion sistema hibrido

1. Escribir
mensaje a
enviar

a—

2. Generar una
llave simétrica
aleatoria

O—

Lamina 143

3. Encriptar
mensaje
con llave
simétrica

ﬁen un

5. Poner
mensaje

y llave
encriptados

solo
mensaje y
enviarlo

SN

/

4. Tomar llave
publica destinatario
y encripar llave
simetrica
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Decripcion sistema hibrido

1. Se recibe el mensaje

SN ~

d

. Se separan
mensaje encriptado 5. Se lee el
y llave encriptada mensaje original

4. Con la llave simétrica

3. Con la llave decriptada, se decripta el
privada del mensaje escrito
destinatario ‘

v

se decripta 8
Lamina 144 la llave Simétrica Dr. Roberto Gémez Cardenas
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Definicion funcidon hash

e Una funcién hash es una funcién f{0,1}" -> {0,1)}"

e El tamaio de la salida », es una propiedad de la
funcion
e Una transformacion de un mensaje de longitud

arbitraria en un numero de longitud fi1ja es conocida
como funcion hash.

 Nombres alternos
— Huella digital
— Compendio de un mensaje
— Funciones de un solo sentido.

— Digestivo
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#weewEe.  Ejemplo salida funcion hash

rogomez @armagnac:464>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte;

RGC

rogomez @armagnac:465>md> toto

MD3 (toto) = 0c60cebe67d01607e8232bec1336¢bf3
rogomez @armagnac:466>
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rogomez @armagnac:467>more toto
ULTRA SECRETO

Siendo las 19:49 hrs del dia 19 de noviembre de 1999
pretendo anunciar que se termino el presente texto
para pruebas de programas hash.

Atte

RGC

rogomez @armagnac:468>hash toto

MD)5 (toto) = 30a685117b8088145814b9%e5b47774da
rogomez @armagnac:469>
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meiem. Propiedades de una tuncion hash

1. Debe ser posible calcular de forma eficiente el valor hash
x=H(m) de un mensaje m.

2. Dado el valor hash x=H(m), debe ser computacionalmente
imposible encontrar m. Una funcion con esta propiedad se
conoce como funcion de un solo sentido.

3. La salida es Unica, si la informacion es cambiada (aun en
sOlo un bit) un valor completamente diferente es producido

4. Dado un mensaje m, debe ser imposible encontrar otro
mensaje m’ tal que H(m)=H(m").

5. Debe ser imposible encontrar dos mensajes m y m’ tal que
H(m)=H(m")

Propiedad 4 se conoce como resistencia a una colisién débil
Propiedad 5 se conoce como resistencia a una colisién fuerte
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TECNOLOGICO
DE MONTERREY.

. Como se calcula un hash?

Lamina 150

Una forma sencilla es:

Dividir el mensaje en bloques del mismo tamano (
afiadir un pad/relleno si es necesario).

Llevar a cabo un xor entre todos los bloques.

El resultado final es el hash

Bloque 1| Bloque 2 | Bloque 3 Bloque n
Mensaje | Mensaje | Mensaje Mensaje
Bloque 1 @ Bloque 2 @ Bloque 3 @
Mensaje Mensaje Mensaje

Bloque n
Mensaje

— (=

Dr. Roberto Gémez Cardenas
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main(int argc, char *argv[])

{
unsigned long hash[4] = {0, 0, 0, 0}, data[4];
FILE *fp;  inti;

if ((fo = fopen(argv[1], "rb")) = NULL) {
while ( fread(data, 4, 4, fp) '= NULL)
for (i=0; i<4; i++)
hashli] *= datali];
fclose(fp);
for (1=0; i<4; i++)
printf("%08Ix",hashli]);
printf("\n");
}
}

Lamina 151
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Merkle-Damgard

Messag
block 1

Y

Message
block 1

block 2

(v

\

.

- f

R |

Messag]e

block n

Y

Messag
block n

I

»

Finali-
sation

-@

e Entrada dividida en bloques de 1gual tamaifo y sera la entrada a
funciones de compresion.

 Anadir relleno: 1000...0 || longitud mensaje

e Finalisation: Opcional.

e Usado en todas las funciones hash anteriores al 2004
— MD4, MD5, RIPE-MD, RIPE-MD160, SHAO, SHA1, SHA?2

Lamina 152
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64 rounds of:
- 80 rounds of:

I AL B C| D | E
PRGN M L_J
| F [¢|——
g2 i
Mi—P
\ ' / /
K= <<<, \

4_/\
=

<<5|
<<<,

A B C D A B ( D E

160 bits
128 bits
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Ataques a funciones hash

« 2004: SHA-O roto (Joux et al.)
« 2004: MD5 roto (Wang et al.)

« 2005: ataque practico en MD5
(Lenstra et al., and Klima)

« 2005: SHA-1 tedricamente roto (Wang
et al.)

« 2006: SHA-1 ademas roto (De
Canniere and Rechberger)

« 2007:NIST lanzo un llamado para un
SHA-3

¢Quién respondio al llamado del NIST?
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s, El campo de batalla

16/06/2009
v
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2003 2006 2007 2010 2011 2012

™

Cortesia de Christophe De Canniere
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« 2007: SHA-3 llamado inicial

« 2008: deadline para someter una
propuesta

« 2009: primera conferencia SHA-3

« 2010: segunda conferencia SHA-3
conference

« 2010: los finalistas son Blake,
Grastl, JH, Keccak and Skein

« 2012: conferencia final SHA-3
« QOct. 2, 2012: Keccak gana!

Participantes: 64 /1511141511
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Keccak: funcién esponja

M: Entrada de longitud variable Z: Salida longitud variable
A
pad | -] ¢
A \ N Y l N \ ) : N &
|
| ol S
A |
C (0 > > > > : > > -
i _/ _/ N " N _/
cﬁuwrwfndb:txmenﬂmm

sponge
e Longitud entrada y salida variable.

e Parametros

— Estado compuesto de b bits, donde r de dichos bits son de
velocidad (rate) y ¢ son de capacidad.

e Usa una funcion de permutacion.
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W e, Permutaciones en Keccak
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recnotdaco . Porqué gano?

 Margen de seguridad alto

e Un calidad de andlisis alto

e Diseno elegante, limpio

* Excelente desempeiio a nivel hardware

 Buen desempenio global
e Diferente disefio de SHA?2
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Comparativo funciones hash

Lamina 160

Algoritmo Tamano bloque Tamano salida
MD4 512 128
MD5 512 128
PANAMA 256 256
RIPEMD 512 128
RIPEMD-128/256 512 128/256
RIPEMD-160/320 512 160/320
SHA-0 512 160
SHA-1 512 160
SHA2 - 256/224 512 256/224
SHAZ2 - 512/384 1024 512/384
SHA3 — 224 1152 224
SHA3 - 256 1088 256
SHA3 — 384 832 384
SHA3 - 512 576 512
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Integridad y huellas digitales

Lamina 161

ypto++ 4.2 -

a Free C++ Clasz Library of Crpptographic Schemes - Hetzcape

File Edit Wiew Go Communicator Help

Downloa

US Original

d

TS Warror  Austrian Miror  Australian DMirror

Cryptot+ 3.2 Cryptot+ 3.2 CryptotH+ 3.2 Cryptot+ 3.2

Cryptot++ 4.1

Cryptot+ 4.1 Cryptet+ 4.1 Cryptot+ 4.1

CryptotH+ 4.2 Cryptot++ 4.2

crypto32.zip:

RIPEMD-160:

cryptod 1. zip:

RIPEND-1680:

Please remember to use the "-a" (auto-conwvert text files) option when unzpping on a Unez machine. The zip files should have
the following hashes:

MD5: 4691A506C991C5366DA4392E97355EARF
3HA-1: AES10841FOFZ2ECCS533ZASDBAOCZCOVSEFBESEE4d:

28245D0CCTO992153330BA05V2ASD0OEGAF 4400273 C

JHAL-Z56: BFOEZFAZ3AFEF73746cFS5FE8740ES9D17DF28CDFEZ253051EA4LA9BOBESAF25FFo5AL

MD5: ARARTYCF49A3517DS158362219FERB4DCD
S3HAL-1: F436030282Z4A86F5AT3YEZ1FDEZCo473 Y 7a559CCE

ZF3AS1B1ED1ASOEZB7A0732046F40D2ELTIYIOGAD

SHA-Z256: TZE290C6E0S51494296E4AECESSOEFSE 1I0EDT1SESGZEE142317CEIS6BA9F35ACCIG

cryptod2.zip:
IE|=1D=| \Dacument: Done 5 = V.
Mstat| | GEx |[FEC. §DNe.| EiMi | I ESaRPBEDAY ||QE@+E;;;$<E 1:52 PM
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; Como se puede autenticar una
comunicaciéon?

DE MONTERREY .

e Encripcion de mensajes

— el criptograma del mensaje entero sirve como su
autenticador.

e Funciones hash

— una funcion publica que mapea el mensaje de cualquier
tamano en un valor hash de tamafo fijo, el cual sirve de
autenticador.

e (Codigos de autenticacion de mensajes

— una funcion publica del mensjae y una llave secreta que
produce un valor de longitud variable que sirve de
autenticador
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mmee. Un esquema de autenticacion

llave J

verificando

privada

firmando texto llave texto
texto firmado Publica veriticado

original
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Firmas digitales

* Es posible usar una huella digital y la llave
privada para producir una firma

e Se transmite el documento y la firma juntos

e Cuando el mensaje es recibido, el receptor
utiliza la funcion hash para recalcular la
huella y verificar la firma

e Es posible encriptar el documento si1 asi se
desea
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Firma digital segura (envio)

huella firmada
con llave privada

huella digital , !
T llave |
privada

Lamina 165 Dr. Roberto Gémez Cardenas

texto plano texto plano

y firma




weew.  Firma digital segura (recepcion)

huella decriptada

huélla firmada T llave

: \ / publica
texto

texto plano plano
y firma

huella del
documento
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Estandares firmas digitales

e Existen tres algoritmos aprovados como
FIPS para producir una firma digital

1. Daigital Signature Algorithm (DSA)
2. RSA (ANSI X9.31)y
3. Elliptic Curve DSA (ECDSA -ANSI X9.62).
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Diferencias RSA y DSS

RSA DSS
Algoritmo para MDS5 SHA-1
calculo del hash
Algoritmo de RSA DSA
cifrado/descifrado
Desarrollador RSA NIST

Lamina 168
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wedEe. Algoritmo firma digital RSA

« Mismo principio de la E] 1 B
_ ,

Encripcion con | BN Carsal (i omusiciniones s pur

firma D5 | atorhs Foa

— Algoritmo huella T A
digital: MD>S

— Algoritmo -El
encripcion/decripcion: PN

P — /
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wewex.  Algoritmo firma digital DSS

* Huella Digital = =]
— SHA-1 . =N

. . . ., =
e Encripcién/decripcién ey [ — =
piudoaliakoro laves de grupo (KG
— DSA

Kp
E SHA —
5
o I w [DSA Inverso
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wweee.  Curvas elipticas y criptografia

e Algoritmos basado en logaritmos
discretos han sido adaptados a
curvas elipticas, reemplazando los
campos de Galois por curvas
elipticas

A

Commutative ring
Ring

<

Field
Integral domain

™
ﬁ

(A1) Closure under addition:
(A2) Associativity of addition:
(A3) Additive identity:

Group

(A4) Additive inverse:

Abelian group

(AS) Commutativity of addition:
(M1) Closure under multiplication:
(M2) Associativity of multiplication:
(M3) Distributive laws:

(M4) Commutativity of multiplication:
(MS) Multiplicative identity:

(M6) No zero divisors:

* Propuesta en 1985 por Neal \

(M7) Multiplicative inverse:

Koblitz y Victor Miller.

ECDSA Elliptic Curve Digital Signature Algorithm

EdSA Edwards-curve Digital Signature Algorithm
ECPVS Elliptic Curve Pintsov Vanstone Signature
ECDH Elliptic Curve Diffie-Hellman

Lamina 171

Basado en DSA

Basado en algoritmo de Schnorr y usa
curvas Twisted Edwards

Mas eficiente que RSA
Variante DH
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recnosaco Motivacion

 Ambiente
— Criptosistemas de llave publica
— Especialmente los basados en el problema del logaritmo
discreto
e Un criptosistema basado en curva eliptica puede lograr:

— Menores longitudes de las llaves
e Mayor rapidez de calculo

 Menos memoria y ahorro en transferencia

— Con seguridad equivalente cuando se compara con
criptosistemas clasicos, como RSA.
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Forma general de una Curva
b Eliptica

DE MONTERREY .

Yow

e Una curva eliptica es una curva definida por una
ecuacion de la forma

2 3
y =x +ax + b
e Los elementos de la ecuacion pertenecen a un

campo de numeros racionales, campos finitos (Fp)
o campos de Galois (GF(2m)).

* Ejemplos
jr"=.r3-l }'3=_1"1+l }1=.K‘1-3J{+3 y2 =x —dx I'r:=.t3—.r
e 2 /
> i || T ' il / /
< - F b \ = 4\/
S T "\._\‘ I'\,_ . P \
e N ~ \ =
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K" TECNOLGGICO
A")) DE MONTERREY.

. Porqué las curvas elipticas?

COMPARISON OF SECURITY LEVELS
ECC and RSA & DSA

—e— ECC
—a— RSA &DSA

—e———9¢
10000 1E+12 1E+36
Time to Break Key (MIPS Years)

Referencia: Certicom white paper. Remarks on fhe Security of The Elliptic Curve Criptosystem. Certicom. 1997
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TECNOLOGICO
DE MONTERREY.

Tabla comparativa

Tamano llave Tamano llave de RSA 'y Tamano llave curva
simétrica (bits) Diffie-Hellman (bits) eliptica (bits)
56 512 112
80 1024 160
112 2048 224
128 3072 256
192 /7680 384
256 15360 521

Lamina 175
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Algunos problemas de la
criptografia de llave publica

Wi .
K TECNOLGGICO
7% DE MONTERREY.

,Como estar
seguro de que esta
llave publica

) pertenece a Alicia?
;Como . Como estar

obtengo la seguro de que la
llave publica llave publica es

de Alicia? O atin valida?
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Solicitando una llave publica

¥y DE MONTERREY.

Alicia va a pagarle
Alicia 100 pesos a Beto

“Solicita la Llave
Publica de Beto”

N

Beto

Llave Publica de Beto
Llave=3, 5555

Entregando llave
public de Beto
Llave=3, 5555
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- El ataque “Man 1n the Middle”
%4 DE MONTERREY, (MIM)

Alicia va a pagarle
Alicia 100 pesos a Beto

“Solicita la Llave
Publica de Beto”

b “Solicita la Llave
Publica de Beto”

Llave=3, FFFF Beto
Llave Publica de Beto
Cambiando Sergio Llave=3, 5555
Llave=3, FFFF por “El Cambiador”
Llave=3, 5555 Llave=3, 5555
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Certificados Digitales

e Solucion:
— Intercambio de llaves publicas firmadas digitalmente con
la llave privada de una 3a persona.

— 3a. persona de confianza que de a conocer su llave
publica.
e Certificado digital:
— Archivo o estructura de datos que funciona como una
1dentificacion para el propietario.
— Amarra la llave publica del usuario a su identidad.

— Emitido por una autoridad certificadora (CA), que:
e contiene una llave publica
e 1identifica al duefio de la llave,
» especifica la vigencia del certificado e
e 1incluye la firma digital de 1la CA.

— Proposito: mostrar que una llave publica pertenece en verdad a
una persona.
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Wmsee. Autoridades Certificadoras (CAs)

e Certificados son expedidos por autoridades confiables conocidas
como Autoridades Certificadoras.

e Organismo interno confiable o tercera parte tambié€n confiable
que respalda (vouches) la identidad de un dispositivo o
individuo, mediante la emision de un certificado y la llave
privada correspondiente.

e Se responsabiliza por la gente a la cual emitio el certificado:
— Compaiiia a sus empleados

— Universidad a sus estudiantes
— CA Publica (Verisign) a sus clientes

Este certificado pertenece ar
Beto
Llave Publica del duefio def
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El contenido de un Certitficado Digital

B
. 'y
““““ .........
“““ -,....
. ny
“““ "-...
“"“‘ ...'-..

““‘ -,....
,“‘ ....
Beto 3, 5555 3F4B9281
Propietario Llave Publica Firma Digital

Llave publica
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we=me. Ejemplo Certificado Digital

Lamina 182

This Certificate helongs to: This Certificate was issued hy: =
Arish Bhitnan wawrw vertsign cot/BEP A Incorp. By Eef
WebPass ID - MNetscape Hetcenter LIAR. LTD. (o) 97 Vensign
W venisigh. comitepositoryCP S Incorp. by Wensign Web Site Access CA
Eet LIAE LTD{c)%6 Wertsion Inc.

warw verisigh comlEP A Tncorp. By Eef LIAE.

LTD. (c) 97 Vensign

Wertsign Web Site Access CA

Wertsign Inc.
Serial Number: SDi63ES S0 0D FRESESCEET CHBEAT01.H8C:6C
This Certificate is valid from Fri Sep 26, 1997 to Tue Sep 25, 2007
Certificate Fingerprint:

45 8B60:10DAF2ZEFBEF 1D DT004C AT 15 5C

C omment:

Thiz certificate incorporates the Verifign i‘
Certification Practice Statement (CP3) by reference. i
Uze of thiz certificate 1=z governed by the CPI.

oK|

-1
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La generacion de un certificado
digital

\‘{A/ -‘\N'y"\: ,
4% TECNOLOGICO
%4 DE MONTERREY,

Computadora
de Beto h h

Publica Privada
Generacion
de Llaves
Llaves de la CA

Entrega segura de
la identidad y llave
publica del usuario
v \
Privada Publica

Llaves de Beto
E ) Abel “El Honesto"” (CA)

Certificado firmado
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& Lavalidacion de un certificado
digital

%4 DE MONTERREY,

Llave Publica de la
Los valores hash Autoridad Certificadora
deben coincidir

Valor Hash Grrmmmmmnnnnnas > Valor Hash .

1

Desencripcion RSA

~ /

Nombre Llave Publica | Firma Digital

Certificado Digital

Lamina 184 Dr. Roberto Gomez Cardenas



¢ Como funciona todo?

Entrega segura

del nombre y 77 Servidor de
llave publica de SO distribucion de
Beto Certificados
Digitales
Abel . Certificado Sergio
“El Honesto” firmado por Abel 3 & .
“E] Honesto” El Falsificador
Autoridad
Certificadora

Entrega segura
de la llave
publica de Abel

Alicia utiliza la llave de Abel para validar el
“El Honesto”

certificado de Beto y detectar la falsificacion
Lamina 185 de Enriqlle Dr. Roberto Gémez Cardenas
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El formato X.509

e El estandar base es el ITU-T X.509
— Alineado con el ISO/IEC 9594-8

e Forma parte del servicio de directorios X.500 (UIT-T)

e Debe contener informacion tanto de la entidad que lo
solicitd como de la Autoridad Certificadora que lo
expidio.

— Tres versiones: vl, v2, v3

e Define un entorno de trabajo para provision de

servicio de autenticacion:
— Formato de certificado.

— Protocolo de autenticacion basado en clave publica.
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#msm. Elementos estdndar X.509

Numero de
. 1.\10m!)re serie del
distinguible de certificado

la CA
Identificador del \ /
algoritmo hash
parlafirmadela
CAy la firma -

Certificado

Periodo de X.509

validez del —>
certificado

ess —

titular de la
llave

Informacion
sobre la llave
publica del
titular

Version

Lamina 187
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Contenido de un certificado

Data:
Version: 1 (0x0)
Serial Number: 18 (0x12)
Signature Algorithm: md5WithRSAEnNcryption
lssuer: C=ES, ST=Madrid, L=Madrid, O=Lexus, OU=TI, CN=Lexus Certificate Server
Validity
Not Before: Jan 7 13:02:39 2000 GMT
Not After : Jan 6 13:02:39 2001 GMT
Subject: C=ES, L=Madnd, O=Lexus, OU=Ventas, CN=Javier Gallego/Email=jgallego@lexus.com
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (512 bit)

Modulus (512 bit):
00:98:59:ab:d9:7e:a3:40:21:60:ee:54:a5:a4:54:
d2:29:7d:50:82:¢1:28:05:25:0a:6b:aa:61:aa:e0:
19:3b:d7:5e:18:72:14:60:ed:55:f6:87-eb:4c:61:
fc:9e:ed:9d:b2:19:d4:73:25:cc:d4:63:88:54:74;
49 2abace:7bh

Exponent: 65527 (0x10001)

Signature Algorthm: mdSWithRSAEncryption
Ta.df.8a:aa:b5:23:5b:c6:ff-f3:02:73:65:bb:0f.05:7a:fd:
f4.68.ee:b9:fe:92:72:53:bbf2:31:9e:38:92:69:03:04:22:
d7:bef5:18:42:7a:c0:9b:e2:1e:04:24:66:02:80:76:79:0e:
f6:c3:7e:25:2d:ec:00:01:fb:f7
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Revocacion

e [Las CAs necesitan alguna forma de revocar
los certificados

* Propuesta: listas de revocacion de certificados
CRL (Certificate Revocation List)

e Idealmente una CA emite una CRL a
intervalos regulares.

e Ademas de listar los certificados revocados,
la CRL especifica durante cuanto tiempo es
valida esta lista y cuando obtener la siguiente.
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Revocacion

e [Las CAs necesitan alguna forma de revocar
los certificados

* Propuesta: listas de revocacion de certificados
CRL (Certificate Revocation List)

e Idealmente una CA emite una CRL a
intervalos regulares.

e Ademas de listar los certificados revocados,
la CRL especifica durante cuanto tiempo es
valida esta lista y cuando obtener la siguiente.
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e 11POS certificados y autoridades
certificadoras

DE MONTERREY .

e Existen diferentes tipos de certificados
— Certificado personal
— Certificado servidor
— Certificado correo seguro
— Certificado autoridad certificadora
— Certificados codigo

e Existen diferentes formas en que las CA ofrecen
SUS Serviclos:
— CA 1nterna
— CA externa de empleados
— CA externa de clientes
— CA de terceros (crooss-certification)
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AT~ TECNOLOGICO
%’ DE MONTERREY.

ESE! mumentu cIESafurtunaclu cuando 2

E"y"hEI'I'I-EIIJt-EIS se encuentran cara a cara
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Modelos de confianza

 Laentidad “A” confia en la entidad “B” cuando “A”
supone y asume que “‘B” se comportara exactamente

como “A” espera.
e Jerarquico
— Basado en la relacion Superior / Subordinado

— Actualmente es la regla en ambiente de web

— Mientras mas cercano al nivel root se comprometa una llave
mayor sera el impacto para la organizacion

e Distribuido
— Es una red distribuida basada en una certificacion cruzada
“Cross Certification”
— Mas flexible tanto en ambientes intra/inter organizacionales

Dr. Roberto Gémez Cardenas
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Modelo Centralizado




Modelo J erérquico

\. Autoridad
7)-Certificadora
Raiz

Autoridad
R Certificadora
Organizacional

| [ T T i T T B | |
\ Autoridad

Certificadora
Local

Beto

N
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“Web of Trust” de PGP

N

“Yo firmé el tuyo”
==
“Yo firmé el tuyo”
Abel D
“El Honesto"”

Firmado por Carlos

“Nosotros nos
firmamos”

Beto

Firmado por
Abel y Alicia

“Nosotros nos
firmamos”

Angelita

Firmado por Abel

Alici

Firmado por
Beto y Carlos

“Yo firmé el tuyo

N N

“Yo firmé el tuyo

Carlos Marth

Firmado por Abel Firmado por Carlos
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wreee.  Ejemplo de Cross-Certification

ABC Co.

Sales Corporate

London NYC H.R.

Research | Marketing I

Lamina 197 Dr. Roberto Gémez Cardenas




W IDIraestructura de llave publica
(PKT)

©edy DE MONTERREY.

Una infraestructura de llave publica (PKI) es la
arquitectura, organizacion, tecnologia,
practicas, politicas y procedimientos que en
conjunto soportan la implantacion y operacion
de un sistema criptografico de llave publica
basado en certificados.

PKI's son 80 % politicas y 20% tecnologia
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wmesee.  Componentes de una PKI

Yow

Aplicacion de | Aplicacion de J§ Aplicacion de § Aplicacion de § Aplicacion de
Negocio Negocio Negocio Seguridad Seguridad
Interfases de Aplicacion

Servicios de Seguridad

Certificados CA Sel_’VICIOS _de Confianza
Directorio
Manejo del Ciclo de Recuperacion de Almacenamiento de
Vida de Llaves Llaves Llaves

Criptografia

Politicas y Procesos
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Componentes y funciones de una PKI

Autoridad CERTIFICATE AUTHORITY
Certific adOr a |amses digital certificates Handles cross-certification S—
Certificados S Qi

o« . Maintains key histories.
digitales 5 b

, REGISTRATION

Autoridad de  AuTHoRrITY —
validacion Verifies user CERTIFICATES

identity
Repositorio de

o Manages key

certificados upsistes

o active certifi
Autoridad de
, CERTIFICATE REPOSITORY VALIDATION AUTHORITY
registro

Supports
non-repudiation
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DE MONTERREY .

Criptologia y transmision datos

Lamina 201

Protocolos de transmision de datos
seguros en Internet

https://www.ssllabs.com/ssltest/

Dr. Roberto Gémez Cardenas
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SSL, PCT y TLS

e Protocolos criptogratico de proposito general
para asegurar canales de comunicacion
bidireccionales

— SSL: Secure Socket Layer
— PCT: Private Communication Technology

— TLS: Transport Layer Security

e Se utilizan comunmente junto con el protocolo
TCP/IP

e Sistema cifrado usado por navegadores como
Netscape, Firefox, Safar1 e Internet Explorer
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W,  Criptografia y canales seguros

%’ DE MONTERREY.

) B .
o Hola > E - Servidor
Hola _—
Cliente . Como estas , + No hay autenticacién
Muy bien ni privacidad, ni
< 0 ®| encripcién
o
o
. J
. Quiero pagar , Hablemos en forma
Generando Toma mi llave publica segura
< @
llave Te envio una llave nueva
simetrica o R
encriptada con tu llave publica
® >
S R e =0
O = = = = = —— - >

Comunicacion encriptada con la llave enviada por el cliente

Lamina 203



Otro posible escenario

Chente Servzdor

Hablemos de forma segura, aqui estan
los protocolos y criptosistemas que manejo

Escogo este protocolo y criptosistema. Aqui
esta mi llave publica, un certificado digital y
un niamero random

Usando tu llave publica encripte una
llave simétrica aleatoria

Comunicacion encriptada con la llave enviada por el cliente
Lmina 204 y un hash para autenticacion de mensajes ., ;..o come: cinonss



Ejemplo protocolo seguro
(ler. paso)

ECNOLOGICO
E MONTERREY.
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+t- Amazon.com: buying info: Apphed Cryptography: Protocols, Algonthms, and Source Code in C, 2nd Edit - Hetscape

File Edit Yiew Go Commuricator Help

;&@Qﬁ@@ﬁﬁﬁé

Back Eonward  Reload Home Search  Metzcape Frint Sty )]

T ,;f o Bookmarks: \‘.ﬂ. Ll:u:aticuﬂ:I.amazu:un.n:u:um;"e:-:eu:.-’u:ubidu:usf.ﬁ.SlNa’Eldﬂ 117099/0/qid=3711 46521 /r=2-2/102-557 2364-6451 304 j ﬁv ‘what's Related

T i Memberz |5 wiebbd ail i| Connections = Bizlournal d| Smartl]pdate o Mkiplace i| RealFlayer
amazoncom. ol | D) | j

—~ TODAY'S FEATURED STORES

weLcoME | oirecToRy B4 | BOOKS | | ELECTROMICS | | OVD | | SOFTWARE _E_'?‘_“HEF[S

s
SEARCH  BROWSE  proropipps  MEW B FUTURE  BARGAIN  awapns + SPANISH LANGUAGE

SUBIECTS RELEASES BOOKS

ETTET Applied Cryptography: Protocols, Algorithms, and Source Code in C,
E 2nd Edition

IBDDkS by Bruce Schneier

| ®
- List Price: 35455

Our Price: $43.96

= APPLIED
et Y ou Save: £10.99 (20%) @@fﬂiﬂﬁ%ﬂ?ﬁﬂﬂ?eﬁﬁa
[ BOOK INFORMATION | I— _ o : Shopping with us is
Exninte this baok :;Ligahllltv: Usually ships within 24 @ A
buying info Guaranteed. ,
table of contents See larger photo
AMazon, corm Add to Wish List )
articles . {we'll set ane up for you)
Paperback - 734 pages 2 edition {October 18, 1995} ey ek Ciek

editorial reviews Jahn Wiley & Sons; ISEN: 0471447099 ; Dimensions (in inchesy 167 %920 « 7 54
Other Editions: Hardcover
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Ejemplo protocolo seguro
(2do.paso)

¥ Amazon.com Checkout: Sign In - Netzcape

File Edit “iew Go Communicator Help

| - 2 3 A o @ S 8 4 N
Back Forward  Heload Home Search  Metzcape Frint Security Stap
W!T Bookmarks A LIIIDEItiDr'IZIhttpSZ.-".-"WWW.EIFI‘IEZDH.DDITI.-"EHED.-"IIIbidﬂSa"DhEDkDut-Sigﬂ-iﬂﬂ 03-4763853-4624E26 j ﬁv‘w"hat's Felated
{,f%lnstantMessage " ebhd il Cantact People el Pages D ewnload Find Sites [j Chanrels

amazon.com ., E

WELCOME

*** Please fix the areas indicated below, ***
*#+ You didn't provide an e-mail address. We'll need it to communicate with you about the status of your
orders. And, when you visit us again, you'll use it to access your account. ##%

Ordering online is easy. Amazon.com Safe
“We'll walle you through the process, step by step. Shopping Guarantee
Enter your e-mail address: Iru:\gclme clcampus. cem. itesm. mx We guarantee that every
transaction you malke at
¢ I am a new customer. Arnaron corn waill be
{¥ou'll create a passwaord later.) 100% safe This means
I I am a returning customer, you pay pothmgjf e
and my password is: unauthonized charges are

made to your credit card
as a result of shopping at
Amaron. cotn.

Iﬂ'fff;ﬁﬁﬁffl

Forgot vour password?

Sign in using our secure server F Learn More

IE == \Dacument: Done
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vmess. Ejemplo certificado en una pagina
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¥7 Servicios en Linea para Personal - Netscape
File Edit “iew Go Communicator

ew Site Cerhificate - Hetzscape

I I . N |
1 Back Forward  Reload @- NEW SItE CEI‘tIfICEItE
T th Bookmarks & Lu:u:atiu:un:F plated

' tembers ‘wiahbd ail dsa2.rzs.itesm.mx is a site that uses encryption to protect transmitted

information. However, Netscape does not recognize the authority who
signed its Certificate.

Although Metscape does not recognize the signer of this Certificate, yvou may I
decide to accept it anyway so that wou can connect to and exchange
informatian with this site.

This assistant will help you decide whether or not you wish to accept this =
L. Certificate and to what extent,
Servicios er
Mextz Cancel
[senvicios para profesores, convecatonas, documanios)
Hros servicios
VP HEgPS TN

Sorleo Tec Flan de Inversiin Educativa Busgqueda Directorio iEBcribenos! Moticias

@|=ﬂ:ﬂ=| E |Ennnect: Host dzas rzz.ikesm. mx contacted. Y aiting for replhy... =| -3t £l = [Eal

stan | |[BEservici..  §3CusoPL. | [E]Micosoit.. | || & 51 BX F3 R 2 & c:EJs"ﬁd) E:III?‘F'M
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ervicios en Linea para Personal - Metscape

Eie Edit “ew Go Communicator
| Back  Fowed  Reload 53 New Site Certificate
' thEnnkmarks X L-:u:atiu:un:IF elated

T Members wadebhd il Here is the Certificate that is being presented:

Mew 5ite Certificate - Netscape

&

Certificate for: itesm

Signed by itesm I
o Encryption: Medium Grade (RC4-56 with 56-hit secret
de Honterrey key More Info... |

The sigher of the Certificate pramises you that the halder of this Certificate is —
. wha they say they are. The encryption level is an indication of how difficult it
Ser‘mmﬂs e[| would be for someone to eavesdrop on any information exchanged between
vou and this weh site.

<Back Mext= Cancel

[SBrICias para I'JTU"E-SU.'CS convocalonas -\'_‘S-\'.'L'n'iiL"'if'DS_,l

Qs SEMVICIOS

‘LLQ ik g 'E",'j}i'ﬂ ;:d}

Sorleo Tec Flan de Inversion Educativa Busqueda Directorio iEscribenos! Noticias

E|=1D= E \Cornect: Host dsa2.rzs.itesm. m n:n:nnta-:ted Whaiting for reply...
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#7 Servicios en Linea para Personal - Netscape

2 Eelf AW B9 e |y ew Site Certificate - Metzcape
| Back  Fuyed  Relad 3. New Site Certificate
' Wf " Bookmarks & Location: IF
T kembers w'ebbd all

Here is the Certificate that is being presented:

tlated

View A Certificate - Metzcape

This Certificate belongs to: This Certificate was issued by:

de Mon dsal.rzs.itesm.ms: Certificate Manager
dsa CErm
itesm itesm
atizapan de zaragoza, mexico, M s

Serial Number: 47
This Certificate is valid from Mon Auqg 20, 2001 to Tue Aug 20, 2002
Certificate Fingerprint:

OD:FF AEFEIF YO OF 62 C464:0C F1: 341320 F0

Maore Infa... |

I

nf this Certificate is
h of how difficult it
hanged between
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File Edit “iew Go Communicator
i Back Fomward  Reload

v Wt' Bookmarks A Lu:u:ati-:un:F
T Members Wwiebihd ail

Servicios er

Hew Site Certificate - Hetscape

3 New Site Certificate

are you willing to accept this certificate far the purposes of receiving
encrypted information from this web site?

This means that vou will be able to browse through the site and receive
documents from it and that all of these documents are protected from
observation by a third party by encryption.

# pccept this certificate for this session
" Do not accept this certificate and do not connect
" accept this certificate forever (until it expires)

<Back Mext=

Cancel
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#¥7 Servicios en Linea para Personal - Netscape

Eile Edit “iew Go Communicator

L

Mew Site Certificate - Netscape
<« » A ; » N
| Back  Fuvad  Feload 3 New Site Certificate :

T Wt'Bn-:nkmarks \j{. Ln:n:aticnn:IF elated

Mermbers Yatebhd il By acceptiﬂg thiS.CEI.'tiﬂI:E.ItE wou are ensuring that all infurmfatinn.ﬁ,ruu
exchange with this site will be encrypted. Howewver, encryption will not
protect vou from fraud.

To protect wourself from fraud, do not send information {especially personal I
information, credit card numbers, or passwords) to this site if you have any
doubt about the site's integrity.

de—Monterrey

For wour own protection, Metscape can remind you of this at the appropriate —
time.

Servicios er

™ warn me before [ send information to this site

=Back Mext= Cancel
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% Servicios en Linea para Personal - Netscape

Eile  Edit “iew Go Communicator
i Back Fonward Reload
T W! " Bookmarks & Location: IF

T Members Webh ail

de Monterrey

Servicios er

ew Site Certificate - Netscape

3 New Site Certificate ﬂ

Elated
You have finished examining the certificate presented by:
dsaZ.rzs.itesm.mx
Y¥ou have decided to accept this certificate and have decided not to have
MWetscape Communicator warn you befare you send information to this site. I
If you change vour mind, open Security Info from the Communicator Menu edit
Site Certificates. -

Click on the Finish button to begin receiving documents.

<Back Finish Cancel

WIS STTYIEALS

[SBVICIOS Dava ,'JTD"ESU.'CS convocatonas n'_‘ﬁn'.'-\'..'fiin'_"'il.’DS_,l

8 ta

Sorteo Tec Flan de Inversitn Educativa Dire ctorio iEscribenos! Moticias

IE|=4D= | |En:-nnec:t: Host dea rzz.itesm. ms contacted. YW aiting for reply...

iﬂﬁtart”“ﬁﬁewicim b3 Curso PC... | Miu:rcus::uft___l |J SRR »

F o EDE E:EIEF'M

Dr. Roberto Gémez Cardenas



)

5
Nggret/

TECNOLOGICO

DE MONTERREY .

Lamina 213

Servicing en Linea para Personal - Nelscape

Fil= Edit Wiaw Go Commurioator  Help
2« ¢ A3 B 2 W 3 & @ X
Back Fanward  RAeload Home  Seach MNetscape  Fili Securty Ctop i
-;;‘TBDkaarks: My Lnu:aticuﬂ:lhttp:Nwww.cem.itesm.m:-:.-’n:-:unsultafpersu:unal.-’inde:-c.html j €117 what's Related
Members _WehM‘aiI .'J:n:uﬂnec:tin:-rjs Bizlaurral @_'Sl‘i‘rart_l__lpdah_a Ml_qtplaca RealPlaper

Securnty Information

onierrey “You have requested a secure document. The -:Im:ument and arny
infarmation you zend back are encrupted for privacy whils in
branzit, For mare information on zecurnity choose Document
Infarmation from the Yiew menu.

| ¥

Servicios en L

V¥ Show This alert Next Time informacion adiciana!)

rradia)
LAl |

Wonas, documenios)

ONros servicios

)

Bisgueda Dire ctaria iEscribenos! Nuoticias
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Alerta de seguridad x|
5 La infarmacidn que intercaml:uia com-este sitio no puede ser vista o
Membership

cambiada por obros. Wo obstante, existe un problema con el
certificado de segundad del sitio,

Please select your 1 &

El certificada de sequridad procede de una autaridad de
cerfificacidn de canfianza,

Profezsional Membersh L

El certifizadn de seguridad ha caducado o fodavia no ez
walida,

‘i\, El nombre en el certificado de seguridad no coincide con el
del zitia.

Last Updat iDezea cortinuar?

5t | Mo | ver certificads
HOME || ABOUT ACM || MEMEE
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