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Su despacho. Hora:

Firma —.

Distinguido Doctor:

Atentamente me dirijo a usted con el objeto de informarle que en mi calidad de Asesor de
Tesis de la Bachiller MARIA ESTHER BURGOS LOPEZ he procedido a asesorar metddica i
técnicamente a la estudiante en el desarrollo de su tesis titulada: “CREACION DE TIPOS
DELICTIVOS, POR EL USO INDEBIDO DE LA INTERNET, EN LA REPUBLICA DE
GUATEMALA”,

EXPONGO:

A) El contenido cientifico y técnico del trabajo de investigacién, trata sobre la falta de
regulacion penal en los hechos delictivos que se cometen por el uso indebido de la
internet en la Republica de Guatemala.

B) En el desarrollo y preparacion del trabajo de tesis, la sustentante utilizé métodos de
investigaciones diversas, como lo son el método analitico, el método de sintesis y el
método inductivo, deductivo, asimismo utilizé variedad de técnicas de investigacion y se
apoyo en extensa bibliografia.

C) Se corrobord la utilizacion correcta y docta del lenguaje v el Iéxico técnico juridico
propio de un profesional de las ciencias juridicas.

D) Respecto a la contribucién cientifica, surge de la necesidad de incluir en la legislacion
penal guatemalteca los tipos delictivos que se cometen por el uso indebido de la internet
Y que en nuestro pais no se encuentran regulados de manera clara y precisa, por lo que es
de gran importancia considerar el estudio realizado para darle a la poblacién
guatemalteca seguridad al momento de utilizar las herramientas de la internet que en la
actualidad son de gran utilidad y necesidad.

lera Calie 3-84 Zona 3, Chimaltenango
wperezfigueroa@yahoo.es
Tel. 5988-4213
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E) La estructura y contenidos del trabajo de tesis realizado por la sustentante retdne y
satisfacen plenamente todos los requisitos reglamentarios y de aportacién cientifica a las
ciencias juridicas, tratando un tema de importancia, actualidad y valor para la préctica
juridica, esgrimiendo justificaciones y argumentos validos, siendo la base para
formular las conclusiones y recomendaciones concretas que convierten el trabajo de tesis
en material dable a la discusidn de normativas especificas que pueden traducirse en
cambios notorios.

F) La bibliografia utilizada por la Bachiller es congruente, objetiva y actualizada, ya que
esto es de suma importancia en la elaboracién de la tesis. El tema desarrollado presenta
un derecho especial que todo guatemalteco necesita por lo que se hace necesario su
estudio y reconocimiento, ya que dichos actos son punibles en las diferentes legislaciones
comparadas protegiendo los derechos de la poblacion.

G) Se cumple con los requisitos plasmados en el Articulo 32 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del Examen General
Publico de nuestra Facultad. De lo expuesto me permito extender DICTAMEN FAVORABLE

al trabajo de mérito y se continue con/la/rh;visic’m de la misma.
|

H) Concluyo informando y dicta;éinanl__c‘!!o a usted, gue eg procedente ordenarse su

revision y en su oportunidad su di/écusit')y‘l en Examen PUblico de Tesis|en nuestra gloriosa

Facultad de Ciencias Juridicas y Scjciales /
[

Con la manifestacion expresa?/ﬁxi regpeto, foy de Usted, su deferente servidor.
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UNIDAD ASESORIA DE TESIS DE LA FACULTAD DE CIENCIAS JURIDICAS Y
SOCIALES. Guatemala, 25 de septiembre de 2012.

Atentamente, pase al LICENCIADO VICTOR RAUL ROCA CHAVARRIA, para que
proceda a revisar el trabajo de tesis de la estudiante MARIA ESTHER BURGOS
LOPEZ, intitulado: “CREACION DE TIPOS DELICTIVOS., POR EL USO
INDEBIDO DE LA INTERNET. EN LA REPUBLICA DE GUATEMALA™.

Me permito hacer de su conocimiento que estd facultado (a) para realizar las
modificaciones de forma y fondo que tengan por objeto mejorar la investigacion,
asimismo, del titulo de trabajo de tesis. En el dictamen correspondiente debe hacer
constar el contenido del Articulo 32 del Normativo para ¢l Examen General Publico. el
cual dice: “Tanto el asesor como el revisor de tesis. haran constar en los dictamenes
correspondientes, su opinion respecto del contenido cientifico v téenico de la tesis, la
metodologia y técnicas de investigacion utilizadas. la redaccion, los cuadros estadisticos
§1 [ueren necesarios, la contribucion cientifica de la misma, las conclusiones, las
recomendaciones v la bibliografia utilizada, si aprueban o desaprueban el trabajo de
invesligacion y otras consideraciones que estimen perfinentes”,

Dy

DR. BONERGE AMILCAR MEJIA

cc.Unidad de Tesis
BAMO/ivr
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Hora:

E 2 s s

Distinguido Doctor Mejia Orellana:

En cumplimiento del nombramiento como Revisor de Tesis, de la Bachiller
MARIA ESTHER BURGOS LOPEZ, me dirijo a usted, con el objeto de
informar sobre mi labor y expongo lo siguiente:

El trabajo de tesis se denomina: “CREACION DE TIPOS DELICTIVOS,
POR EL USO INDEBIDO DE LA INTERNET, EN LA REPUBLICA DE
GUATEMALA”,

En el desarrollo de la revision del trabajo de tesis relacionado,
se discutieron algunos puntos en forma personal con la autora,
realizandose los cambios y correcciones que la investigaciéon requirié para
lograr el objetivo de la presente investigacion.

En el contenido cientifico y técnico de la tesis, es necesario mencionar que
el mismo cumple con lo requerido, puesto que su finalidad es desarrollar
la funcion de nuestra normativa en el desarrollo de la tecnologia que es
este caso se refiere a la Internet.

La sustentante utiliz6 métodos de investigacién diversos, como lo son el
meétodo analitico y el método inductivo, deductivo, apoyado en las técnicas
de investigacion y bibliografia.

La redaccion del trabajo en general, es apegado a las reglas que la
semiologia, la sintaxis y la gramatica establecen para tal efecto, logrando
en forma clara y concreta presentar sus principales afirmaciones en torno
al tema en cuestién.



Lic. Victor Raitil Roca Chavarrfa

Abogado y Notario
4ta Calle 4-108 “A” Zona 3 Chimaltenango
Teléfono 52154148

Se comprueba la hipotesis y como contribucion, se establece la necesidad
de regular en la legislacion penal guatemalteca lo relativo a los delitos que
se cometen por el uso indebido de la internet, ya que esta en otros paises
si se cuenta con esta regulacion para proteccion de la poblacion.

Estoy de acuerdo con las conclusiones y recomendaciones de la ponente,
ya que hacen referencia al fondo de la investigacion.

Se comprueba ademas que la bibliografia y técnicas de investigacion
utilizadas, fueron las adecuadas, siendo elaborado el trabajo de
conformidad con el contenido del Articulo 32 del Normativo para la
Elaboracion de Tesis de Licenciatura en Ciencias Juridicas y Sociales y del
Examen General Publico.

En virtud de los puntos anteriores, concluyo informando y
dictaminando a usted, que es PROCEDENTE ordenarse su discusion en
Examen Publico de Tesis en nuestra gloriosa Facultad de Ciencias
Juridicas y Sociales.

Con la manifestaciéon expresa de mi respeto, soy de Usted, su servidor.

Licenciado Victor Ratl Roca Chavarria
Abogado y Notario
Colegiado Activo 3863
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DECANATO DE LA FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES. Guatemala, 04 de
iutio de 2013,

Con vista en los diciamenes gque anteceden. se autoriza la impresion del trabajo de tesis de la
estudiante MARIA ESTHER BURGOS LOPEZ, titulado CREACION DE TIPOS DELICTIVOS,
POR EL USO INDEBIDO DE LA INTERNET, EN LA REPUBLICA DE GUATEMALA. Articulos:
31,33 v 34 del Normativo para la Elaboracian de Tesis de Licenciatura en Clencias Juridicas vy

Sociales v del Examen General Fiblico.
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INTRODUCCION

La presente investigacion de tesis se refiere al tema de la creacion de tipos delictivos

por el uso indebido de la internet en la Republica de Guatemala.

Para analizar esta problematica es necesario mencionar sus causas. Existen varias
razones por las cuales se pueden crear figuras delictivas por lo que es menester
determinar que el mal uso de una herramienta tan importante para el desarrolio y
desenvolvimiento de un pais, puede a la vez provocar hechos que violenten garantias,
derechos y obligaciones de los habitantes del mismo, por lo que es imprescindible

regular figuras delictivas que son producto del mal uso de la internet.

La internet es un medio indispensable para el diario vivir, pero si bien es cierto el uso
indebido de la misma puede provocar consecuencias futuras que podrian recaer en un
hecho delictivo, ademas debemos analizar que dentro del uso de la internet existen dos
tipos de personas tal como son: los que utilizan la internet como herramienta para el
desempefio de sus actividades diarias asi como para la ejecucion de algun trabajo y
por otro lado existen las personas que Unicamente se dedican a buscar circunstancias

para delinquir dentro de la internet.

Se debe establecer un mecanismo diferente de prevencion, erradicacion y control del
uso indebido de la internet, ya que actualmente en el pais la legislacion penal no
responde de manera adecuada a la actualidad informatica y de desarrollo tecnoldgico,
dejando desprotegida a la poblacién y al acecho de cualquier persona que le dé un mal

uso a los medios de comunicacién moderna, especificamente en este caso la internet.

(i)



La hipotesis que se plantea en la presente investigacion deja claro que en el Estado
Guatemala surge esta problematica debido a la falta de politicas parlamentarias y de
una politica de Estado que realmente coadyuve a la implementacién de tipos y una
legislacion penal acorde a la actualidad mundial; el objetivo primordial es determinar la
no regulacion de los delitos que se cometen por el uso indebido de la internet en el pais

y la necesidad de la inclusion de los mismos en el Cédigo Penal vigente.

A continuacion se hace una breve presentacion del contenido de cada capitulo del
trabajo realizado. El primer capitulo, desarrolla aspectos relacionados con el derecho
penal y la ley penal, asi como su naturaleza juridica y principales caracteristicas: el
segundo capitulo se enfoca al delito, su definicién y los criterios para definirlo; el tercer
capitulo describe la teoria general del delito sus elementos, la accién, la omision y la
consecuencia juridica de cada una de estas; el cuarto capitulo desarrolla lo relativo a la
tipicidad en el delito, la naturaleza de la tipicidad, los tipos dolosos y los aspectos mas
importantes del dolo; en el quinto capitulo se examinan los delitos informaticos, la

legislacion comparada y la necesidad de regular estos delitos en el pais.

Con respecto a la metodologia y técnicas que se usaron en el trabajo elaborado se
realizo una investigacién en el método cientifico ya que se partié del conocimiento del
mundo real, del estudio de lo abstracto hacia lo concreto. El método sistematico
conlleva procedimientos ordenados. El método juridico fue el auxiliar en el estudio de la
legislacion, tanto guatemalteca como de la legislacion internacional. El método analitico
sirvio en toda la informacion recopilada tanto documental como verbal con el proposito
de conocer la responsabilidad juridica del Estado de Guatemala por la falta de

regulacion de los delitos informaticos.
(ii)




CAPITULOI

1. Derecho penal y la ley penal

El derecho penal, es tan antiguo como la humanidad, por ser inicamente los hombres
los protagonistas en esta disciplina, de tal manera que al evolucionar la sociedad es

necesaria la evolucion del derecho penal.

El hombre realiza acciones u omisiones que le permiten expresarse; es decir, actia o
se abstiene de actuar seglin su voluntad, estas acciones y omisiones cuando son
inofensivas, cuando no son socialmente relevantes, son aceptadas y permitidas por el
estado ya que no lesionan ni ponen en peligro un bien juridico tutelado; sin embargo,
cuando estas acciones u omisiones dafian o ponen en peligro un interés juridicamente
tutelado, son reprobadas y reprimidas por el derecho penal, en nombre del estado y de

una sociedad juridicamente organizada.

1.1. Definicion

Previo a definirlo quisiera dar a conocer los nombres que se le han dado.

A pesar de que una definicion debiera ser el resultado (ltimo de una seria investigacion
en cualquier rama del conocimiento, para efectos didacticos es menester presentar a
priori qué se entiende por derecho penal, aunque posteriormente se aclare todo io

relativo a sus caracteristicas, objeto y fin.

No existe, al respecto de la definicion del derecho penal, una concepcion unica, pues

ésta dependera no solamente del momento historico en que se desarrolle o de la

1
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de este, por lo que habrd que reconocer tantas definiciones como autores que las
plantean, sin poder hacer una descalificaciéon de las mismas, salvo por lo que respecta
a la confusiéon que en muchos autores persiste en considerar al derecho penal y la

ciencia que lo estudia una misma cosa.

Por tratarse de la definicion de un sector del derecho en la que sélo se destaca un
papel particular que lo diferencia de otros sectores, de entre las diversas concepciones
pueden distinguirse, “en primer lugar, las que optan por el criterio de las teorias
morales del derecho (el llamado iusnaturalismo), por el formalismo juridico o por el
realismo socioldgico; y ya dentro de la ciencia juridico penal en particular, pueden
encontrarse las que surgen de las distintas escuelas que han planteado su filosofia
respecto de esta rama del universo juridico, e igualmente pueden diferenciarse las que
atienden a su sentido objetivo o al subjetivo, y sera ese el primer criterio al que se
atendera, aunque no de manera exhaustiva y sé6lo para iniciar el estudio de nuestra

materia.”

Esta disciplina ha recibido distintos nombres. “En Alemania fue llamada antiguamente
Peinliches Recht. Asi la designaron Engerlhard, Kleinschrod, Feuerbach, Savigny,
Késtlin y Zumpft. Sin embargo, estos cuatro Gltimos también le dieron el titulo de
Kriminal Recht. Actualmente hay en Alemania completa unanimidad, este derecho se

llama alli derecho penal: Strafrecht.”?

1httg}:)’f‘\nlwww.|:!tar.=-.chu.unam.n'l:o’papime.u‘intmdm:t:ic:n:3.In'.it«.-rechc»z:mena:l’m:ﬂ.tfdl:ns.htrn (Consulta: Guatemala, 10/05/2012)
2
Ibid



denominaria Diritto Criminale, para desterrar la palabra pena, que, como es sabido,

remplazan por sancion. En Francia esta desequilibrado el empieo de Droit Pénal y de
Droit Criminel, en tanto que en Espafa y los paises de este continente que hablan

nuestra lengua se le denomina derecho penal.

Se equivoca Eugenio Cuello Caldén al decir que el titulo de derecho criminal es
anticuado. Es exacto que su empleo es arcaico en Alemania; pero, como hemos visto,

no ocurre asi ni en Francia ni en ltalia.

Hay autores que emplean expresiones mas o menos extravagantes para nombrar a
nuestra disciplina. Asi por ejemplo, Puglia la llamé derecho represivo; Luca, principios
de criminologia; Dorado Montero, derecho protector de los criminales y Thomsen,

derecho de lucha contra el crimen.

Se usa en algunos codigos hispanoamericanos el titulo que le dio al de Cuba su autor,
José Agustin Martinez: Cédigo de defensa social. “de él tomaron tal nombre los

codigos mexicanos de los estados de Chihuahua, Yucatan y Veracruz.”

Por lo que podemos concluir en que el derecho penal es un “Conjunto de normas y
disposiciones juridicas que regulan el ejercicio del poder sancionador y preventivo del
Estado, estableciendo el concepto del delito como presupuesto de la accion estatal, asi
como la responsabilidad del sujeto activo, y asociando a la infraccién de la norma una

pena finalista o una medida aseguradora.”*

3 Jiménez de Asua, Luis, Lecciones de derecho penal. Vol. 3. Pags. 1-2
a. .
Ibid. Pag. 3
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Se establece entonces que el derecho penal es el conjunto de normas juridico-penale "’smy

establecidas por el Estado que se encargan de regular los delitos, asi como las penas
que se deben aplicar a la persona que los cometa. No importando el nombre con el que
se le denomine en las diferentes etapas de la historia, el derecho penal siempre busca
regular la conducta humana y de esta manera mantener el orden juridico dentro de un

Estado.

1.2. Naturaleza juridica del derecho penal

Cuando inquirimos sobre la naturaleza juridica del derecho penal, tratamos de
averiguar el lugar donde éste nace y la ubicacién que tiene dentro de las distintas
disciplinas juridicas, y asi cabe preguntarnos: si pertenece al derecho privado, al
derecho publico o si pertenece al derecho social, que son los fres escaiios en que se
le ha tratado de ubicar. El hecho que algunas normas de tipo penal o procesal penal,
puedan dar cierta intervencion a los particulares en la sustanciacién del proceso o en la
iniciacion del mismo por la clase de delito que se trate (instancia de parte interesada
por ser delito privado, el perdén del ofendido y el sobreseimiento del proceso en ciertos
delitos privados), no es ninguna justificaciéon valida para pretender situar al derecho
penal dentro del derecho privado (como el derecho civil y el derecho mercantil); la
venganza privada como forma de reprimir el delito, dejando a los particulares hacer su
propia justicia, ha sido formalmente desterrada del derecho penal moderno, y si bien es
cierto que aln pueden darse algunos casos en nuesiro medio, esto no solo es ilegal

sino absurdo en una sociedad civilizada y juridicamente organizada, donde solamente
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seguridad. La intervencion de los particulares en la ejecucion de la pena, es en los
libros tan s6lo un recuerdo histérico de las formas primitivas de castigar. “Algunos
tratadistas, en época reciente y amparada por las novedosas corrientes de la defensa
social contra el delito, han pretendido ubicar al derecho penal dentro del derecho social,
como el derecho penal es una rama del derecho publico interno que tiende a proteger
intereses individuales y colectivos (plblicos o sociales); la tarea de penar o imponer
una medida de seguridad es una funcién tipicamente pulblica que solo corresponde al
Estado como expresion de su poder interno producto de su soberania, ademas de que
la comision de cualquier delito (privado, publico o mixto) genera una relacién directa
entre el infractor y el Estado que es el Unico titular del poder punitivo, en tal sentido,

consideramos que el derecho penal sigue siendo de naturaleza juridica publica.”

En este mismo orden de ideas podemos establecer que el derecho penal surge de la
rama del derecho publico, toda vez que la finalidad de dicho derecho es regular la
conducta humana; a través de entes constituidos para velar por esa finalidad y dichos

entes pertenecen al Estado, por lo que es parte del derecho publico.

1.3. Contenido del derecho penal

Es importante observar técnicamente, una diferencia entre el derecho penal y la ciencia
del derecho penal, y se hace precisamente delimitando su contenido. "Mientras que el

derecho penal se refiere a un conjunto de normas juridico- penales creadas por el

® de Le6n Velasco, Héctor Anibal. Derecho penal guatemalteco. Pags. 5-6.

5



derecho penal se refiere a un conjunto sistematico de principios, doctrinas y escuelas,

relativas al delito, al delincuente, a la pena y a las medidas de seguridad.” .

La ciencia del derecho penal que comprende al derecho penal desde el punto de vista
filosofico, buscando su razén de ser, es una disciplina eminentemente juridica; sin
embargo, al estudiar el delito no debe hacerlo Gnicamente como ente juridico, como
una manifestacion de la personalidad del delincuente; y al estudiar la pena no debe
hacerse Unicamente como una sancion retributiva para mantener la tutela juridica o
restaurar el orden juridico perturbado, sino también como un medio de defensa social,
incluyendo el estudio de las medidas de seguridad para la prevencion del delito y la

rehabilitacién del delincuente.

1.4. Caracteristicas del derecho penal

Para tener un concepto claro y definido de lo que abarca el derecho penal deben

conocerse sus caracteristicas principales, las cuales son:

a) Es una ciencia social y cultural. Atendiendo a que el campo de conocimiento
cientifico aparece dividido en dos clases de ciencias: las ciencias naturales por un lado
y las ciencias sociales o culturales por el otro; se hace necesario ubicar a nuestra
disciplina en uno de ambos campos, ya que los dos tienen caracteristicas distintas, por
ejemplo: en las ciencias naturales el objeto de estudio es psico-fisico; mientras en las

ciencias sociales es el producto de la voluntad creadora del hombre; el método de

®Ibid. Pags. 6-7



culturales es racionalista, especulativo o l6gico abstracto; en las ciencias naturales la

relacion entre fendmenos es causal (de causa a efecto); mientras que en las ciencias
sociales o culturales es teleoldgica (de medio a fin); las ciencias naturales son ciencias
del Ser mientras las ciencias sociales o culturales son del deber ser; de tal manera que
“e| derecho penal, es una ciencia social, cultural o del espiritu, debido a que no estudia
fenomenos naturales enlazados por la causalidad, sino regula conductas en atencion a

un fin considerado como valioso; es pues, una ciencia del deber ser y no del ser.””

b) Es normativo. El derecho penal, estd compuesto por normas juridico-penales,
que son preceptos que contienen mandatos o prohibiciones encaminadas a regular la
conducta humana, es decir, a normar el deber ser de las personas dentro de una

sociedad juridicamente organizada.

c) Es de caracter Positivo. Porque es fundamentalmente juridico, ya que el derecho

penal vigente es Unicamente el que ha promulgado el Estado con ese caracter.

d) Pertenece al derecho publico. Siendo el Estado unico titular del derecho penal,
solamente a él corresponde la facultad de establecer delitos y las penas o medidas de
seguridad correspondientes. “El derecho penal es indiscutiblemente derecho publico
interno, puesto que el establecimiento de sus normas y su aplicacion, esta confiado en

forma exclusiva al Estado, investido de poder publico. La represion privada sélo puede

considerarse como una forma histérica definitivamente superada.”®

7 Jiménez de Asua, Luis, Lecciones de derecho penal. Vol. 3. Pags. 22
*Ibid. Pag. 23
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e) Es valorativo. Toda norma presupone una valoracion (el derecho penal es
eminentemente valorativo), y a decir del profesor argentino Sebastian Soler, “esta
cualidad de toda norma es particularmente manifiesta en las leyes penales, ya que
carecerian de todo sentido las amenazas penales si no se entendiera que mediante
ellas son protegidos ciertos bienes e intereses juridicamente apreciados.” ® Es decir,
que el derecho penal esta subordinado a un orden valorativo en cuanto que califica los

actos humanos con arreglo a una valoracion; valora la conducta de los hombres.

f) Es finalista. Siendo una ciencia teleolégica, su fin primordial es resguardar el
orden juridicamente establecido, a través de la proteccién contra el crimen. La ley
segun indica Sebastian Soler “regula la conducta que los hombres deberan observar
con relacion a esas realidades, en funcién de un fin colectivamente perseguido y de

una valoracién de esos hechos.” °

ag) Es fundamentalmente sancionador. El derecho penal se ha caracterizado por
castigar, reprimir e imponer una pena con caracter retributivo a la comision de un delito
y asi se habla de su naturaleza sancionadora, en el entendido que la pena era la tnica
consecuencia del delito; con la incursion de la escuela positiva y sus medidas de
seguridad, el derecho penal toma un giro diferente al ser preventivo y rehabilitador, sin
embargo y a pesar de ello, mientras exista el derecho penal, no puede dejar de ser
sancionador porque jamas podra prescindir de la aplicaciéon de la pena, aln cuando

existan otras consecuencias del delito.

*Ibid. Pag. 23
®|bid. Pag. 24



h)
medidas de seguridad, el derecho penal deja de ser eminentemente sancionador y da
paso a una nueva caracteristica, la de ser preventivo, rehabilitador, reeducador y
reformador del delincuente. Es decir, que ademas de sancionar, debe pretender la

prevencion del delito y la rehabilitacién del delincuente.

Las caracteristicas establecidas anteriormente describen la razén de ser del derecho
penal y la existencia del mismo, ya que al desarrollar y entender cada una de ellas
podemos establecer una definicion especifica que contenga todos y cada uno de los

elementos indispensables para la formulacion del derecho penal.

1.5. Definicion de la ley penal

La facultad de castigar corresponde con exclusividad al Estado, que tiende a regular la
conducta humana en una sociedad juridicamente organizada; “ese conjunto de normas
penales que tienen un doble contenido: la descripcion de una conducta antijuridica
(delictiva) y, la descripcién de las consecuencias penales (penas y/o medidas de

seguridad), constituyen lo que denominamos la ley penal del Estado” '

, ¥ decimos del
Estado porque la ley penal es patrimonio Unicamente del poder publico representado
por el Estado (como ente soberano), y a diferencia de otros derechos, solo el Estado

produce derecho penal.

Todo ser humano ante el mundo que lo rodea tiene una doble posibilidad de

manifestarse: intervenir en el mismo a través de su actividad para madificarlo; o bien,

"ibid. Pag. 71




exclusivamente por la causalidad; como expresa el profesor mexicano Elpidio Ramirez
Hernandez “las actividades o inactividades que el ser humano realiza en forma
intencional, por descuido o fortuitamente, se traducen en beneficios o perjuicios, o
sencillamente son neutrales para los demas seres humanos; ahora bien, a la ley penal
solamente interesan las actividades o inactividades humanas que intencionalmente o
por descuido se traducen en perjuicio de los demas.” ' En nuestro pais, la ley del
Estado se manifiesta ordinariamente en el Codigo Penal, decreto 17-73 del Congreso

de la Republica de Guatemala.

1.5.1. Principio de legalidad penal

El principio de legalidad penal se presenta en la doctrina con distintas denominaciones.
En términos generales el principio se refiere a la prevision legal de toda conducta
humana que pretenda ser incriminada, y a esto se le llama principio de legalidad. Sin
embargo hay otros que prefieren adjetivarlo como forma de reafirmacion de las

prohibiciones extensivas, y hablan de principio de estricta legalidad.

Tal expresion puede servir para ocultar la idea de que la estricta observancia de la ley
se halla limitada a lo que defina la incriminacion a la que corresponda una pena, ni
generando efectos sobre los llamados tipos permisivos, que admiten analogia u otras
formas de interpretacion. También se utiliza la denominacién principio de reserva legal,

con lo que se refieren a un principio y mas a un procedimiento, pues la forma de

12htlp::‘.'\nlm.ww.c!ereic:hcu,unam.mx.rpaa,r,sim:-:,flntrc»dm:t:iormaldtartac:.hn:uf;enal\lol.la'dos.htm {Consulta 10/05/2012)
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expresion de legalidad es precisamente la reserva exclusiva de la materia a través de

la ley formal y materialmente considerada.

Algunos hablan de reserva absoluta y relativa. Por la relativa el legislador fija las lineas
fundamentales, delegando su detalle a la administraciéon. Por la absoluta, solo la ley

penal puede regular la materia penal.

Hay muchas legislaciones y constituciones que establecen en un solo texto reglas
relativas a los principios de legalidad, anterioridad e irretroactividad de la ley penal
incriminadora. Mufioz Conde “se refiere al principio de intervencion legalizada, a través
del cual se pretende evitar el ejercicio arbitrario e ilimitado del poder punitivo; supone
un freno para la politica muy pragmatica que decida acabar a toda costa con la
criminalidad y movida por razones defensivas o resocializadoras demasiado radicales,
que sacrifique las garantias minimas de los ciudadanos, imponiéndoles sanciones no

previstas ni reguladas en ley alguna.” "

En general las criticas que se refieren a que la legalidad no es exclusividad del derecho
penal, y que la estricta legalidad estd en duda, por la existencia de la analogia in
bonam partem. “Se dice también que la doctrina no distingue suficientemente la
legalidad de la reserva legal. Lo primero significa la sumision y el respeto a la ley, o
actuacion dentro de lo establecido por el legislador. Lo segundo significa que la
reglamentacién de determinada materia ha de hacerse por una ley formal.” '* Aunque a
veces se diga que el principio de legalidad se revela como un caso de reserva relativa,

aun asi es de reconocer que hay diferencia, pues el legislador, en caso de reserva de

BCuello Calén, Eugenio, Derecho penal, parte general Pag. 23
“Ibid. Pag. 24
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precisamente el principio de legalidad.

1.5.2. Caracteristicas de la ley penal

Se refiere a que la ley penal se dirige a todas las personas naturales o juridicas, que
habitan un pais, y por supuesto todos tienen la obligacién de acatarla; la ley penal
entonces, resulta ser general y obligatoria para todos los individuos dentro del territorio
de la republica, sin discriminacién de raza, color, sexo, religion, nacimiento, posicion
econdmica, social o politica; y esto nos lleva a la igualdad de todas las personas frente
a la ley penal, con excepcion de manera parcial de las personas que por disposicion de
la ley y razén del cargo que desempefian gozan de ciertos privilegios como la
inmunidad y el antejuicio. Esto no quiere decir que dichas personas, estén fuera del
alcance de la ley penal, también ellas tienen absoluta obligacion de acatarla porque
corno personas son iguales que cualquier ciudadano y como funcionarios del gobierno
son depositarios de la ley y nunca superiores a ella. La inmunidad y el antejuicio son
privilegios de seguridad que por razén del cargo tienen algunos funcionarios publicos
como: el Presidente de la Republica y su Vicepresidente, los presidentes del
Organismo Judicial y Legislativo, Ministros de Estado, Diputados al Congreso de la
Republica, Magistrados y Jueces, Directores Generales, Gobernadores
Departamentales, Alcaldes Municipales, entre otros. Sin embargo, ello no significa
desde ningn punto de vista, que no se les pueda aplicar la ley penal, Gnico y

excepcional es que su aplicacion requiere de un procedimiento distinto al de todos los

12



ciudadanos. Respecto a esta caracteristica, podemos observar el principio
territorialidad de la Ley Penal, el cual esta contenido en el Articulo 4 del Codigo Penal
Decreto 17-73 del Congreso de la Republica de Guatemala el cual establece que
“Salvo lo establecido en tratados internacionales, este codigo se aplicara a toda
persona que cometa delito o falta en el territorio de la Republica o en lugares o

vehiculos sometidos a su jurisdiccion.”

1.5.3. Exclusividad de la ley penal

Se refiere a la exclusividad de la ley en la creacion de derecho penal, ya que de
acuerdo con el principio de legalidad, de defensa o de reserva, que contiene el Articulo
1 del Cédigo Penal Decreto 17-73 del Congreso de la Republica de Guatemala (Nullum
Crimen, Nulla Poena Sine Lege), que expresa: "Nadie podra ser penado por hechos
gue no estén expresamente calificados, corno delitos o faltas, por ley anterior a su
perpetracion; ni se impondran otras penas que no sean las previamente establecidas
en la ley." Esto quiere decir, que sdlo la ley penal puede crear delitos y establecer las

penas y medidas de seguridad para los mismos.

En ese sentido, “la exclusividad de la ley penal se convierte en advertencia y al mismo
tiempo en garantia; advierte que sera sancionado o castigado, quien cometiera

cualquiera de los ilicitos penales que abstractamente describe la ley penal, y

13
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que no esté previamente calificado como delito o falta.” '°

Por lo cual se establece que la fuente de derecho penal es la ley, pues es la
manifestacion de la voluntad de la poblacién a través de los érganos constitucionales,
los cuales determinan que conductas son catalogadas como delitos y las sanciones
que se aplicaran en cada caso. Ya que como se indicaba el Estado no puede castigar
una conducta que no esté tipificada en la legislacion como delito y de igual manera no
puede aplicar una sancién para el correspondiente delito si no se encuentra

previamente establecida.

' De Ledn Velasco, Héctor Anibal, Ob. Cit. Pags. 82-83
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CAPITULO I

2. Del delito

Dentro del derecho penal es necesario llevar a cabo el estudio del delito, tanto de sus
aspectos positivos y negativos, elementos personales, caracteristicas y elementos
generales. Por lo que se hace necesario tener un conocimiento claro de lo que es
delito y de esta manera poder incluir en la legislacion penal guatemalteca aquellas
conductas realizadas a través de medios electronicos, especificamente la internet en
los cuales se causa un dafio a un sujeto que actualmente no cuenta con proteccién del

Estado, por no estar establecidas dichas conductas como delitos.

2.1. Definicion

Encontramos que dentro de la legislacion guatemalteca, no se encuentra una definicion
del término delito. Resultante es el estudio de la doctrina de los autores para lograr una
definicién que se pueda plasmar con los diferentes elementos que componen el delito.
Definir el término delito, segin la doctrina, es imperativo. Lo que se pretende es dar a
conocer, como una nueva conducta realizada por diferentes miembros de la sociedad
es considerada como delito por los legisladores, y por tal razén resulta una actividad
ilicita, misma que tiene como consecuencia la imposicion de una pena. La definicion
de delito ayuda a comprender el como, cuando y por qué una actividad nace como

delito, para ello es necesario tener el conocimiento de la teoria juridica del delito.

15



término delito de la siguiente manera: “El acto tipicamente antijuridico, culpable,
sometido a veces a condiciones objetivas de penalidad, imputable a un hombre y

sometido a una sancién penal.” ®

Tomando como punto de partida el concepto anterior, se pueden citar a tratadistas del
derecho penal, al momento de conceptuar el término delito. Entre los cuales se
encuentran: Luis Jiménez de Astia al manifestar que el delito es un acto tipicamente
antijuridico, imputable al culpable, sometido a veces a condiciones objetivas de
penalidad y que se haya conminado con una pena, o en ciertos casos, con determinada
medida de seguridad en remplazo de ella. José Maria Rodriguez Devesa, el delito es
una accion tipicamente antijuridica y culpable, a la que esta sefialada una pena. Raul
Carranca y Trujillo, el delito es el acto tipicamente antijuridico, culpable, sometido a
veces a condiciones objetivas de penalidad, imputable a un hombre y sometido a una
accién penal. Sebastidn Soler lo define como una accién tipicamente antijuridica,
culpable y adecuada a una figura penal. Carlos Fontan Balestra, el delito es la accion
tipicamente antijuridica y culpable. Los conceptos de los tratadistas mencionados
fueron citados por los autores Héctor Anibal de Ledn Velasco y José Francisco de Mata

Vela en su libro derecho penal guatemalteco.

El delito es una conducta contraria a la ley que la tiene regulada como tal. Dicha
conducta puede consistir en hacer o dejar de hacer. Sin embargo, no se frata
simplemente de lo que prohibe, pues también hay cosas que prohibe la ley que no son

precisamente delitos, ademas de que en un ilicito hay aspectos que forman un todo

16 Ossorio, Manuel, Diccionario de ciencias juridicas, politicas y sociales. Pag. 10
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portadora de varios elementos, el delito pasé por diversidad de concepciones, que van

desde ideas morales hasta psicofisiologicas.

En los inicios de la era cristiana, el delito fue concebido de acuerdo con las ideas
filosoficas de la época, la cual partia de la idea de la moral, que identificaba al delito
con el pecado; no utilizaban el verbo delinquir sinc hablaban de pecar; concebian al
delito como una conducta contraria a la moral y a la justicia; posteriormente lo enfocan
como violacion o quebrantamiento del deber. Rossi sostiene por su parte “que por

delito se debe entender: la violacién de un deber.”"”

En general el delito es el quebrantamiento a una ley imperativa, la cual lleva como
consecuencia la imposicién de una pena o sancion previamente establecida en la ley.
El delito constituye una infraccion a la ley del Estado, promulgada para proteger la
seguridad de los ciudadanos, resultantes de un acto externo del hombre, positivo o

negativo, moralmente imputable y politicamente dafiosos.

2.2. Naturaleza juridica del delito

No hay forma de establecer una naturaleza o construccién filoséfica, aceptada por
todos y para siempre. Esta comiUnmente depende del tiempo y lugar, es decir
coyuntura y pais. Para la escuela clasica fue un ente juridico, al decir que “el delito es

un acontecimiento juridico, una infraccion a la ley del Estado, un ataque a la norma

" De Le6n Velasco, Héctor Anibal, Curso de derecho penal guatemalteco. P4g. 21.
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penal. El delito lo es porque depende de que aparezca en una norma.” '® E| delito no

puede ser solo por consecuencia de la ley.

Para la escuela positiva el delito, fue un fenémeno natural o social. Estudian al delito
como la acciébn humana resultante de la personalidad del delincuente, quedando
completamente marginada la concepcién juridica del delito con el aparecimiento de la
teoria del delito natural y legal de Rafael Garéfalo “que afirmaba que el delito no lo es,
si el hombre no vive en sociedad. Se le critica, que no sélo depende de que el hombre

viva en sociedad.” '®

El estudio del delincuente puede que sea natural, pero el del delito es juridico. Ya que
las acciones catalogadas como delictivas las comete un sujeto infringiendo las leyes de
un Estado, las cuales han sido previamente establecidas por un 6rgano juridico

establecido para velar por el cumplimiento de las normas dictadas.

2.3. Postulados de la escuela clasica

A mediados del siglo XIX, la escuela clasica del derecho penal, con las doctrinas de su
maximo exponente Francesco Carrara, que perfeccioné las de su maestro Carmigniani
y las de sus antecesores Giandoménico, Romagnosi, Feuerbach, Bentham y otros, el
estudio del delito alcanza su maxima perfeccién, considerando que la idea del delito no
es sino una idea de relacién; es la relacion de la contradiccion entre el hecho del
hombre y la ley; al definir el delito Francesco Carrara sostiene que es "La infraccion de

la ley del Estado, promulgada para proteger la seguridad de los ciudadanos, resultante

'8 Bistos Ramirez, Juan. Manual de derecho penal espaiiol. P4g. 129,
* Ibid. Pag. 130
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de un acto externo del hombre, positivo o negativo moralmente imputable
politicamente daficso.”?® De esta manera se respalda la doctrina clésica que el delito
no es, sino un acontecimiento juridico, una infraccion a la ley del Estado, un ataque a la
norma penal, un choque de la actividad humana con la norma penal, es en esencia, un
ente juridico. En relacion al delincuente se puede afirmar que la inimputabilidad moral y

su libre albedrio son la base de su responsabilidad penal; en relacion a la pena se

puede indicar que era el mal a través del cual se realizaba la tutela juridica,
concluyendo por asegurar que el derecho penal era una ciencia eminentemente
juridica, que para su estudio debia utilizar el método légico abstracto, racionalista o

especulativo.

2.4. Postulados de la escuela positiva

Cuando se creia que la escuela clasica habia alcanzado su maximo nivel y sus
postulados parecian haber sentado las bases de un derecho penal definitivo, aparece
la escuela positiva del derecho penal que indudablemente vino a revolucionar los
principios sentados por los Clasicos. Sus principales representantes fueron: Cesare
Lombroso (médico y antrop6logo); Enrico Ferri (catedratico y sociélogo); y Rafael
Garofalo (magistrado vy jurista); quienes en sentido contrario a los clasicos parten del
estudio del delincuente. Y estudian el delito como la accién humana resultante de la
personalidad del delincuente, quedando completamente marginada la concepcion
juridica del delito, con el aparecimiento de la teoria del delito natural y legal de Rafael

Garofalo, quien sostiene que “el delito natural es la violacion de los sentimientos de

2 |pid. P4g. 130
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sentimientos, pero, que atentan contra la organizacién politica, son delitos legales (o

politicos), que atentan contra el Estado y la tranquilidad publica.” ' Por lo cual los
defensores de esta posicion inician el analisis de las conductas delictivas con base en
la personalidad del delincuente y analizando los motivos que surgieron en su interior los

cuales lo llevaron a realizar dichas conductas.

Dentro de esa misma escuela se generd otro movimiento impulsado por el creador de
la Sociologia Criminal, Enrico Ferri, quien con un criterio eminentemente socioldgico
asienta que el hecho punible o delito es: "toda accién determinada por motivos
individuales y antisociales que alteran las condiciones de existencia y lesionan la
moralidad media de un pueblo en un momento determinado.” ? Es asi como los
positivistas describen el delito, jamas como un ente juridico, sino como una realidad

humana, como un fenémeno natural o social.

En relacion al delincuente sostenian que el hombre es imputable, no porque sea un ser
consciente, inteligente y libre, sino sencillamente por el hecho de vivir en sociedad. En
relacién a la pena consideraron que era un medio de defensa social; que ésta debia
imponerse en atencién a la peligrosidad social del delincuente y no en relacién al daino
causado, proponiendo las famosas medidas de seguridad con el fin de prevenir el delito
y rehabilitar al delincuente, y lo méas caracteristico de esta corriente fue determinar que
el derecho penal no pertenece al campo de estudio de las ciencias juridicas, sino al
campo de estudio de las ciencias naturales y que para su estudio debia utilizar el

método positivo, experimental o fenomenalista.

Hpid. Pags. 122-124
#|hid. Pag. 126.
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penal, es necesario analizar la concepcién de la escuela positiva y luego la de la
escuela clasica. Con planteamientos de la escuela positivista, es evidente que el
derecho penal pierde su autonomia al considerarlo como parte de las ciencias
naturales o fenomenalistas, postura que en la actualidad no puede mantenerse, por
cuanto el derecho penal es una ciencia eminentemente juridica compuesta por un
conjunto de normas que tienden a regular el comportamiento humano para lograr la
proteccién de ciertos valores que se consideran esenciales para la convivencia y
desarrollo social, en tal sentido el objeto de estas normas pertenecen al campo del
deber ser que llevan consigo un juicio valorativo, mientras que la ciencias
criminolégicas o fenomenalistas, efectivamente estudian fenébmenos naturales o reales
que estan sujetos a la relacion de causa y efecto por lo que pertenecen al campo del

ser.

2.5. Criterios para definir el delito

Actualmente existen varias formas para definir el delito, que van desde las mas
simples hasta las mas complejas, atendiendo a que cada corriente de pensamiento, o
bien cada uno de los estudiosos que ha sentido la inquietud por los problemas del
crimen, han planteado la suya. Por la dificultad de analizar cada una de las formas por
separado, es conveniente para lograr una mayor comprension agruparlas de acuerdo a

ciertos criterios, es decir, en torno al juicio que se ha seguido para formular, a fin de
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condensar el proceso evolutivo que han tenido las ideas penales respecto al delito, y

primordialmente corroborar o no la validez de éstas ante el derecho penal moderno.

2.5.1. Criterio legalista

Desde la denominada edad de oro del derecho penal (principios del siglo XIX), se deja
ver un criterio puramente legalista para definir al delito; asi Tiberio Deciano,
Giandoménico, Romagnosi, Enrico Pessina, Ortolan y otros, plantean sus definiciones,
sobre la base de que el delito es lo prohibido por la ley, concepto que por su mismo
simplismo se torna en indeterminado, y resulta ser demasiado amplio en la actualidad,
porque cuantos actos hay que son prohibidos por la ley, y sin embargo, no constituyen
necesariamente una figura delictiva; ademas, desde otro punto de vista, como bien lo
plantea Dorado Montero, si no se resuelve el problema de ;qué es lo que prohibe la
ley? el delito vendria a ser lo que quiera el legislador y ello puede conducir a absurdas

exageraciones.

A finales de esa época, ya aparecen otras definiciones, como, el del padre de la
escuela clasica, Francesco Carrara, que a pesar de tener una inclinacion
marcadamente legalista, incluye otros elementos, al decir que el delito "Es la infraccion
a la ley del Estado promulgada para proteger la seguridad de los ciudadanos resultante
de un acto externo del hombre, positivo o negativo, moralmente imputable y

politicamente dafioso."?

bid. Pags. 126-127.
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2.5.2. Criterio filosoéfico

La falta de trascendencia del legalismo, posiblemente por los trastornos causados
durante casi medio siglo (1850 a 1900) por los radicales postulados de la escuela
positiva en oposicion a la escuela de juristas, hizo que los estudiosos del crimen de la
época se encaminaran por senderos mas filoséficos, tomandolos desde diversos
aspectos: primeramente se hace alusion al aspecto moral, por parte de los tedlogos
que identificaban al delito con el pecado, se dice que Alfonso de Castro (primer
penalista espafol) ni siquiera utiliza al verbo delinquir sino habla de pecar y
seguidamente Francisco Julian Oudot y Pedro José Proudhom, definen el delito como
“una conducta contraria a la moral y la justicia.” ** Rossi campeén del eclecticismo
francés, sostiene que el delito es la violacién de un deber y Pacheco dice que es "Un

quebrantamiento libre e intencional de nuestros deberes.”*

Actuaimente no podemos darle validez a ninguno de estos criterios, primero porque el
pecado, indiscutiblemente, teniendo una orientaciéon divina, nada tiene que ver con
nuestra orientacion juridica; y, segundo, porque las infracciones al deber atienden mas
a normas de conducta moral, que a normas de conducta juridica; si bien es cierto, que
ambas persiguen de alguna forma, regular la conducta humana, las primeras carecen
de sancién estatal, mientras que las segundas cuando se refieren al delito, su

caracteristica basica es la amenaza de la sanciéon del Estado.

Al no prosperar la concepcion del delito, relacionando a ésta con la moral y el deber, se

intenta definirlo como una infraccién al derecho, en este sentido Ortolan se refiere al

*1bid. Pag. 126.
“bid. Pag. 126.
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delito diciendo que es la violacidon al Derecho, criterios que también han sido
condenados al fracaso ante el derecho penal contemporaneo, pues existen tantas
violaciones al orden juridico establecido, que no necesariamente constituyen delito,
repetidas veces se ha dicho que viola o niega el derecho el deudor que se opone al
pago de una deuda, sin que ello sea delito; por otro lado, Ernesto Binding al plantear la
sugestiva teoria de las normas, indica que no debe seguirse hablando de violacion del
derecho al realizarse un acto delictivo, puesto que el delincuente no viola el derecho al
cometer delito sino que precisamente actia de acuerdo con él, al adecuar su conducta

a lo que dice la norma.

2.5.3. Criterio natural sociologico

A pesar de que también estos criterios, podrian haberse analizado dentro de los
filosoficos, resulta mas importante hacerla de manera independiente. Después de
realizar un estudio casi exhaustivo del delincuente desde el punto de vista
antropologico, los positivistas italianos, se ven en la imperiosa necesidad de definir el

delito, ya que era el presupuesto para que existiera el delincuente.

La postura mas notable al respecto, quizas es la adoptada por Rafael Garéfalo, al
plantear la teoria del delito natural tomando como base dos clases de sentimientos, que
para él fueron los mas importantes, el sentimiento de piedad y el sentimiento de
prohibidad, sobre los cuales construye la definicion del delito natural asi: “Ofensa a los

sentimientos altruistas fundamentales de piedad y prohibidad en la medida en que son
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tratadistas como: Colajani, Durkheim y Enrico Ferri, éste ultimo como creador de la

sociologia criminal, le da una orientacion mas sociolégica con el objeto de desvirtuar en
parte la teoria del delito natural, aunque en el fondo son analogas, por cuanto
considera que el delito se refiere a las acciones determinadas por motivos individuales
y antisociales que alteran las condiciones de existencia y lesionan la moralidad de un
pueblo en un momento determinado al estudiarse la naturaleza del delito, se
establece la independencia del derecho penal y sostenemos la necesidad de estudiario
independientemente de las disciplinas fenomenalistas que componen la enciclopedia

criminolégica.

Por tal razén el criterio natural sociolégico para definir el delito no tiene relevancia
juridico penal, por otro lado, estos criterios fueron en aquel tiempo adversados por casi
todos los sectores de la doctrina penal, en el caso de Luis Jiménez de Asula, criticd
drasticamente a Rafael Garéfalo tildandolo de ser un clasico renegado y reaccionario
en sus ideas; por su parte Bernardino Alimena consider6 la teoria del delito natural,
como arbitraria, inutil y falsa ante la historia y psicologia, porque es imposible hacer un
catalogo exacto de los sentimientos en que las ofensas a los mismos determinen el

delito natural.

ihid. Pags. 128-129.
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2.5.4. Criterio técnico juridico

Una vez superada la crisis por la que atraveso el derecho penal en la segunda mitad
del siglo XIX, cuando estuvo sometido a especulaciones del positivismo, principia a
renacer la nocion juridica del delito, con el movimiento denominado técnico juridico,
que nacié en Alemania y se extendio a ltalia y luego a otros paises de Europa. Dicho
movimiento, fruto de la dogmaética alemana y del empleo del método analitico, se
aparta de los extremos positivistas, para dedicarse de lieno al examen logico del delito,
dando vida a lo que en la doctrina se ha denominado la construccién técnico juridica de
la infraccién que al decir del notable jurista espafiol Federico Puig Pefia, se sintetiza
maravillosamente en la teoria juridica del delito, que alcanza plena relevancia dentro

del derecho penal, hasta el extremo de que casi ha venido a resumirse en ella.

El inicio de esta nueva corriente, que se desarrolla en varias etapas, en las cuales
hicieron aportaciones sobre el delito por parte de los penalistas Bohemero, que
construye la teoria del delito sobre bases estrictamente juridicas; Ernesto Binding, que
con su teoria de las normas, intenta llenar el vacio técnico de la teoria filosdfica; y el
precursor de la escuela sociolégica alemana, profesor de la Universidad de Berlin,
Franz Van Liszt que en el afio de 1881 define el delito como "Accion antijuridica y

culpable castigada con una pena.” 2

La definiciébn de Van Liszt se mantiene inalterable, hasta el afio de 1906 cuando el
profesor aleman Ernesto Beling, en su trabajo teoria del delito Die Lehre Von
Verbrechen, descubre la tipicidad como uno de los caracteres principales del delito.

Beling sostiene que la construccion del delito debe tomar sus elementos de la

Hhid. Pags.127-128
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legislacion positiva, que nos presenta tipos figuras de delito; o sea el concepto formal
que por abstraccion hace el legislador de los diversos hechos que son objeto de la
parte especial de los codigos penales. Basandose en la tipicidad define al delito asi:
“Es una accion tipica, contraria al derecho, culpable, sancionada con una pena

adecuada y suficiente a las condiciones objetivas de penalidad.” %

Sus principales aportes pueden resumirse asi: a) Se le atribuye haber introducido la
tipicidad (Tatbestand o deliktypos), como elemento esencial del delito, tomandolo como
concepto formal, que al igual que la accién no es valorativo, sino descriptivo, es decir,
que pertenece a la ley no a la vida real. b) Considera la antijuricidad como
caracteristica sustantiva e independiente a la nocion de delito, separada totalmente de
la tipicidad, ya que hay acciones tipicas que no son antijuridicas, sin que por ello dejen
de ser tipicas. Sostiene que todo lo subjetivo pertenece a la culpabilidad, siendo los
restantes elementos de indole objetiva. c) Considera a la punibilidad como elemento
del delito, puesto que éste debe sancionarse con una pena adecuada. d) No considera

constituido el delito, si no quedan satisfechas las condiciones objetivas de punibilidad.

Es de hacer notar que en la construccion juridica del delito que presenta Beling, los
elementos caracteristicos del hecho punible operan en forma autbnoma e
independiente, por lo que se hizo acreedor a diversas criticas tanto en la doctrina
alemana como extranjera, atacando la abstracta y complicada terminologia que emplea
en la confusa teoria de los tipos, la tipicidad, asiento y base de su construccion y la
consignacion de las condiciones objetivas de punibilidad, que ademas de ser

imprecisas, no pueden ser independientes; por lo que la hicieron caer en el olvido.

®|bid. Pags.127-128
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considerarse el mas aceptable dentro del campo penal, ha sido el anotado por el
movimiento técnico juridico, en la primera mitad del presente siglo; sobre esa base, los
mas prodigiosos penalistas de la época, han construido sus definiciones, variando
Gnicamente la forma de plantearlas; algunas veces se prescinde de la pena, de algun
elemento caracteristico, o bien, se afiaden otros y casi siempre se aliera el orden en

que quedan enunciados; pero a la postre, todas responden al mismo criterio.

Por lo que a continuaciéon se plantean algunas de las definiciones mas comunes del
delito. Segun Luis Jiménez de Aslia “El delito es un acto tipicamente antijuridico,
imputable al culpable, sometido a veces a condiciones objetivas de penalidad y que se
haya conminado con una pena, o con ciertos casos, con determinada medida de
seguridad en remplazo de ella. José Maria Rodriguez Devesa el delito es una accion
tipicamente antijuridica y culpable, a la que estd sefialada una pena. Para Raul
Carranca y Trujillo el delito es el acto tipicamente antijuridico, culpable, sometido a
veces a condiciones objetivas de penalidad, imputable a un hombre y sometido a una
sancion penal. Sebastian Soler manifiesta que el delito es una accion tipicamente
antijuridica, culpable y adecuada a una figura penal. Por ultimo Carlos Fontan Balestra

el delito es la accion tipicamente antijuridica y culpable.” %

Al realizar el analisis de las distintas definiciones del delito, puede establecerse que
estas varian en uno u otro elemento, pero coinciden en que el delito es un acto tipo,
antijuridico, culpable y punible, el cual es imputable al sujeto que lleva a cabo dicha

accion y sobre este recaera la sancion establecida en la ley.

PIbid. P4gs.130-136
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CAPITULO IlI

3. La teoria general del delito

La teoria general del delito es la encargada de proveer de instrumentos o herramientas
al derecho penal objetivo para que éste pueda definir las figuras delictivas e
incorporarlas a la legislacion. Con esto se contribuye a aplicar justicia penal lo mas
apegado al principio de legalidad posible, ya que este es un aspecto de competencia

plena de la teoria del delito.

3.1. Definicion

La teoria del delito tiene por objeto proporcionar instrumentos conceptuales que
permitan establecer que un hecho realizado por un autor, es el mismo hecho que la ley
prevé como presupuesto de una pena. En palabras mas exactas, se preocupa del
estudio de los presupuestos juridicos de la punibilidad de la accién. No implica el
estudio de los elementos que describen cada uno de los tipos de delito en particular,

sino de aquellos que concurren en todo hecho punible.

Podemos definir a la teoria del delito como “la parte de la ciencia del derecho penal que
se ocupa de explicar que es delito en general y cuales son las caracteristicas que ha de

tener cualquier delito.”*

La teoria general del delito expresa una serie de elementos que se presentan en forma

comun en todo delito, lo cual permite una idea general de todos los delitos, ademas de

* Arango Escobar, Julio Eduardo. Las sistematicas causalista y finalista en el derecho penal. Pag. 5.
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Estado. Segun la postura asumida por cada legislador se vera reflejada en el conjunto

de delitos que regule en la parte especial del Cédigo Penal, la cual sera respaldada

por las normas juridicas que regulan la parte general.

3.2. Elementos del delito

Los elementos en la teoria del delito, permiten una descripcion del problema complejo
que se enfrenta cuando se trata de estudiar al delito, visto por tanto no como un todo
englobado, sino como un todo integrado en varias partes susceptibles cada una de ser

reformadas.

Los albores de la teoria del delito los encontramos en la edad media, con la
preocupacion de los canonistas de establecer una relacion personal o subjetiva entre el
sujeto y su hecho, lo que era una logica consecuencia del sentido expiatorio que se le
daba a la pena por lo que la culpabilidad no sélo surge como un presupuesio y
fundamento de la pena, sino al mismo tiempo permite graduarla. Se iniciaba una nueva
corriente de pensamiento mas analitico, que mas tarde vendria a incorporar la
antijuridicidad como acompaniante unido indisolublemente a la culpabilidad dentro de la
teoria del delito, lo que va generando diferentes momentos dentro de la concepcién del

delito.

El tipo por otra parte, constituye un presupuesto necesario y en cierta forma especial en
cuanto a la politica legislativa del crimen, que ha de considerarse de esta forma para el
establecimiento de normas tuitivas. Sélo son hechos delictivos aquellos que aparecen
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descritos en un tipo legal. El tipo legal, es por tanto, aguella parte de una disposici&ﬁfﬁi'ﬁi:
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legal que describe un determinado hecho.

La tipicidad, es la encargada dentro de la teoria del delito de definir la adecuacion de
un hecho; con la descripcion que de él hace un tipo legal. La antijuricidad o
antijuridicidad, la contravencién de ese hecho tipico, con todo el ordenamiento juridico

y la culpabilidad, el reproche porque el sujeto pudo actuar de otro modo.

El delito debe definirse de forma tripartita, incluida en ésta la tipicidad, la antijuridicidad,
y la culpabilidad. Sin embargo, los elementos del delito son: “la accién o conducta
humana, la tipicidad, la antijuricidad, o antijuridicidad, la culpabilidad, la imputabilidad,
las condiciones objetivas de punibilidad, la punibilidad nombrandose en algunos casos
a los mencionados como elementos positivos del delito y a sus respectivas formas

antagonicas como elementos negativos del delito.”"

Es necesario entonces, establecer de manera clara y precisa cuales son los elementos
del delito, ya que como se indico el delito esta integrado tanto de elementos positivos,
como negativos que concurren en la comision del hecho delictivo y sirven de
fundamento para determinar la sancion que se impondra a quien lleve a cabo dichas

conductas.

3 De Leén Velasco, Héctor Anibal. Ob Cit. Pag. 141
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3.2.1. La accion

Las normas del derecho penal tienen por objeto acciones humanas; se refieren tanto a
la realizacion de una accion en sentido estricto (como comportamiento activo), como a
la omision de un comportamiento humano. La funcioén del concepto de accién no es
otra que la de establecer el minimo de elementos que determinan la relevancia de un
comportamiento humano. La accién incluye dos fases, estas fases son conocidas como
el iter criminis, que significa el camino del crimen hasta su realizacion, es la vida del

delito desde que nace en la mente de su autor, hasta la consumacion.

a) Fase interna: ocurre en el pensamiento del autor, en donde se propone la realizacion
de un fin; para llevar a cabo ese fin selecciona medios necesarios, esta seleccién solo
ocurre a partir de la finalidad, cuando el autor ésta seguro de lo que quiere y decide

resolver el problema, como lo quiere.

b) Fase externa: después de realizar internamente su plan, el autor, ejecuta la actividad
en el mundo externo; pone en marcha conforme a su fin sus actividades, su proceso de

ejecucion del acto.

La accion como elemento positivo del delito “consiste en una manifestacion de la
conducta humana, consciente o inconsciente, algunas veces positiva o negativa que

causauna modificacion en el mundo exterior y esta prevista por la ley.”*

En el derecho penal, la accién es la manifestacion de la voluntad delictiva, la comision
de un acto penado por la ley, la cual puede tener dos formas positiva y negativa. A la

primera se la denomina accioén, y a la segunda omision.

ipbid. Pag.142
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3.2.2. Teorias de la accidon

La teoria de la causalidad se subdivide fundamentaimente en dos grandes corrientes:
la de la equivalencia de las condiciones y la de la causalidad adecuada. La
equivalencia obedece a la accion ciega y se le considera, sin interferencia alguna de

nociones valorativas o subjetivas.

Seran los elementos normativos del delito la antijuricidad y la culpabilidad en sentido
amplio (reprochabilidad), los encargados de circunscribir dentro del cuadro puramente
factico, aquello que en justicia ha de merecer sanciéon. No obstante, hay un definido
limite a esa amplitud: los factores que pudieran originar el suceso quedan fuera de toda
consideracién juridico penal, sino es posible conectarlos como conditio sine quanon al

resultado producido.

La causalidad adecuada en cambio, atiende a la eficacia intrinseca de la condicién para
producir en abstracto la consecuencia dada. Si juntamos los elementos de
argumentacién de una y otra teoria, nos encontramos con lo siguiente: “no hay accién
ciega, en la accion va la voluntad (finalismo); si el agente se propone un fin y lo logra es
que en su conducta hubo dolo (finalisimo), la accién es ciega, sin interferencia de
nociones valorativas subjetivas (equivalencia); la antijuricidad y la culpabilidad,
elementos normativos del delito, circunscribiran dentro del cuadro factico aquello que
en justicia haya de merecer sancion (equivalencia); los factores hipotéticamente
casuales del suceso fuera de la consideracidén juridico penal si no se les puede

conectar al resultado producido conditio sine qua non (equivalencia), en el analisis de la
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accion hay que atender a la eficacia intrinseca de la condicion para producir en

abstracto la consecuencia dada (causalidad adecuada).”®

La teoria causal reduce, pues, el concepto de accion a un proceso causal
prescindiendo por completo de la vertiente de la finalidad. Con ello desconoce la
realidad de las acciones humanas que no son simples procesos causales voluntarios,
sino procesos causales dirigidos a un fin. Es pues, légico que ese fin sea también

tomado en cuenta en el momento de establecer el concepto de accion.

3.2.3. Faita de accién penalmente relevante

En determinadas circunstancias se da la falta de voluntad, razén por la cual no hay

accion penalmente relevante, algunos casos son los siguientes:

a) Fuerza exterior. En el articulo 25 numeral 2 del Cédigo Penal vigente Decreto 17-73
del Congreso de la Republica de Guatemala (que sigue la teoria causalista) indica que
fuerza exterior es: “ejecutar el hecho violentado por fuerza material exterior irresistible,

directamente empleada sobre él.”

Por lo que la fuerza irresistible es una causa de inculpabilidad; o sea que este caso lo
torna como ausencia de voluntad, cuando en realidad lo que hay, es que para el
derecho penal no tiene ninguna importancia la accion realizada, y en consecuencia no

es valido el examen de la voluntad, puesto que no hay accién.

Bipid. Pags. 143-144.
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La fuerza exterior es un hecho que se realiza en forma tal, que no deja al que la sufre i, S
ninguna opcion; es decir, su voluntad no tiene nada que ver. Por ejemplo, si una
persona es amarrada a un arbol para impedirle que cumpla un deber que esta obligado
a realizar, aqui se da la fuerza irresistible; falta la accion, si el deber no cumplido es
una conducta esperada por el derecho; éste es el caso de los delitos de omision. El que
actua violentando por la fuerza irresistible no realiza accién alguna relevante para el

derecho, se considera como un mero instrumento; en cambio el que realiza la fuerza

sobre otro, es quien responde como autor directo del delito que se cometa.

b) Movimientos reflejos. Los reflejos fisicos o movimientos instintivos no constituyen
accion, pues tales movimientos no estan controlados por la voluntad. Por ejemplo en el
caso de quien tiene una convulsion epiléptica y como consecuencia de ello causa un
dafio, no tiene la voluntad puesta en ello. Pero es diferente de una reaccion impulsiva,

emocional, que si conlleva una accion.

c) Estados de inconciencia. La situacion de un sonambulo por ejemplo se pueden
realizar actos que no dependen de la voluntad y en consecuencia hay accion,
penalmente relevante. Es posible también hablar de un estado de inconsciencia en el
hipnotizado. Algunos estados de inconsciencia sin embargo, pueden ser considerados,
como accion si la misma fue buscada de propoésito, en estos casos lo penalmente

relevante es el actuar precedente.
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3.2.4. Formas de la accion

Las formas mas comunes en las cuales se manifiesta la accidon y que deben tomarse

en cuenta al momento de sancionar un hecho delictivo son las siguientes:

a) La accion y resultado: Al realizarse una accién penalmente relevante, generaimente
se modifica una situacién en el mundo exterior. Asi, la accion como manifestacion de la
voluntad, produce siempre un resultado en el mundo externo. Existe siempre una
conexion entre la accién y el resultado, cuando el resultado no se produce, a pesar de
la voluntad y los medios puestos en ello, se da solamente la tentativa. De tal suerte,
que la accion y el resultado son dos cosas distintas. La distincién tiene gran
importancia es simple manifestacion de voluntad, resultado es la consecuencia externa
derivada de la manifestacion de la voluntad. En los delitos de accién, o simple actividad

no tiene importancia la relacion de causalidad. Pero en los de resultado si.

b) La imputaciéon objetiva: En los delitos de resultado siempre hay una relacion de
causalidad entre accion y resultado, es decir, una relacién que permite, en el ambito
objetivo, la imputacion del resultado producido, al autor de la conducta que lo causa, o
sea que la relacion entre accion y resultado se denomina imputacion objetiva del
resultado. Tiene que haber una relacién de casualidad, en los delitos de resultado, que
permita la imputacion al autor. La relacion de casualidad entre accion y resultado es la
imputacion objetiva, y es el presupuesto minimo para exigir responsabilidad, por eso es

un elemento del tipo, especiaimente de resultado.

c) Teorias sobre la relacion de causalidad: Para resolver los multiples problemas hay

muchas teorias. Las dos mas importantes son: a) Equivalencia de condiciones. Todas
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aquella generalmente adecuada para producir el resultado; cuando una persona normal
colocada en la misma situacion hubiera podido prever que el resultado se produciria
inevitablemente, si la accién se ejercita con la diligencia debida. Si no hay previsibilidad

ni diligencia, la accion es adecuada.

3.3. Laomisién

El ordenamiento juridico ordena en las normas, que los ciudadanos se abstengan de
realizar determinadas acciones, sin embargo, hay algunas normas (las preceptivas o
imperativas) que ordenan acciones, y la omision de las mismas pueden producir
resultados. Es decir, el ordenamiento penal, sanciona en algunos casos, la omision de

algunas acciones determinadas.

El autor de una omisién, debe estar en condiciones de realizarla; por lo cual se dice
que la omision no es un simple no hacer nada, sino no realizar una accion que el sujeto
esta en condicién de hacer; como ejemplo podria mostrarse el caso de una persona
paralitica, en silla de ruedas, no omite auxiliar a alguien que se esta ahogando, puesto
que €l mismo no esta en condiciones de realizar alguna accion. La accién y la omisién
son subclases del comportamiento humano susceptibles de ser reguladas por la
voluntad final. Accién y omision no son dos clases distinias, sino dos subclases del

comportamiento humano.
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3.3.1. Caracteristicas de la omision penalimente relevante

La omisién penalmente relevante es “la omision de la accién juridicamente esperada.”
* La omisién que importa al derecho penal es aquella que alguien debid realizar, el
delito de omision consiste siempre en la infraccion de un deber impuesto por la ley en
funcion de la proteccién de determinados bienes juridicos. El deber juridico se incumple
al omitir el sujeto la accién que corresponde al deber juridico. No existe una omisién en
si, es decir no es un simple no hacer nada, sino la omisién de una accidon determinada

que el sujeto esta en posibilidades de hacer.

De todas las acciones posibles, al orden juridico penal le interesa aquella gue el sujeto
tiene un deber juridico en general: auxiliar, impedir que se cometa un delito; o bien un
deber juridico en particular: auxiliar porque se es agente del orden publico, o porque su
trabajo se lo impone, o porque su condicién social asi lo ha determinado. El delito de
omisién es siempre la infraccion de un deber juridico. Lo esencial del delito de omisién

es la infraccion de la accién esperada por el orden juridico.

3.3.2. Clases de omisién penalmente relevante

Las clases de omisién penalmente relevante que regula el Caodigo Penal guatemalteco

son las siguientes:

*Cuello Calén, Eugenio, Derecho penal, parte general Pag. 32
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a) Propia: la simple infraccion de un deber. En estos delitos se castiga la omision

del deber de actuar, pudiendo dar el ejemplo del delito de omisién de auxilio (Articulo

156 del Cédigo Penal decreto 17-73 del Congreso de la Republica de Guatemala).

b) Delitos de omision con un resultado: en estos la omision se conecta a un
resultado, es decir consentir la inactividad que falta al cumplimiento de un deber
juridico, por ejemplo el delito de peculado (Articulo 445 del Codigo Penal decreto 17-

73 del Congreso de la Republica de Guatemala).

c) Delitos impropios de omisién (o de comision por omisién, segin nuestra
legislacion penal vigente): cuando la forma omisiva puede ser equiparada a la activa
que se menciona concretamente en los tipos. En ellos la omision se conecta a un
resultado prohibido, pero en el tipo legal no se menciona expresamente la forma de
comision omisiva. En estos casos la omision del deber juridico produce un resultado
como que si el sujeto en realidad hubiese actuado; esto genera problemas de
interpretacion practicos al tratar de dilucidar cuando la forma omisiva se equipara a la

activa.

Dice Mufioz Conde “el comportamiento omisivo no se menciona expresamente en el
tipo, que solo describe y prohibe un determinado comportamiento activo, pero la mas
elemental sensibilidad juridica obliga a considerar equivalente, desde el punto de vista
valorativo y al incluir, por tanto también en la descripcién tipica del comportamiento

prohibido, determinados comportamientos omisivos.” **

35 Jiménez de Asua, Luis, Ob. Cit; pag. 222.
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Por lo que en las situaciones descritas, es decir el no obrar en determinadas
situaciones constituye la existencia de un delito, pues se lesiona un derecho ajeno, por

no realizar los actos que evitarian esa infraccién a la ley.

3.3.3. La relacion de conexidad o causalidad en la omision

Lo que interesa en los delitos de impropia omisién, es la posibilidad que tuvo el sujeto
de evitar un resultado; es decir que si el sujeto hubiera realizado la accion esperada, el
resultado no se hubiera producido. Para resolver tales problemas son utiles las teorias

de la adecuacion, del incremento del riesgo y del fin de la proteccion de la norma.

3.3.4. El deber de evitar el resultado

No basta con que el resultado no se produzca, es necesario que el sujeto tenga la
obligacion de tratar de impedir la produccion del resultado, ésta es la llamada posicion
de garante que convierte al sujeto en garante de que el resultado no se producira. Con
el objeto de minimizar las dificultades con que se tropieza en la realidad, para
establecer la posicion de garante se ha dicho que: sélo aquellas personas que tienen
una especial vinculacion con el bien juridico protegido pueden ser considerados
garantes de la integridad del mismo y ello realmente, porque en los delitos impropios de
omisién lo que sucede es que se ha verificado la comision de un resultado por la
omisién de un deber juridico establecido a una persona que se encontraba como

garante de que aquel resultado no se produciria.
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CAPITULO IV
4. La tipicidad en el delito

La tipicidad como elemento positivo del delito, se refiere a adecuar la conducta humana
a la norma legal establecida. Ya que los dispositivos que ia ley utiliza para individualizar
conductas penadas son los llamados tipos. Cuando algin hecho realizado por un
sujeto, se adecua a un tipo penal, entonces se genera la tipicidad, la encuadrabilidad

de la conducta humana al molde contenido en ley, es decir el tipo.

4.1. Terminologia

En cada tipo, encontramos no un hecho aislado y por tanto separado de los demas
elementos del delito, o peor ain, ajeno a las caracteristicas individuales del

delincuente.

Todo lo contrario, en un tipo podemos encontrar elementos subjetivos lo mismo que
objetivos. Lo que permite referirnos al error de tipo y darle relevancia al referirse a uno
u otro, toda vez que en la renovacion de derecho penal de Espaiia, se distingue ya una
diferencia entre el dolo natural y uno llamado dolo malo, recayendo en el primero y por
tanto en el aspecto objetivo de la tipicidad, un error de tipo. Debemos recordar que a
diferencia de la antijuricidad y la culpabilidad, la tipicidad si resulta un tema

exclusivamente penal.

La tipicidad como elemento positivo caracteristico del delito, y el tipo como especie de
infraccion penal, son la version espafiola mas generalizada de los términos alemanes

tatbestand y deltktypos que los autores italianos han denominado fattispecie o
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chilenos especialmente) conocen como encuadrabilidad o delito tipo; en nuestro pais

generalmente hablamos de tipicidad, cuando nos referimos al elemento delito, y tipificar

cuando se trata de adecuar la conducta humana a la norma legal.

4.2. Génesis y evolucién

Como quedé mencionado anteriormente (cuando analizamos el criterio técnico-juridico
para la definicion del delito), se atribuye al profesor aleman Ernesto Beling (con su
teoria del delito), haber concebido en el afio 1906 la tipicidad como elemento fundante
del delito, al decir que “es la condicion sine qua non para tildar de criminal la conducta
humana. Beling sostenia que en los numerosos hechos de la vida real el legisiador
realiza un proceso de abstraccion en virtud del cual, eliminando los elementos
accidentales, estampa en la ley a manera de sintesis, las lineas generales del hecho

delictivo.” 3

Asi considerado el tipo del delito, estaba integrado unicamente por elementos objetivos
descritos en la norma penal, con exclusion de los elementos del tipo subjetivo,
convirtiendo asi a la tipicidad en una mera descripcién de la conducta humana, en un

tipo rector, carente de valoracién e independiente de los demas caracteres del delito.

Posteriormente en 1915 el contemporaneo Max Ernesto Mayer, concibié la tipicidad
como un indicio de la antijuricidad, al sostener que la tipicidad era la razon del

conocimiento; ratio cognoscendi; de la antijuricidad. Postura francamente superada

*Cuello Calén, Eugenio, Derecho penal, parte general Pag. 36
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conocimiento, sino como la razén esencial (ratio essendi) de la antijuricidad.

Posiblemente los cuestionamientos hechos por sus connacionales Mayer y Mezger, y
las posturas adoptadas por éstos obligaron a Beling a revisar su teoria y en los afios
1930 en adelante, presenta al deliktypos tipo o figura de delito formado por todos los
elementos objetivos y subjetivos de la infraccion, de esta manera el deliktypos encierra
la conducta antijuridica y culpable, como una valoracién real que tiene su existencia en

la ley, a diferencia del tatbestand que era una pura abstraccién conceptual.

Se establece que el tipo del delito tiene su existencia en la ley, siendo a un tiempo tipo
de lo injusto y tipo de la culpabilidad, porque los tipos delictivos, son tipos de conductas

antijuridicas y culpables.

4.3. Definicion de tipicidad

Después de haber leido varios tratadistas de la ciencia penal, con relacion a Ila
tipicidad, es importante anotar que resulta curioso observar que la mayoria de autores
tratan el tema sin precisar una definicion concreta del mismo y muchas veces no
delimitan claramente lo que es la tipicidad, dando el concepto de tipo, por ejemplo
Alfonso Reyes Echandia, define la tipicidad como "La abstracta descripcion que el
legislador hace de una conducta humana reprochable y punible;" lo cual con todo
respeto consideramos que es equivocado por cuanto eso seria una definicion de lo

que es tipo penal o tipo legal.

* \bid. Pag. 160

43



injusta descrita concretamente por la ley en sus diversos elementos y cuya realizacion

va ligada a la sancion penal; citando a Jiménez de Asla, recalca que el tipo legal es la
abstraccion concreta que ha tratado el legislador, descartando los detalles innecesarios
para la realizacion del hecho que se cataloga en la ley como delito. Y tipicidad es la

adecuacion de la conducta concreta al tipo legal concreto.” %

Es muy importante pues, saber diferenciar la tipicidad del tipo, este se encuentra en las
normas penales, mientras que aquella es la encuadrabilidad de la conducta humana al

molde abstracto que describe la ley tipo legal, tipo penal o simplemente tipo.

4.4. Naturaleza y funcion de la tipicidad

Con respecto a su naturaleza, se ha aceptado en toda la doctrina dominante, que la
tipicidad es un elemento positivo del delito, y como tal es obvio que su estudio se
realice dentro de la teoria general del delito postura, que fue totalmente indiscutible,
hasta que un grupo de penalistas mexicanos presentan a partir del afio 1965 una
novedosa corriente del derecho penal moderno (teoria pitagérica del derecho penal), en
donde el tipo y la punibilidad, segun indican fueron rescatados de la teoria del delito

lugar que nunca debieron ocupar y trasladados de la teoria de la ley penal.

El primero, consiste en que la teoria de la ley penal estudiaba cualquier materia,
excepto la que si le es propia o sea el tipo y la punibilidad (para ellos era una teoria de

la ley Penal sin ley penal), y el segundo reside en la amalgama de conceptos

* Ibid. 160-162
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hechos (del ser). Por otro lado, consideraron que el fipo, en la sistematica dominante

presenta una arquitectura realmente extrafia, entendido como “Una descripcion de
conducta: segun ellos lo que menos debe tener es la conducta; consideran también
que en la teoria del delito aparece la conducta flotando: sin nada en el escafio anterior

al tipo por lo que su misma ubicacion invalida la definicién de la tipicidad. “*®

En la actualidad, quizas por lo poco conocido de la misma esta corriente no ha tenido
ninguna trascendencia, mas que para los mismos mexicanos que la plantearon. Por
ahora el tipo pertenece a la norma penal y no es suficiente justificacion para separario
de la teoria general del delito, donde éste realiza su funcibn mas importante, que es
servir de modelo legal para establecer hasta que punto una conducta humana puede
ser delictiva; y es mas, averiguar de que clase de delito se trata; y segundo, porque si
los tipos penales o tipos iguales, no se dedicaran a describir abstractamente Ia

conducta prohibida, entonces ¢ Qué deberian contener los tipos?.

Con respecto a su funcion la tipicidad siempre ha sido un requisito formal previo a la
antijuricidad, es decir que, para que una conducta humana pueda ser considerada
como antijuridica ante el derecho sustantivo, esta tiene que ser tipica lo cual significa
que la antijuridicidad penal no existe. Pero tipicidad si puede existir aun sin
antijuricidad, la comision del hecho delictivo ha imperado una causa que legalmente lo
justifique, como en el caso de la legitima defensa, el estado de necesidad y el legitimo

ejercicio de un derecho, segln se establece en el Articulo 24 del Cédigo Penal vigente

* |bid. P4g. 163-164
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Decreto 17-73 del Congreso de la Republica de Guatemala, en estos casos la conducta

no deja de ser tipica desapareciendo unicamente la antijuricidad.

4.5. Tipicidad y tipo

Los tipos penales tienen prevista la forma general en que un comportamiento puede
estar sujeto a una sancion penal. La tipicidad es la adecuacion de un hecho cometido,
a la descripcion que ese hecho se hace en la ley penal. La tipicidad es una
manifestacion del principio constitucional de legalidad, pues solo los hechos descritos
en la ley como delitos pueden considerarse como tales. Hay muchos comportamientos
humanos, pero el legislador, destaca la reaccidon penal, en aquellos casos de

comportamientos mas intolerables y mas lesivos para los bienes juridicos.

El tipo es un concepto; describe una conducta prohibida que lleva a la imposiciéon de
una pena. Tipicidad es cualidad, es atribuir a un comportamiento determinado tipo,

incluirlo en el supuesto de la norma penal.

Se estudiaran las categorias que convierten el comportamiento en delitos. Toda accion
u omision es delito si: a) Infringe el ordenamiento juridico. b) Encuadra en la forma

prevista por los tipos penales. Y ¢) Puede ser atribuida a su autor.

La tipicidad es la adecuacion de un hecho a la descripcion que se hace en la ley.
Aparece el principio de intervencion minima. Se buscan imagenes conceptuales lo
suficientemente abstractas que engloben los comportamientos con caracteres

comunes.
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4.5.1. Relacion entre tipo y antijuricidad

La antijuricidad es un juicio de valor; es un juicio negativo de valor que recae sobre
dicha conducta y que indica que ésta es contraria al ordenamiento juridico. No todo
comportamiento antijuridico es penalmente relevante; y la tipicidad de una conducta no
implica que ésta sea antijuridica; por lo que la tipicidad es indicio de antijuricidad. La
antijuricidad es un juicio negativo de valor. La tipicidad no implica la antijuricidad, sino
un indicio (ratio cognoscendi), pero no hay que confundirlas o identificarlas (ratio

esendi).

No se puede identificar tipo y antijuricidad: la identificacidon conduce a la teoria de los
elementos negativos del tipo; segun ella, las causas de justificacion, son elementos
negativos del tipo, de tal suerte que quien mata en legitima defensa, ni siquiera
realizaria el tipo de homicidio, sino un nada juridico penal; pero tal conceptualizacion
choca con el hecho de que para que haya antijuricidad, debe existir previamente
tipicidad. Pero es aparte una conducta atipica y aparte una tipica amparada en una

causa de justificacion.

Si bien, la relacion entre tipo y antijuricidad es muy estrecha, pues generalmente en los
elementos del tipo se incluyen las caracteristicas de la accion prohibida, pero hay tipos
en que solo se describe una parte de esas caracteristicas, por ejemplo en los

denominados tipos abiertos.

La relacion entre tipo y antijuricidad es estrecha. Hay tipos en que la ey describe
caracteristicas de la accion prohibida, o parte de ella. En estos casos se habla de tipos

abiertos y cerrados. Estos ltimos se dan en los de comisiéon por omisiéon y en los
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caracteristicas de la antijuricidad (el que sin estar legitimamente autorizado, etc.).

Segun si es en los elementos del tipo o de la antijuridicidad sobre los que recae el error
asi tendremos error de tipo o de prohibicion. El de prohibicion es el que recae sobre
elementos de antijuridicidad. Quien cree errbneamente estar legitimado para detener a
una persona, actta tipicamente, puede ser o no culpable por error sobre la

antijuridicidad.

4.5.2. Estructura del tipo

El tipo tiene que estar redactado de modo que de su texto se pueda deducir con

claridad la conducta que se prohibe.

Se encuentran elementos normativos: son aquellos que implican una valoracion del

juzgador, por ejemplo: insolvencia, ajenidad, honestidad.

Elementos descriptivos: aquellos que describen en su totalidad la conducta, por
ejemplo: matar, una conducta es contraria a la norma cuando el autor representa los
siguientes elementos: a) Un cierto comportamiento, siempre que no haya causa de
exclusion. b) Un resultado, la muerte de una persona. c) Relacion causal entre accién y
resultado. Estos elementos exteriores deben alcanzarse con la voluntad del autor, se
llaman tipo objetivo. El tipo subjetivo, estd compuesto por los elementos de la

conciencia del autor que constituye la infraccion a la norma. Algunos delitos ademas
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requieren la concurrencia de elementos subjetivos del injusto, por ejemplo el propdsito

de los delitos de dafo y trafico de personas.

En algin caso es preciso preguntarse si el autor ha tenido voluntad de realizar los
elementos desvalorados (voluntad de realizar el tipo objetivo). Cuando se dice ante su
sorpresa se le dispard el arma se deduce que no quiso causar la muerte. Sino que
actué con error sobre uno de los elementos del tipo, la relacién causal. No tuvo
voluntad de causar el hecho. El error de tipo aqui es la ausencia del dolo, lo que
determina que no puede haber adecuacion de la accién a un tipo doloso. Pero puede
subsistir la tipicidad en relacién a uno culposo, si el error fuere evitable y existe el tipo

culposo en la ley.

4.6. Clases de tipos

Las diversas modalidades legislativas que muestran los tipos en la parte especial del
codigo penal guatemalteco, como asi también en las leyes penales complementarias,
permiten abstraer ciertas caracteristicas particulares que aparecen reiteradamente en
ellos y procurar asi una asociacién o agrupamiento de los mismos a partir de tales

semejanzas o similitudes.

La clasificacion de las figuras legales es de dificil sistematizacion, sin embargo el
cuadro que de tal labor surge es materia de lo que se ha llamado la parte general de la

parte especial.
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especial, la estructura de los codigos se disefia agrupando por titulos y capitulos,

diversas figuras delictivas nucleadas tematicamente, en funcién de la homogeneidad

del bien juridico protegido por todas ellas.

Esa agrupacién o categorizacion deberia ofrecer facilidades constructivas en tres
ambitos del derecho penal: a) desde el aspecto practico de resolucion de casos
(académico o judicial), para predeterminar correctamente el tipo penal a aplicar en la
tarea de subsuncion del pragma conflictivo; b) desde la vision de cualquier operador
judicial (juez, fiscal, abogado), para permitirle corroborar dentro del proceso la
existencia (o inexistencia) de la prueba que acredita cada uno de los extremos que
hacen a la tipicidad del delito objeto de la causa, y c) desde la posicion del legislador,
una correcta clasificacion de los tipos penales debe inclinarlo a buscar una descripcion
del conflicto que desea criminalizar primariamente a través de un texto absolutamente

atado al principio de maxima taxatividad legal.

Cualquier intento de sistematizacion prospera solo a partir de una vision critica y a la
vez constructiva de la funciéon del poder legislativo en el ambito de un estado de
derecho, mediante una interpretacion de la letra de la ley sujeta a las premisas de la

Constitucion Nacional y de los tratados internacionales.

4.6.1. Aspectos objetivos de los tipos activos dolosos

Conforme el concepto completo del tipo, el tipo doloso activo tiene dos aspectos uno
objetivo y uno subjetivo. No es totalmente cierto que al hacer referencia a los
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conducta no pueden pasarse por alto los aspectos psiquicos.

4.6.2. El resultado material

Toda conducta tiene una manifestaciéon en el mundo fisico. Antes de esa conducta las
cosas estaban en un estado diferente al que se hallan después de la conducta. El
resultado es un ineludible fenémeno fisico que acompafia a toda conducta. No hay

conducta sin resultado.

Al individualizar la conducta el legislador a veces se vale del requerimiento de un
resultado, pero a veces se limita a describir la conducta, admitiendo que el resultado

sea cualquiera con tal que afecte el bien juridico.

La causalidad debe admitirse en el tipo, con un punto de vista realista. La relevancia
penal de la causalidad se halla limitada, dentro de la misma teoria del tipo por el tipo

subjetivo, es decir, por el querer del resultado.

El sujeto activo es el autor de la conducta tipica. El sujeto pasivo es el titular del bien
juridico, puede no ser el sujeto pasivo del delito. Los tipos que individualizan conductas

que pueden ser cometidas por cualquiera dan lugar a los delitos comunes.

Hay tipos que solo pueden ser cometidos por una persona, unisubjetivos. Otros deben
ser cometidos necesariamente por varios. Hay tipos que individualizan acciones que
pueden cometerse en cualquier contexto circunstancial, asi aluden a circunstancias de

tiempo, lugar, modo, entre otros.
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Hay tipos penales que no solo contienen elementos descriptivos sino también e ¢

normativos, es decir, aquellos para cuya precision se hace necesario acudir a una

valoracion ética o juridica.

4.6.3. Aspectos subjetivos de los tipos activos dolosos

Hay tipos subjetivos que se agotan en el dolo y otros que reconocen otros elementos.
Todos los tipos dolosos exigen que haya una cierta congruencia entre sus aspectos
objetivo y subjetivo. Hay tipos no dolosos que requieren Gnicamente que su aspecto
subjetivo contenga el querer la realizacién del tipo objetivo, el homicidio solo requiere
que el autor quiera la muerte de un hombre. Son muchos los ejemplos de tipo u

objetivos que no se contentan con el dolo.

4.7. Dolo

Frecuentemente es el tinico componente del tipo subjetivo (en los casos en que el tipo
no requiere otros). El dolo es querer del resultado tipico. La voluntad realizadora del
tipo objetivo. El conocimiento que supone este querer, es el de los elementos del tipo
objetivo. En el dolo de homicidio, es el querer matar a un hombre, presupone se sepa

que el objeto de la conducta es un hombre.

Dolo es pues, la voluntad realizadora del tipo objetivo; dolo es una voluntad
determinada que presupone un conocimiento determinado. La representacion y la

voluntad son elementos del dolo.
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4.7.1. Aspecto cognoscitivo

El dolo requiere conocimiento efectivo, la sola posibilidad de conocimiento no
pertenece al dolo. El querer matar a un hombre, dolo del tipo de homicidio, no se
integra con la posibilidad de conocer que se causa la muerte, sino con el efectivo
conocimiento de que se causa, sin ese conocimiento no puede hablarse de voluntad

homicida. El dolo requiere siempre cierto grado de actualizacion del conocimiento.

El grado de actualizacién que requiere el dolo no exige siempre un pensar en ello. La
comprension de la criminalidad del hecho implica el conocimiento de los elementos del
tipo objetivo y el conocimiento de la antijuricidad. Hay dolo tanto cuando el sujeto
conoce la antijuricidad como cuando no le importa si su conducta es antijuridica. Es
dolosa tanto la conducta del que sabe que esta prohibido algo como del que lo

sospecha y no pone interés en averiguarlo.

4.7.2. Dolo avalorado y dolo desvalorado

Para quienes sostienen una estructura finalista del delito, en los delitos dolosos el dolo
esta en el tipo como nicleo fundamental. Indican “que el dolo esta libre de todo
reproche porque la reprochabilidad (culpabilidad) es un paso posterior a la averiguacion

de lo injusto.™®

Por lo tanto deben tomarse en cuenta dos elementos necesarios para poder determinar

si el dolo es avalorado o desvalorado, los elementos son los siguientes:

 Ibid. Pag. 169.
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conocimiento de los elementos requeridos en el tipo objetivo.

b) Prevision de la causalidad y el resultado: el dolo presupone que el autor haya
previsto el curso causal y la produccion del resultado tipico. Hay desviaciones

relevantes del curso causal y desviaciones irrelevantes.

4.7.3. Errores sobre la causalidad

El dolo presupone que el autor haya previsto el curso causal y la produccion del
resultado tipico, ya que sin esa previsién jamas se podria hablar de dolo. No obstante,
no se requiere la previsién de la causalidad o de la forma en que se produzca el
resultado lo sea en sus mas minimos detalles. Por lo cual a continuacién se detallan los

errores sobre la causalidad:

a) Aberratio Ictus. Cuando el objeto de la conducta y el ente que resulta afectado no

son equivalentes. La aberratio ictus también suele llamarse error en el golpe

b) El error en la persona. Si el bien es equivalente no hay problema, se elimina el dolo.
Cuando la desviacion resulta irrelevante para el dolo si importa, como quien confunde a

su enemigo con el vecino y dirige su conducta a matar al vecino, es homicidio.

c¢) Dolus generaliss Es un error sobre la causalidad en que el autor
cree haber alcanzado el resultado, pero este sobreviene en el curso causal. Para que

haya dolo es necesario que haya un plan unitario, es decir, una unidad de decision.
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4.8. Clases de dolo

En el dolo directo el sujeto quiere realizar precisamente el resultado prohibido en el
tipo. El autor queria matar y mata; en este caso aparece el llamado dolo directo en

primer grado.

También existe el dolo en que el autor, no quiere una de las consecuencias pero la
admite como unida al resultado final; es decir, prevé una consecuencia accesoria, la
acepta como necesario, y la incluye en su voluntad; en este caso en que es obvia la
existencia del dolo, se diferencia al definirlo como directo de segundo grado; en ambos
casos hay voluntad de matar, solo que en el primero, se tiene la voluntad de hacerla sin

mas, y en el segundo se considera una consecuencia unida a la principal de matar.

También se conoce el dolo eventual; que consiste en que el sujeto se representa el
resultado como probable produccion. El dolo eventual es una categoria entre el dolo y
la imprudencia. Cualquier error sobre los elementos objetivos integrantes del tipo de
injusto excluye el dolo. El error sobre los elementos del tipo excluye el dolo, ello es

distinto de un error sobre la antijuridicidad, que sera error de prohibicion.
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CAPITULO V

5. Creacidn de tipos delictivos por el uso indebido de la internet en la Republica

de Guatemala

Es innegable que desde que se cred la internet como una forma de comunicacién, de
dltima generacién, en nuestro pais en tal sentido ha sido, una forma que no solo los
delincuentes han encontrado de cometer actos que hoy en dia solo se encuentran
como parte de un tipo, 0 sea solo como un agravante o atenuante en algunos casos, o

como un medio abyecto en la comision.

Tres son las etapas en las que se funda la existencia de un delito informatico: “la de su
inclusién en los catalogos penales (legislacion), la forma en que se debe investigar
(forense informatica) y la forma en que se acredita ante un juzgado o tribunal (prueba

electrénica).”!

La legislacion sobre proteccion de los sistemas informaticos debe perseguir acercarse
lo mas posible a los distintos medios de proteccién ya existentes, creando una nueva
regulacion solo en aquellos aspectos en los que, basandose en las peculiaridades del
objeto de proteccion, sea imprescindible. Si se tiene en cuenta que los sistemas
informaticos, pueden entregar datos e informaciones sobre miles de personas,
naturales y juridicas, en aspectos tan fundamentales para el normal desarrollo y
funcionamiento de diversas actividades como bancarias, financieras, tributarias,
previsionales y de identificacién de las personas. Y si a ello se agrega que existen

bancos de datos, empresas o entidades dedicadas a proporcionar, si se desea,

41http:,z’,z'iusnavn'a.1.'t|!()r|:ipress.cc:m;"(c‘cmsuI1:a, Guatemala 19/06/2012)
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cualquier informacion, sea de caracter personal o sobre materias de las mas diversas
disciplinas a un Estado o particulares; se comprendera que estan en juego o podrian
llegar a estarlo de modo dramatico, algunos valores colectivos y los consiguientes
bienes juridicos que el ordenamiento juridico institucional debe proteger. No es la
amenaza potencial de la computadora sobre el individuo lo que provoca desvelo, sino
la utilizacién real por el hombre de los sistemas de informacién con fines de espionaje.
No son los grandes sistemas de informacion los que afectan la vida privada sino la
manipulacién o el consentimiento de ello, por parte de individuos poco conscientes e
imesponsables de los datos que dichos sistemas contienen. La humanidad no esta
frente al peligro de la informatica sino frente a la posibilidad real de que individuos o
grupos sin escrapulos, con aspiraciones de obtener el poder que la informacion puede
conferirles, la utilicen para satisfacer sus propios intereses, a expensas de las
libertades individuales y en detrimento de las personas. Asimismo, la amenaza futura

sera directamente proporcional a los adelantos de las tecnologias informaticas.

La proteccidn de los sistemas informaticos puede abordarse tanto desde una
perspectiva penal como de una perspectiva civil o comercial, e incluso de derecho

administrativo.

Estas distintas medidas de proteccion no tienen por qué ser excluyentes unas de otras,
sino que, por el contrario, éstas deben estar estrechamente vinculadas. Por eso, dadas
las caracteristicas de esta problematica sélo a través de una proteccion global, desde
los distintos sectores del ordenamiento juridico, es posible alcanzar una cierta eficacia

en la defensa de los ataques a los sistemas informaticos.
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5.1. La internet

En el afio de 1,969, Charley Kline, estudiante de programacién, encendié¢ la
computadora Sigma 7 de la Universidad de California, Los Angeles (UCLA); bajo la
supervision de su profesor Leonard Kleinrock, abri6 los programas correspondientes y
a las 22.30 hora local intenté conectarse a la computadora 940, ubicada en el Stanford
Research Institute (SRI) de Menlo Park, a 568 kildmetros de distancia. Kline quiso
escribir el mensaije login, pero sélo las dos primeras letras fueron transferidas de una
maquina a otra, porque el sistema colapsd. La palabra completa pudo transmitirse
recién una hora después. Este fracaso fue en realidad la primera comunicacion entre
dos computadoras que no estaban conectadas directamente sino a través de la red

ARPANET, y seria la base de lo que hoy conocemos como internet.

Se crean pequefias computadoras las cuales eran llamadas procesadores de interfaz
de mensaje (IMPs) y son lo que hoy conocemos como routers. Gracias a una memoria
de 24 kilobytes (hoy irrisoria), guardaban y luego transferian la informacién a 50 kilobits

por segundo, a través de un modem telefonico.

El llamado protocolo 1822 garantizaba la llegada del mensaje de un punto a otro de
forma confiable, y avisaba si eso no ocurria. La red ademas fue el origen del correo
electronico: el primer e-mail se envié en 1971, y dos afos después, el 75% de la red se
usaba para ese fin. En 1973 inventaron el protocolo de transferencia de archivos (FTP),
que permitié enviar no sélo mensajes, sino también documentos enteros a través de la
red. Tras el primer experimento, en diciembre de 1969 ya habia cuatro computadoras

distintas de California y Utah conectadas a ARPANET.
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de 1971 eran 23 maquinas. Diez afios después, en 1981, eran 213. Internet recién

llegaria al publico masivo a mediados de los afios '90. La ARPANET original se
convirtié en internet; ya que la internet se baso en la idea de que habria multiples redes

independientes con un disefio bastante arbitrario.

Internet tal y como la conocemos hoy en dia plasma una idea técnica subyacente
fundamental, que es la de red de arquitectura abierta. En este enfoque, la seleccion de
una tecnologia de redes no la dictaba una arquitectura particular de redes, sino que la
podia elegir libremente un proveedor y hacerla trabajar con las demas redes a través
de una meta arquitectura de inter redes. Hasta ese momento solo habia un método
general para generar redes. Era el método tradicional de conmutacion de circuitos, en
el que las redes se interconectaban a nivel de circuito, pasando bits individuales de
forma sincrona a través de una parte de un circuito completo entre un par de

ubicaciones finales.

Se busca desarrollar una nueva version del protocolo que podria cubrir las necesidades
de un entorno de redes de arquitectura abierta. Este protocolo se llamaria mas

adelante Protocolo de Control de Transmision/Protocolo de Internet (TCP/IP).

Cuatro reglas basicas fueron fundamentales en la primera concepcién de la nueva

forma de comunicaciéon que se empezaba a desarrollar:

a) Cada red diferente deberia mantenerse por si misma, y no debia ser necesario

cambio interno alguno para que esas redes se conectasen a internet.
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b) La comunicacion se haria en base al mejor esfuerzo. Si un paquete no llegaba a su

destino final, se retransmitia poco después desde el origen.

c) Se usarian cajas negras para conectar las redes; mas adelante, estas cajas negras
se llamarian puertas de enlace y enrutadores. Las puertas de enlace no guardarian
informacion acerca de los flujos individuales de paquetes que pasaban por las mismas,
manteniendo su sencillez y evitando la complicacién de la adaptacién y la recuperacion

a partir de varios modos de error.
d) No habria control global a nivel operativo.

Otros problemas clave que habia que resolver eran, conforme se desarrollaba la

internet eran los siguientes:

a) Algoritmos para evitar que los paquetes perdidos impidiesen permanentemente las
comunicaciones y permitir que dichos paquetes se retransmitiesen correctamente
desde el origen.

b) Ofrecer segmentacién de host a host para que se pudiesen enviar multiples
paquetes desde el origen hasta el destino, segun el criterio de los hosts, si las redes
intermedias lo permitian.

c¢) Funciones de puerta de enlace para poder reenviar paguetes de manera adecuada.
Esto incluia interpretar encabezados para en rutar, manejar interfaces, dividir paquetes
en partes mas pequefas si era necesario.

d) La necesidad de sumas de verificacion de extremo a extremo, re ensamblaje de
paquetes a partir de fragmentos y deteccion de duplicados.

e) La necesidad de un abordaje global.
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f) Técnicas para el control del flujo de host a host.
g) Interfaces con los diferentes sistemas operativos.
h) Habia ademas otras preocupaciones, como la eficacia en la implementacion y el

rendimiento de las redes, pero estas, en principio, eran consideraciones secundarias.

Con el paso de los afios y los estudios que se llevan a cabo para mejorar los sistemas
de comunicacion a través de las computadoras, se deben tomar en cuenta algunos

enfoques basicos los que se detallan a continuacion:

i) La comunicaciéon entre dos procesos consistiria ldgicamente en una secuencia
larguisima de bytes (los llamaron octetos). Se usaria la posicién de un octeto en la
secuencia para identificarlo.

i) El control de flujo se haria usando ventanas deslizantes y confirmaciones. El
destino podria decidir cuando confirmar, y cada confirmacion devuelta se acumularia
para todos los paquetes recibidos hasta ese momento.

iii) No se concretd la manera exacta en la que el origen y el destino acordarian los
parametros de division de particiones que se usaria. Al principio se usaban los valores

predeterminados.

Una de las principales motivaciones iniciales de ARPANET e internet era compartir
recursos, por ejemplo, permitir a los usuarios de las redes de radio paquetes acceder a
sistemas de tiempo compartido conectados a ARPANET. Conectar ambos era mucho

mas econémico que duplicar estos ordenadores tan caros. Sin embargo, aunque la
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transferencia de archivos y el inicio de sesion remoto eran aplicaciones muy
importantes, el correo electrénico ha sido, probablemente, la innovacion de aquella

época con mayor impacto.

El correo electronico ofrecié un nuevo modelo de comunicacién entre las personas, y
cambi6 la naturaleza de la colaboracién, primero en la creacion de la propia internet y

después para gran parte de la sociedad.

Se propusieron ofras aplicaciones en los primeros tiempos de internet, incluyendo la
comunicaciéon de voz basada en paquetes, el precursor de la telefonia por internet,
varios modelos para compartir archivos y discos y los primeros programas gusano que

mostraron el concepto de agentes.

Un concepto clave de internet es que no se habia disefiado solo para una aplicacion,
sino como una infraestructura general en la que se podian concebir nuevas
aplicaciones, como se puede verificar mas adelante con la aparicion de la World Wide

Web.

5.2. Definicion de delitos informaticos

Se podria definir el delito informatico como toda accion (accion u omision) culpable
realizada por un ser humano, que cause un perjuicio a personas sin que
necesariamente se beneficie el autor o que, por el contrario, produzca un beneficio

ilicito a su autor aunque no perjudique de forma directa o indirecta a la victima,
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tipificado por la ley, que se realiza en el entorno informatico y esta sancionado con una e

pena.

De esta manera, el autor mexicano Julio Tellez Valdez sefiala que los delitos
informaticos son “actitudes ilicitas en que se tienen a las computadoras como
instrumento o fin (concepto atipico) o las conductas tipicas, antijuridicas y culpables en

que se tienen a las computadoras como instrumento o fin (concepto tipico).” *?

Por su parte, el tratadista penal italiano Carlos Sarzana, sostiene que ‘los delitos
informaticos son cualquier comportamiento criminal en que la computadora esta

involucrada como material, objeto o mero simbolo.”?

A nadie escapa la enorme influencia que ha alcanzado la informética en la vida diaria
de las personas y organizaciones, y la importancia que tiene su progreso para el
desarrollo de un pais. Las transacciones comerciales, la comunicacion, los procesos
industriales, las investigaciones, la seguridad, la sanidad, entre ofras; son todos
aspectos que dependen cada dia mas de un adecuado desarrollo de la tecnologia

informatica.

Junto al avance de la tecnologia informatica y su influencia en casi todas las areas de
la vida social, ha surgido una serie de comportamientos ilicitos denominados, de

manera genérica, delitos informaticos.

En la actualidad las computadoras se utilizan no solo como herramientas auxiliares de

apoyo a diferentes actividades humanas, sino como medio eficaz para obtener y

42http://www.finternetsociety.org. {Consulta Guatemala, 15/06/2012)
4300 s
Ibid.
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comunicacién, y condiciona su desarrollo de la informética; tecnologia cuya esencia se

resume en la creacion, procesamiento, almacenamiento y transmision de datos.

En la actualidad, en cambio, ese enorme caudal de conocimiento puede obtenerse,
ademas, en segundos o minutos, transmitirse incluso documentalmente y llegar al
receptor mediante sistemas sencillos de operar, confiables y capaces de responder

casi toda la gama de interrogantes que se planteen a los archivos informaticos.

El término delitos relacionados con las computadoras se define como cualquier
comportamiento antijuridico, no ético o no autorizado, relacionado con el procesado
automatico de datos y/o transmisiones de datos. La amplitud de este concepto es
ventajosa, puesto que permite el uso de las mismas hipétesis de trabajo para toda

clase de estudios penales, crimindlogos, econémicos, preventivos o legales.

En la actualidad la informatizacion se ha implantado en casi todos los paises. Tanto en
la organizacién y administracion de empresas y administraciones ptiblicas como en la
investigacion cientifica, en la produccién industrial o en el estudio e incluso en el ocio,
el uso de la informéatica es en ocasiones indispensable y hasta conveniente. Sin
embargo, junto a las incuestionables ventajas que presenta comienzan a surgir algunas
facetas negativas, como por ejemplo, lo que ya se conoce como criminalidad

informatica.

El espectacular desarrollo de la tecnologia informatica ha abierto las puertas a nuevas
posibilidades de delincuencia antes impensables. La manipulacion fraudulenta de los

ordenadores con animo de lucro, la destrucciéon de programas o datos y el acceso y la
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utilizacién indebida de la informacion que puede afectar la esfera de la privacidad, SoM.

algunos de los procedimientos relacionados con el procesamiento electrénico de datos
mediante los cuales es posible obtener grandes beneficios econémicos o causar

importantes dafios materiales o morales.

Algunas de las caracteristicas de los delitos que se cometen por medio de la internet
seguin el mexicano Julio Tellez Valdez establece que “Son conductas criminales de
cuello blanco (white collar crime), en tanto que sélo un determinado numero de
personas con ciertos conocimientos (en este caso técnicos) puede llegar a cometerias,
son acciones ocupacionales, en cuanto a que muchas veces se realizan cuando el
sujeto se halla trabajando. Son acciones de oportunidad, ya que se aprovecha una
ocasién creada o altamente intensificada en el mundo de funciones y organizaciones
del sistema tecnolégico y econémico. Provocan serias pérdidas economicas, ya que
casi siempre producen beneficios de mas de cinco cifras a aquellos que las realizan.
Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de segundo y sin una
necesaria presencia fisica pueden llegar a consumarse. Son muchos los casos y pocas
las denuncias, y todo ello debido a la misma falta de regulacién por parte del Derecho.
Son muy sofisticados y relativamente frecuentes en el ambito militar. Presentan
grandes dificultades para su comprobacién, esto por su mismo caracter técnico.
Tienden a proliferar cada vez mas, por lo que requieren una urgente regulacion. Por el

momento siguen siendo ilicitos impunes de manera manifiesta ante la ley.”*

En ese mismo orden de ideas podemos concluir que los delitos informéaticos son una

practica ilicita que se realiza con la finalidad de perjudicar a los usuarios de la intemet.

* Ibid.
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5.3. Delitos que se cometen por el uso indebido de internet en la legislacion

comparada

Segn establece Julio Tellez Valdes los delitos informaticos pueden clasificarse con

base a dos criterios: como instrumento o medio, o como fin u objetivo.

Como instrumento o medio: se tienen a las conductas criminégenas que se valen de las
computadoras como método, medio, o simbolo en la comision del ilicito. Como fin u
objetivo: en ésta categoria se enmarcan las conductas criminégenas que van dirigidas

en contra de la computadora, accesorios o programas como entidad fisica.

Maria de la Luz Lima, presenta una clasificacion, de los que ella llama delitos
electronicos diciendo que existen tres categorias, a saber: “Los que utilizan la
tecnologia electrénica como método (Conductas criminégenas en donde los individuos
utilizan métodos electronicos para llegar a un resultado ilicito) Los que utilizan la
tecnologia electrénica como medio (Conductas criminégenas en donde para realizar un
delito utilizan una computadora como medio o simbolo) y los que utilizan la tecnologia
electrénica como fin (conductas crimindégenas dirigidas contra la entidad fisica del

objeto o maquina electronica o su material con objeto de dafarla).™®
Los sujetos de la tipificacion:

a) Sujeto activo: son aquellas personas que poseen ciertas caracteristicas que no
presentan el denominador comun de los delincuentes, es decir los sujetos activos
tienen habilidades para el manejo de los sistemas informaticos y generalmente por su

situacion laboral se encuentran en lugares estratégicos donde se maneja informacion

“http ://www.chiaravalloti_asociados.dtj.com.ar/links_1.htm{Consulta, Guatemala 22/08/2012)
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cuando en muchos de los casos, no desarrollen actividades laborales que faciliten la

comision de este tipo de delitos.

Teniendo en cuenta las caracteristicas de las personas que cometen los delitos
informaticos, estudiosos en la materia los han catalogado como delitos de cuello blanco
término introducido por primera vez por el criminélogo norteamericano Edwin
Sutherland en el afio 1943. Sefiala un sin nimero de conductas que considera como
delitos de cuello blanco, aun cuando muchas de estas conductas no estan tipificadas
en los ordenamientos juridicos como delitos, y dentro de las cuales cabe destacar las
violaciones a las leyes de patentes y fabrica de derechos de autor, el mercado negro, el
contrabando en las empresas, la evasion de impuestos, las quiebras fraudulentas,

corrupcion de altos funcionarios, entre otros.

b) Sujeto pasivo en primer término tenemos que distinguir que el sujeto pasivo o
victima del delito es el ente sobre el cual recae la conducta de accion u omision que
realiza el sujeto activo, y en el caso de los delitos informaticos, mediante él podemos
conocer los diferentes ilicitos que cometen los delincuentes informaticos, que
generalmente son descubiertos casuisticamente debido al desconocimiento del modus

operandi.

Ha sido imposible conocer la verdadera magnitud de los delitos informaticos ya que la
mayor parte de los delitos no son descubiertos o no son denunciados a las autoridades
responsables; que sumado al temor de las empresas de denunciar este tipo de ilicitos

por el desprestigio y su consecuente pérdida econémica que esto pudiera ocasionar.
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5.3.1. Legislacion espaiola

Con la expresion delito informatico se define a todo ilicito penal llevado a cabo a través
de medios informaticos y que estd intimamente ligado a los bienes juridicos

relacionados con las tecnologias de la informacién o que tiene como fin estos bienes.

El Cédigo Penal de 1995 ha introducido nuevas figuras y modalidades delictivas las

cuales se enumeran a continuacion:

A) Descubrimiento y revelacion de secretos. el que para descubrir los secretos o
vulnerar la intimidad de otro, sin su consentimiento, se apodere de sus papeles, cartas,
mensajes de correo electrénico o cualesquiera otros documentos o efectos personaies
o intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproducciéon del sonido o de la imagen, o de cualquier otra
sefial de comunicacion, sera castigado con las penas de prision de uno a cuatro afos y

multa de doce a veinticuatro meses.

Se trata de un delito contra la intimidad, por ello la interceptacion del correo electronico

se asimila a la violacion de la correspondencia.

B) Hacking indirecto: supone un acceso inconsentido al ordenador o sistema
informatico como medio para cometer diferentes conductas delictivas. Se castiga por el

delito finalmente cometido. (gj, dafios, interceptacion del correo electrénico).

C) Espionaje informatico empresarial: aqui el bien juridico protegido es el secreto

empresarial, la informacién almacenada informaticamente que supone un valor
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mercado.

D) Dafios informéaticos o sabotaje: la misma pena se impondra al que por cualquier
medio destruya, altere, inutilice o de cualquier otro modo dafie los datos, programas o
documentos electronicos ajenos contenidos en redes, soportes o sistemas informaticos.
Se trata de los dafios causados en el sistema informatico mediante la introduccién de

virus y bombas logicas.

En el cédigo penal anterior sélo se preveia la destruccion de bienes materiales, por lo
que los dafios causados a bienes inmateriales no estaban incluidos en este delito. En
este caso se incluye la expresién el que por cualquier medio con el fin de incluir Internet

como medio para cometer este delito.

E) Difusién y exhibicion de material pornografico a menores: se castiga el hecho de
exhibir material pornografico a menores a través de cualquier medio, por ejemplo el

correo electronico.

F) Calumnias e injurias hechas con publicidad: en este supuesto cabe perfectamente la

difusién de mensajes injuriosos o calumniosos a traves de internet.

5.3.2. Legislacion argentina

Al igual que la legislacion espafiola, en Argentina ya se cuenta con cierta regulacion
para los hechos delictivos que se cometen por medio del uso de internet; entre los

cuales se encuentran:

70



A) Pornografia infantil por Internet u otros medios electronicos.

B) Violacién, apoderamiento y desvio de comunicacion electronica.
C) Intercepcion o captacion de comunicaciones electrénicas o telecomunicaciones.
D) Acceso a un sistema o dato informatico.

E) Publicaciéon de una comunicacion electronica.

F) Acceso a un banco de datos personales.

G) Revelacion de informacion registrada en un banco de datos personales.

H) Insercién de datos falsos en un archivo de datos personales.

I)  Fraude informatico.

J) Dafio o sabotaje informatico

Las penas establecidas son: prision, inhabilitacion (cuando el delito lo comete un

funcionario publico o el depositario de objetos destinados a servir de prueba); multa.

Por otra parte, cabe sefalar que, a nivel mundial, muchos paises cuentan con
legislacion en materia de delitos informaticos, algunos incluso desde hace ya mas de
una década. A titulo ejempilificativo podemos mencionar los siguientes: Alemania
(1986), Estados Unidos de Norteamerica (1986 y 1994), Austria (1987), Francia (1988),
Inglaterra (1990), Italia (1993), Holanda (1993), Espafia (1995) y el Consejo de Europa

(Convencion sobre el Cybercrimen de 2001).

También en Latinoamérica varios paises han legislado este tipo de delitos, entre los
que destacan: Chile (Ley 19.223 de 1993), Bolivia (Ley 1.768 de 1997), Paraguay
(reforma al Cadigo Penal en 1997), Perti (reforma al Cédigo Penal en 2000), Colombia

(Ley 679 de 2001 sobre pornografia infantil en redes globales), Costa Rica (Leyes
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8.131 y 8.148 de 2001), Venezuela (Ley Especial de 2001) y México (Codigo Pena\ﬂui"igj_t_t_\-_. '

Federal).

En materia penal rigen los principios de legalidad una accion no es delictiva si no esta
expresamente tipificada como tal por una ley, por mas aberrante y dafiosa que pueda
llegar a ser; y, como consecuencia, la prohibicién de la analogia no se puede castigar
una conducta no tipificada por su analogia con ofra tipificada. Es por ello que se hacia
necesaria la sanciéon de una ley que tipificara con precision las conductas delictivas
llevadas a cabo mediante el empleo de la informatica, llenando algunas lagunas
normativas a través de la prevision de nuevas modalidades delictivas y nuevos bienes

juridicos a proteger.

5.3.3. Legislacion mexicana

El gobierno mexicano ha formado en grupo de coordinacién interinstitucional de
combate a delitos cibernéticos formado por: la Procuraduria General de la Republica, la
Procuraduria General de Justicia del Distrito Federal, la Policia Federal Preventiva, el
Centro de Investigacion y Seguridad Nacional, la Asociacion Mexicana de Internet, la
Secretaria del Trabajo y Prevision Social, la Secretaria de la Defensa y de la Marina, la

Presidencia de la Republica.

No obstante lo anterior, a pesar de la creacion de dicho cuerpo elite de investigacion, la
falta de normas legales limita su labor, ya que no cuentan con las disposiciones

penales de fondo y forma que sirvan de apoyo para describir y sancionar, la diversidad
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permanecen impunes.

De igual manera, es necesario el establecimiento de programas de capacitacion
especializados en el tema, para los agentes del Ministerio Publico y jueces, impulsar
la creacion de plazas para los peritos en informatica como auxiliares de las
Procuradurias de Justicia Federal o Estatales, autorizaciones y certificaciones
especiales para los Ingenieros en Informatica o en Sistemas para que como peritos
autorizados, auxilien a los abogados postulantes independientes y jueces, asi como
procurar la celebracion de tratados internacionales mediante los cuales, entre paises,
se convenga el auxilio mutuo para combatir y sancionar los comportamientos ilicitos por

el ilegal aprovechamiento del Internet y sus herramientas virtuales.

Ante la falta de herramientas legales normativas y sustantivas para el tratamiento y
juzgamiento de los delitos informaticos, se corre el riesgo de que posterior a
investigaciones ministeriales, pesquisas o detenciones y de que las autoridades
investigadoras gasten presupuesto del Estado; los jueces penales ordenen
sobreseimientos, nieguen la procedencia de los juicios o bien, nieguen sentencias
condenatorias esgrimiendo atipicidad de los comportamientos desplegados por los
hackers, por no encuadrar exactamente el concepto de internet en la acepcion de cosa
como bien juridicamente tutelado, al razonar que aquél por su propia naturaleza no es

tangible y no es sujeta de proteccion penal tipificada.
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5.4. Legislacion informatica en Guatemala

Actualmente en nuestro pais no se cuenta con una legislaciéon especifica para castigar

todos aquellos actos delictivos que se cometen a través de la internet.

El Cédigo Penal vigente Decreto 17-73 del Congreso de la Republica de Guatemala en
la parte especial que regula los delitos aparece un capitulo que se denomina: De los
delitos contra el derecho de autor, la propiedad industrial y delitos informaticos. Si bien
es cierto que aparece el nombre de delitos informéticos, al analizar los mismos
Gnicamente se regulan delitos que se cometen a los equipos o registros informaticos,
no asi a los delitos que se cometen a través de estos medios electronicos. A
continuacion se detallan los mismos para tener una idea clara lo que regula nuestra

legislacion como delitos informaticos:

Articulo 274 A. Destruccion de registros informaticos. “Sera sancionado con prision de
seis meses a cuatro afios, y multa de doscientos a dos mil quetzales, el que destruyere,
borrare o de cualquier modo inutilizare registros informaticos. La pena se elevara en un
tercio cuando se trate de informacion necesaria para la prestacion de un servicio

publico o se trate de un registro oficial.”

Articulo 274 B. Alteracion de programas. “La misma pena del articulo anterior se
aplicara al que alterare, borrare o de cualquier modo inutilizare las instrucciones o

programas que utilizan las computadoras.”

Articulo 274 C. Reproduccion de instrucciones o programas de computacion. “Se

impondra prision de seis meses a cuatro afos y multa de quinientos a dos mil
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reprodujere las instrucciones o programas de computacion.”
Articulo 274 D. Registros prohibidos “Se impondra prision de seis meses a cuatro afios
y multa de doscientos a mil quetzales, al que creare un banco de datos o un registro

informatico con datos que puedan afectar la intimidad de las personas.”

Articulo 274 E. Manipulacién de informacion. “Se impondra prisién de uno a cinco afnos
y multa de quinientos a tres mil quetzales, al que utilizare registros informaticos o
programas de computacion para ocultar, alterar o distorsionar informacion requerida
para una actividad comercial, para el cumplimiento respecto al Estado o para ocultar,
falsear o alterar los estados contables o la situacion patrimonial de una persona fisica o

juridica.”

Articulo 274 F. Uso de informacion. “Se impondra prision de seis meses a dos afios, y
multa de doscientos a mil quetzales al que, sin autorizacion, utilizare los registros
informaticos de otro, o ingresare, por cualquier medio, a su banco de datos o archivos

electronicos.”

Articulo 274 G. Programas destructivos. “Sera sancionado con prisién de seis meses a
cuatro afios, y multa de doscientos a mil quetzales, al que distribuyere o pusiere en
circulacion programas o instrucciones destructivas, que puedan causar perjuicio a los

registros, programas o equipos de computacion.”

Es necesaria entonces la creacion de tipos delictivos para los hechos cometidos por el
uso indebido de la internet. Pues como indica el principio de legalidad que todo lo que
no esta prohibido, esta permitido.
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5.5. Definicion y principales delitos por el uso indebido de la internet

La difusién de la informatica en todos los ambitos de la vida social ha determinado que
se le utilice como instrumento para la comision de actividades que lesionan bienes
juridicos y entrafian el consiguiente peligro social, o que sea la propia informatica el
objeto de atentados criminales, Estas facetas comprendian la nocion genérica del delito
informatico, es decir, aquel conjunto de conductas criminales que se realizan a traves
del ordenador electronico, o que afectan el funcionamiento de los sistemas

informaticos.

Se considera que el problema no esta en la constitucién del delito sino en la forma de
probar ese delito, en la forma de establecer fehacientemente el nexo causal. Ese es, el
gran problema a vencer; lo etéreo de una pagina web, la manera tan sencilla de enviar

un virus a la red desde cualquier lugar del mundo.

El problema estriba en encontrar al autor de ese delito, saber donde cometio el delito y
donde afecté ese delito, aqui el principio Lex Loci Comissi Delicti (ley del lugar donde
se cometi6 el perjuicio), encuentra sentido, pero cabe preguntarse ¢se juzgara donde
se fabricd el virus o donde hizo dafio? ;ambas legislaciones lo comprenden como
delito? Casi el 90% de los delitos informaticos que se investigan tienen que ver con

internet.

Esto nos enlaza directamente con los problemas de inexistencia de fronteras que
aparecen constantemente cuando tratamos estos delitos: ¢Cual es la ley a aplicar en
multitud de casos? La solucién pasa por una coordinacion internacional, tanto a la hora

de investigar como a la hora de aplicar unas leyes que deben contar con un nucleo
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€s en un pais y no en otro. En este sentido esta trabajando, por ejemplo, la Unién

Europea.

Es cierto, que un delito informatico puede ser simplemente un delito clasico en un
nuevo envoltorio. Como podemos observar, lo complejo del problema y el uso de las
nuevas tecnologias traen aparejados nuevos problemas, pero sobre todo, el
compromiso de no intentar resolver un problema global con respuestas regionales que
de ello se valen los delincuentes informaticos para cubrirse en este rostro de impunidad

que azota al hombre moderno.

5.6. Necesidad de incluir dentro de la ley penal guatemalteca los delitos que se

cometen en internet

En relacién a la investigacion realizada dentro del presente trabajo de investigacion,
podemos afirmar que existen muchos actos realizados a través de la internet que son
constitutivos de delitos, los cuales no se encuentran tipificados en nuestra legislacion
penal; por lo que es de suma importancia regular los actos ilicitos que puedan devenir
de la utilizacion de la internet ya que mientras no se encuentren regulados, dichos
actos no seran penados y quedaran en la impunidad tal y como pasa con muchos actos

relacionados con menores de edad y especialmente pornograficos.

Ya hemos dejado en claro la importancia de la informacion en el mundo altamente
tecnificado de hoy. También se ha dejado en claro cada uno de los riesgos naturales
con los que se enfrenta nuestro conocimiento y la forma de enfrentarlos.
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El desarrolio de la tecnologia informatica ha abierto las puertas a nuevas posibilidades
de delincuencia antes impensables. La cuantia de los perjuicios asi ocasionados es a
menudo muy superior a la usual en la delincuencia tradicional y también son mucho

mas elevadas las posibilidades de que no lleguen a descubrirse o castigarse.

El delito informatico implica actividades criminales que los paises han tratado de
encuadrar en figuras tipicas de caracter tradicional, tales como robos, hurtos, fraudes,
falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe destacarse que el uso
de las técnicas informaticas ha creado nuevas posibilidades del uso indebido de las

computadoras lo que ha creado la necesidad de regulacion por parte del derecho.

Se considera que no existe una definicidn formal y universal de delito informatico pero
se han formulado conceptos respondiendo a realidades nacionales concretas: "no es
labor facil dar un concepto sobre delitos informaticos, en razén de que su misma
denominacion alude a una situacién muy especial, ya que para hablar de delitos en el
sentido de acciones tipicas, es decir tipificadas o contempladas en textos juridicos
penales, se requiere que la expresion delitos informaticos esté consignada en los
cédigos penales, lo cual en nuestro pais, al igual que en otros muchos no han sido

objeto de tipificacién adn.

La Organizacién de Naciones Unidas (ONU) reconoce los siguientes tipos de delitos

informaticos:

i) Fraudes cometidos mediante manipulacion de computadoras

ii) Manipulacién de los datos de entrada
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iii) Dafios o modificaciones de programas o datos computarizados.

Ya que segun lo establecido en el articulo 5 de la Constitucién politica de la Republica
de Guatemala, el cual establece “Libertad de accién. Toda persona tiene derecho a
hacer lo que la ley no prohibe; no esta obligada a acatar 6rdenes que no estén basadas
en ley y emitidas conforme a ella. Tampoco podra ser perseguida ni molestada por sus

opiniones o por actos que no impliquen infraccién a la misma.”

El Articulo citado establece que lo que no estd expresamente prohibido esta
tacitamente permitido, por lo que es de suma importancia que se regulen los actos
ilicitos provocados como consecuencia de utilizar la internet de manera indebida

perjudicando y dafiando a otras personas.
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iii) Dafios o modificaciones de programas o datos computarizados.

Ya que segun lo establecido en el articulo 5 de la Constitucién politica de la Republica
de Guatemala, el cual establece “Libertad de accién. Toda persona tiene derecho a
hacer lo que la ley no prohibe; no esta obligada a acatar 6rdenes que no estén basadas
en ley y emitidas conforme a ella. Tampoco podra ser perseguida ni molestada por sus

opiniones o por actos que no impliquen infraccioén a la misma.”

El Articulo citado establece que lo que no estd expresamente prohibido esta
tacitamente permitido, por lo que es de suma importancia que se regulen los actos
ilicitos provocados como consecuencia de utilizar la internet de manera indebida

perjudicando y dafiando a otras personas.
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CONCLUSIONES

1. El derecho penal, establece reglas para el lineamiento de la conducta del ser
humano en la sociedad pero con el avance de la tecnologia y su utilizacién en la
informatica se han generado muchas formas de delinquir, las cuales al no encontrarse

expresamente reguladas en la legislacion no pueden ser sancionadas.

2. Los delitos informaticos en cuanto a su comisién, son relativamente faciles de
ejecutar con resultados altamente satisfactorios sin ser descubiertos, sin estar ninguno
regulado, por consiguiente no constituyen delito y se deja en libertad a quienes lo
cometen con total impunidad para satisfacer sus intereses quedando el ordenamiento

juridico nacional rezagado a nivel de sistemas operativos.

3. La carencia de tipicidad del delito informatico, en la legislacién penal
guatemalteca conlleva al ser humano a actuar fuera de los limites que establece el
derecho penal ejerciendo una manifestacion de voluntad delictiva no penado por la ley,
pero la falta de accion penal, ausencia de tipo, falta de condicién objetiva es lo que
actualmente carece la legislacién y como consecuencia no nace el delito y menos se

obtendra una pena.
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RECOMENDACIONES

1. Es deber del Estado garantizar a los habitantes de la Republica la vida, la
seguridad y la justicia ante la amenaza real de la mala utilizacién del hombre al sistema
informatico, creando iniciativas de ley a través del Organismo Legislativo para poder
incluir los delitos informaticos en el Cédigo Penal garantizando a la persona que al
acudir a un tribunal de justicia pueda ejercer sus derechos por estar tipificado y quien

cometié dichos actos pueda ser sancionado conforme a la ley.

2. El Congreso de la Republica debe regular en el Cédigo Penal guatemalteco los
delitos informaticos que se cometen en la internet, para asi poder limitar el accionar del
delincuente en la sociedad, estableciéndolos dentro de la legislacion penal para evitar
de esa manera un dafio al patrimonio y a la integridad de cada persona individual o

juridica.

3. Se hace necesaria la creacion de una ley especifica que establezca las bases
para regular internamente los hechos que se cometan por el uso de la internet,
tomando como referencia los tratados y acuerdos internacionales, asi como la

legislacion comparada que regula dichas conductas.
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